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O Municipio do Barreiro (MdB) enquanto parte integrante da AML assume a sua extrema relevancia enquanto
elemento participante e procura ser o melhor parceiro das suas partes interessadas (internos e externos),
atuando com base numa estrutura sélida de gestdo do risco. A Camara Municipal do Barreiro (CMB) esta
empenhada em manter elevados padrdes éticos, juridicos e morais e em aderir aos principios da integridade,
objetividade e honestidade e pretende ser considerada uma entidade, juntamente com o MdB, opositora a
fraude e a corrupgdo na forma como exerce a sua atividade, tanto na forma como obtém os seus recursos,

sejam eles nacionais ou fundos europeus.

Conforme legislagdo em vigor elaborou este Relatério de avaliagao Anual do Plano de Prevengdo de Riscos
(PPR) referente ao ano de 2023.

Elaborado a 29/04/2024.
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1. Avaliagao do Risco
1.1.Matriz de Risco

AVALIACAO DO RISCO

Matriz de classificagdao do Risco

5/ 5 10
g Moderado Elevado
S 4 8
g’ 4 Moderado Elevado
: 3 0
O | Baixo | Aogerado
29 2 4
Moderado
1 1 2
| Baixo Baixo
1 2
Probabilidade de Ocorréncia
Escala de avaliacao do Risco
Baixo Os possiveis impactos ndo sao considerados materialmente
[1-3[ relevantes.
Moderado Os possiveis impactos nao sao considerados materialmente
[3-6[ relevantes, mas comprometem a imagem da instituigao.
O risco identificado pode resultar em prejuizos para o cidadao,
financeiros materialmente relevantes ou outros de impacto
Elevado significativo, comprometendo a eficiéncia e a eficacia dos processos
[6-12] . .
e colocando em causa o cumprimento da missao da CMB e a sua
imagem.
Muito elevado | O risco identificado pode resultar em morte, paragem da prestagao
[12-25] de servigos.
Tratamento do Risco
. x OPGOES DE
NIVEL DE RISCO ACOES TRATAMENTO
Aceitagao formal do risco ou reavaliagao Aceltar:
[1-3[ BAIXO (B) do mesmo pelo proprietario do risco. Evit r'
Adiar para préximo ciclo de avaliagéo .
[3-6[ MODERADO (M)
1 ELEVADO (E ARG CONGENE Trgzg?;nr
[s-121 (E) Acdbes preventivas, Mitigar !

(conforme constam no Manual de Gestado de Riscos)
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1.2.Responsaveis por Unidade Organica

Uo | SIGLA DENOMINACAO RESPONSAVEL
A - Presidente, Vereagdo, apoio e dirigentes Frederico Rosa

DIV | DAEVEE |Divisdao de Ambiente, Espagos Verdes e Eficiéncia Energética Célia Cardoso

DIV DAS |Divisdo de Aguas e Saneamento Daniel Filipe

DIV DCJ Divisdo de Cultura e Juventude Maria Lurdes Lopes

DIV| DCRPP |Divisdo de Comunicagdo, Relagdes Publicas e Protocolo Maria Jodo Simdes

DIV DDA |Divisdo de Desporto e Associativismo Jodo Veiga

DIV DE Divisdo de Educagdo Alexandra Borracha

DIV| DEPAS |Divisdo de Estudos e Projetos de Aguas e Saneamento Francisco Cristdao

DIV DF Divisdo de Fiscalizagdo Jodo Ferreira

DIV DFP Divisdo Financeira e Patrimonial Ricardo Ferreira

DIV DGC [Divisdo de Gestdo Comercial Isabel Gomes

DIV DGE |Divisdo de Gestdo Escolar Sénia Alho

DIV| DGEM |Divisdo de Gestdao de Equipamentos Municipais Irene Pinto

DIV | DGRRUL |Divisdo de Gestao, Reabilitagdo, Revitalizagdo Urbana e Licenciamento Mario Nunes

DIV DH Divisdo de Habitagdo Célia Gaudéncio

DIV| DHRU |Divisdo de Residuos e Higiene Urbana Carla Costa

DIV| DISIS |Divisdo de Intervengao Social, Igualdade e Saude Paula Galrito

DIV| DITD |Divisdo de Informatica e Transi¢do Digital Manuel Landum
DIV| DJAG |Divisdo Juridica e Administragdo Geral Carla Filipe

DIV | DOMEEE |Divisdo de Obras Municipais, Estudos e Empreitadas Nuno Reis

DIV | DPCAHT |Divisdo de Patrimdnio Cultural, Arquivo Histdrico e Turismo Antdnio Camarao
DIV | DPOTIG |Divisdo de Planeamento, Ordenamento do Territério e Informagdo Geografica Antoénio Pardal

DIV DRH [Divisdo de Recursos Humanos Paulo Pires Santos

GAB CEA |Centro de Educagdao Ambiental Andreia Pereira

GAB| CRO |[Centro de Recolha Oficial Armando Silva

GAB| GCERC |Gabinete do Corredor Ecoldgico do Rio Coina Luis Cerqueira

GAB| GCP |Gabinete de Contratagdo Publica Claudia Sousa

GAB GD Gabinete de Descentralizagdo Carla Bicas

GAB| GDE |Gabinete de Desenvolvimento Econémico Maria José Bronze

GAB GLE Gabinente de Logistica e Equipamentos José Jodo Rodrigues

GAB| GMMSU |Gabinete de Mercados Municipais e Servigos Urbanos Rui Miguel Silva

GAB GTF  |Gabinete Técnico Florestal Nuno Cabrita

GAB| SMPC |Servico Municipal de Protegao Civil Rui Laranjeira
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1.3.Niveis de Risco por Unidade Organica

LISTA DE UNIDADES ORGANICAS

NIVEIS DE RISCO INICIAL/RESIDUAL PREVISTOS E IMPLEMENTADO

RISCO

INICIAL |RESIDUAL

Uo| SIGLA DENOMINAGAO RISCO
A - Presidente, Vereagdo, apoio e dirigentes 6,4
DIV | DAEVEE |Divisdo de Ambiente, Espagos Verdes e Eficiéncia Energética 5,8
DIV DAS Divisdo de Aguas e Saneamento 6,4
DIV DClJ Divisdo de Cultura e Juventude 6
DIV| DCRPP |Divisdo de Comunicagdo, Relagdes Publicas e Protocolo
DIV DDA |Divisdo de Desporto e Associativismo
DIV DE Divisdo de Educagao 4,3
DIV| DEPAS |Divisdo de Estudos e Projetos de Aguas e Saneamento
DIV DF Divisdo de Fiscalizagdo 3,6
DIV DFP Divisdo Financeira e Patrimonial 4,3
DIV| DGC [Divisdo de Gestao Comercial 5,5
DIV DGE |Divisdo de Gestdo Escolar 6,6
DIV| DGEM |Divisdo de Gestdo de Equipamentos Municipais 6,0
DIV | DGRRUL |Divisdo de Gestdo, Reabilitagdo, Revitalizagdo Urbana e Licenciamento 3,4
DIV DH Divisdo de Habitagdo 4,4
DIV| DHRU |Divisdo de Residuos e Higiene Urbana 4,5
DIV| DISIS |Divisdo de Intervengdo Social, Igualdade e Saude 4,5
DIV| DITD |Divisdo de Informatica e Transigdo Digital 8,0
DIV| DJAG |Divisdo Juridica e Administracdo Geral 3,9
DIV | DOMEEE |Divisdo de Obras Municipais, Estudos e Empreitadas 5,1
DIV | DPCAHT |Divisdo de Patriménio Cultural, Arquivo Histérico e Turismo 6,3
DIV| DPOTIG |Divisdo de Planeamento, Ordenamento do Territério e Informagdo Geografica 6,3
DIV DRH Divisdo de Recursos Humanos 5,1
GAB CEA |Centro de Educagao Ambiental 4,8
GAB| CRO |Centro de Recolha Oficial 4,9
GAB| GCERC [Gabinete do Corredor Ecoldgico do Rio Coina 4,8
GAB| GCP |Gabinete de Contratagdo Publica 5,8
GAB GD Gabinete de Descentralizagdo 3,4
GAB| GDE |Gabinete de Desenvolvimento Econémico
GAB GLE Gabinente de Logistica e Equipamentos 6,4
GAB| GMMSU |Gabinete de Mercados Municipais e Servigos Urbanos 0
GAB| GTF |Gabinete Técnico Florestal 9
GAB| SMPC [Servico Municipal de Protegdo Civil 4,1
Municipio do Barreiro (média) 4,6

.- Diminuigdo do risco acima de 80%
O— Diminuig¢do do risco acima de 60% e inferior a 80%
. Diminui¢do do risco abaixo de 60%

RISCO
IMPL.

%
IMPL.

3,2
0

3,1

3,0
3,2

0o

3,3
3,1

ceeCeee®eCe®GeOCCOoOOCOOOGOGOGOOGLOSONOGOCOGOSINOGOOGOOGOS®OGS®OOO
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2. Niveis de Risco Atividade e Medidas por Unidade Orgénica
21 Vereacgao, G. Apoio Presidéncia, G. Apoio Vereagao — Dirigentes de UO

IDENTIFICAGAO DO RISCO LASSIFICAGAO DO RISC| TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
RISCO RISCO CL R.R.
Classe Categoria Cédigo Atividade Descrigéo CL Descrigdo IMPL.
58 e = g INERENTE | RESIDUAL ¢ IMPL. | ATUAL
. - . . . Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a , L i = PR
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 10 ELEVADO MODERADO (pela drea da informética pode permitir a utilizagdo de “pen” apds| 100% 5 MODERADO
pedido autorizado pela chefia e identificacdo da pessoa;
Di ‘bilizacio de inf " fidencial O plano anual de formag&o da instituicdo aborda o codigo de ética e dada f . d do 12
ili i nfiden agendada formagéo no decorrer do 12
Conformidade C-Regulamentar 321 Acesso aos dados lsP?”‘ aga0 de Informagdo contidenclal a 10 ELEVADO MODERADO |boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 75% 7 ELEVADO g < "
terceiros A - - . trimestre 2024
da informagdo dos municipes e penalidades
. Disponibilizagdo de informagdo confidencial a Recomendacdo a todos os funcionarios que, na sua auséncia, devem
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) 10 ELEVADO MODERADO ~ L 100% 5 MODERADO
terceiros ter as sessdes fechadas. Comunicaggo via Intranet
O-Sist d A indevido a determinada aplicaca
Operacional s emasN € 291 Acesso aos dados cesso mN evido a ceterminada aplicagdo ou 5 MODERADO Revisdo periddica das palavras-passe; 100% 2
Informagdo informacdo
¥ - - - licach
Operacional ° S\stemai de 291 Acesso aos dados Acesso m~dewdo a determinada aplicacdo ou 5 MODERADO Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informacdo
O-Sist d A indevido a determinada aplicaca
Operacional s emas~ € 291 Acesso aos dados cesso m~ evido a determinada aplicagao ou 5] MODERADO Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Informagdo informagdo
Operacional O—S\stemasNde 2901 Acesso a0s dados Acesso inNdevido a determinada aplicagdo ou 5 MODERADO B\oc!u.e‘\o automdtico da sessdo ao fim de 15 minutos de 100% 2
Informagdo informagdo inatividade;
Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou L L L. B xistem FSp_aCDS em re.moye agdo e
Operacional ~ 291 Acesso aos dados N 5] MODERADO Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 80% 3 transferéncias de localizagdo de UO
Informagdo informagdo )
ainda a decorrer
Operacional O-S\stemas~ de 2901 Acesso a0s dados Acesso in~devido a determinada aplicagdo ou 5 MODERADO Reccmend?géc a todos os funcif)na’[ios .que, na sua auséncia, devem 100% 2
Informagdo informagdo ter as sessdes fechadas. Comunicagdo via Intranet
- . - Existéncia de politica de sanges em caso de violagdo dos
. N L Utilizagdo de recursos publicos no exercicio da i ,
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia atividade privada 8 ELEVADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
P ) ou outra.
Conformidade C-Regulamentar 3220 |Gestio Topo/intermedia Ut}l?zagéo d? recursos publicos no exercicio da s ELEVADO Reg\sto. devAssiduidade biométrico transversal a todos os grupos 100% 2
atividade privada. profissionais
Obrigatoriedade de apresentagdo de um pedido de autorizagdo de
Exercicio de atividades ndo autorizadas acumulagdo de fungdes nos termos definidos no artigo 292 da Lei
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia |(acumulagdo de fungdes ou durante o hordrio de 4 MODERADO n 12 100% 2
trabalho) A/2008, de 27 de Fevereiro assim como no Estatuto do Gestor
Publico
Exercicio de atividades ndo autorizadas Existéncia de politica de san¢des em caso de violagdo dos
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |(acumulagdo de fungdes ou durante o hordrio de 4 MODERADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
trabalho) ou outra.
Exercicio de atividades ndo auterizadas Registo de Assiduidade biométrico transversal a todos os grupos
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia |(acumulagdo de fungdes ou durante o hordrio de 4 MODERADO rcgﬂssiona\'s 8rup 100% 2
trabalho) P
Conf idad CReaul ¢ 3220 |Gestso Topo/int s Comprometimento da isengdo e a imparcialidade 5 MODERADO Existéncia de Declaragdo escrita da Vereagdo nos termos do artigo 100% )
onformidade -Regulamentar 2. estdo Topo/Intermédia
8 P exigidas no exercicio de fungdes publicas. 52.2 do Decreto-Lei n.2 133/2013. B




" Barreiro

Camara Municipal

RELATORIO DE AVALIAGAO ANUAL PPR 2023

IDENTIFICAGAO DO RISCO

LASSIFICACAO DO RISC

TRATAMENTO DO RISCO

Classe

Categoria

Cédigo

Atividade

Descrigdo

RISCO

€| iNeReNTE

Reporte

R-Informacdo Financeira

4.10.24

Ofertas

N&o inventariagdo de bens oferecidos com
eventual apropriagdo ou utilizagdo indevida de
bens

4 MODERADO

Reporte

R-Informacdo Financeira

4.10.24

Ofertas

N&o inventariagdo de bens oferecidos com
eventual apropriagdo ou utilizagdo indevida de
bens

4 MODERADO

Reporte

R-Informacdo Financeira

4.10.24

Ofertas

N&o inventariagdo de bens oferecidos com
eventual apropriagdo ou utilizagdo indevida de
bens

4 MODERADO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Abuso de autoridade delegada.

BAIXO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Abuso de autoridade delegada.

BAIXO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Tratamento privilegiado de familiar, amigo,
concorrente, fornecedor ou alguém interessado
na decisdo.

8 ELEVADO

Operacional

O-Recursos Humanos

2.8.20

Gestdo Topo/Intermédia

Avaliagdes de desempenho irregulares
favorecendo ou prejudicando trabalhadores.

6 MODERADO

Operacional

O-Recursos Humanos

2.8.20

Gestdo Topo/Intermédia

Avaliagdes de desempenho irregulares
favorecendo ou prejudicando trabalhadores.

6 MODERADO

Conformidade

C-Regulamentar

3.2.20

Gestdo Topo/Intermédia

Assédio moral e sexual ou discriminagdo contra
os trabalhadores, por razdes pessoais, sexuais,
religiosas, ideoldgicas ou outras.

10 ELEVADO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Tomada de medidas lesivas contra os
trabalhadores que reportem actos de corrupgao,
de ma conduta ou violagdo dos deveres
profissionais.

5 MODERADO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Tomada de medidas lesivas contra os
trabalhadores que reportem actos de corrupgao,
de ma conduta ou violagdo dos deveres
profissionais.

5 MODERADO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Dissimulagdo ou ndo detegdo de conduta
corrupta de trabalhadores.

8 ELEVADO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Dissimulagdo ou ndo detegdo de conduta
corrupta de trabalhadores.

8 ELEVADO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Tratamento privilegiado de familiar, amigo,
concorrente, fornecedor ou alguém interessado
na decisdo.

8 ELEVADO

Conformidade

C-Legal

3.1.20

Gestdo Topo/Intermédia

Tratamento privilegiado de familiar, amigo,
concorrente, fornecedor ou alguém interessado
na decisdo.

8 ELEVADO

RISCO
RESIDUAL

MODERADO

Descrigdo

Todas as ofertas recebidas de bens sdo aprovadas pela Vereagdo;

O plano anual de formag&o da instituicdo aborda o codigo de ética e
boa conduta da instituicdo, dando realce a confidencialidade / sigilo
da informagdo dos municipes e penalidades

Finalizagdo da norma de controlo interno

Publicagdo das delegagdes de competéncias/pelouros atribuidos

Existéncia de politica de san¢des em caso de violagdo dos
normativos legais, nomeadamente no Estatuto do Gestor Publico,
ou outra.

Existéncia de Declaragdo escrita da Vereagdo nos termos do artigo
52.2 do Decreto-Lei n.2 133/2013.

Definicdo legal das responsabilidades de dirigentes e chefias.

No dmbito do SIADAP, existéncia de um Conselho Coordenador da
Avaliagdo onde sdo validadas aos avaliagBes, assim como de uma
Comissdo Paritaria onde se encontram representados os vérios
grupos profissionais.

Existéncia de um Regulamento
Irregularidades

Interno de Comunicagdo de

Existéncia de politica de sangdes em caso de violagdo dos
normativos legais, nomeadamente no Estatuto do Gestor Publico,
ou outra.

Existéncia de mecanismos legais para os trabalhadores reportarem
o eventual envolvimento de superiores hierdrquios em condutas
irregulares.

Realizagdo de agBes de formagdo de dirigentes, chefias e

trabalhadores sobre riscos de corrupgdo e as formas como os gerir;

Existéncia de um Regulamento
Irregularidades

Interno de Comunicagdo de

Existéncia de regimes legais de incompatibilidades;

Existéncia de politica de sangdes em caso de violagdo dos
normativos legais, nomeadamente no Estatuto do Gestor Publico,
ou outra.

ACOMPANHAMENTO
IMPL, <L RR. oss:
* | IMPL. ATUAL
100% 2
5 o
75% 3 agendada formagdo no decorrer do 1
trimestre 2024
100% 2
100% 2
100% 2
100% 2
100% 2
100% 2
100% 5 MODERADO
100% 2
100% 2
agendada formag&o no decorrer do 12
75% 4 MODERADO .
trimestre 2024
100% 2 BAIXO
100% 2 BAIXO
100% 2
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
RISCO RISCO CL R.R.
Clas Categoria Cédigo Atividad Descrigdo CL Descrigdo IMPL.
se teg 8 L € escrig INERENTE | RESIDUAL escrig IMPL. ATUAL
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |ou amigo tenha algum interesse particular na 4 MODERADO Existéncia de regimes legais de incompatibilidades; 100% 2
tramitagdo do processo ou na tomada da
decisdo.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar s - ~
Conf dad CRegul " 3220 |Gestso Topo/int - 20 tenha al N ticul a MODERADO Existéncia de Declaragdo escrita da Vereagdo nos termos do artigo 100% )
onformidade egulamentar 2. estdo Topo/Intermédia  |ou amlgoN enha algum interesse particular na 52.2do Decreto-Lei n.2 133/2013. b
tramitagdo do processo ou na tomada da
decisdo.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar Existéncia de politica de san¢Bes em caso de violagdo dos
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |ou amigo tenha algum interesse particular na 4 MODERADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
tramitagdo do processo ou na tomada da ou outra.
decisdo.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |ou amigo tenha algum interesse particular na 4 MODERADO Promocgdo da tomada de decisdes colegiais. 100% 2
tramitacdo do processo ou na tomada da
decisdo.
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo BAIXO Existéncia de regimes legais de incompatibilidades; 100% 2
do contrato.
Prejuizo d tramitagdo d
Conf dad C-legal 3120 |Gestso Topo/int - rejuizo e urrla pesdsoz nz rér?\ acdo de . BALXO Existéncia de Declaragdo escrita da Vereagdo nos termos do artigo 100% )
onformidade egal 1 estdo Topo/Intermédia | processos, na tomada de decisdo ou na execugdo 52.2do Decreto-Lei n.2 133/2013. b
do contrato.
Prejuizo de uma pessoa na tramitagdo de Existéncia de politica de sangdes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo BAIXO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
do contrato. ou outra.
Prejuizo de uma pessoa na tramitagdo de N . - .
X . . . . Existéncia de uma estrutura hierarquizada com vérios niveis de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo BAIXO decisio 100% 2
isdo;
do contrato.
Influéncia junto do dirigente, chefia ou do Proibicdo dos dirigentes, chefias e trabalhadores da CMB pedir ou
Conformidade C-Legal 3120 |Gestso Topo/intermédia trabalhagor para concez‘vjererr? Aim tratamento de 6 MODERADO aceitar dadivas e oxftros benefic‘\ost excepcionando a aceita¢do de. 100% 2
favor ou ignorarem as disposicdes ofertas ou hospitalidade de reduzido valor, de acordo com a lei
regulamentares. vigente
Influéncia junto do dirigente, chefia ou do
trabalhad d trat: tod é realizada dentro d idad
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia rava a.or para conceveremv Lim ratamento de 6 MODERADO Rotatividade do pessoal; 50% 4 MODERADO ¢ rea {za @ dentro das capacidades &
favor ou ignorarem as disposicdes RH existentes em cada UO
regulamentares.
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de Existem Aesp.a;os em rgmotielagao €
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros 10 ELEVADO MODERADO acesso a0s arquivos/registos 75% 7 ELEVADO transferéncias de localizagdo de UO
4 gistos. ainda a decorrer
I . . . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o . L
Conformidade C-Regulamentar 3.21  |Acesso aos dados terceiros 10 ELEVADO MODERADO |dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO
Conduta;
T . « . Existéncia de politica de sangdes em caso de violagdo dos
. Disponibilizagdo de informagdo confidencial a - -
Conformidade C-Regulamentar 3.21  |Acesso aos dados terceiros 10 ELEVADO MODERADO |normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 5 MODERADO
ou outra.
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
RISCO RISCO CL R.R.
" A e Descrica D . .
Classe Categoria Cédigo Atividade escrigdo CL INERENTE RESIDUAL escrigdo IMPL, IMPL. ATUAL
. — . « . N ~ ~ Existem espagos em remodelagdo e
Disponibilizacdo de informag&o confidencial a Acesso a informagdo dependente de um processo de autenticagéo e
Conformidade C-Regulamentar 321 Acesso aos dados P . ¢ ¢ 10 ELEVADO MODERADO . ¢ P . p/ ¢ 75% 7 ELEVADO |transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; X
ainda a decorrer
Di ibilizagdo de inf a fid |
Conformidade C-Regulamentar 321 Acesso aos dados N 'Spo,”‘ llzagao de informagdo contidencial a 10 ELEVADO MODERADO |Existéncia de um Responsavel de Acesso a informagdo; 100% 5 MODERADO
erceiros
: Disponibilizagdo de informagdo confidencial a Avaliagdo e implementacdo de niveis de seguranca e controlo de Existem ?s?agos em re-mo(jelagao €
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 10 ELEVADO MODERADO acesso 20s arquivos/registos 75% 7 ELEVADO |transferéncias de localizagdo de UO
q 8 ) ainda a decorrer
. — . ~ . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . . P
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados terceiros 10 ELEVADO MODERADO |dever legal de sigilo, assim como de respeito pelo Cddigo de| 100% 5 MODERADO
Conduta;
Assédio moral e sexual ou discriminagdo contra A . ~ -
. . , N i ; Existéncia de Codigo Boa Conduta, Prevengido e Combate ao Assédio
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razGes pessoais, sexuais, 10 ELEVADO MODERADO o Trabalho 100% 5 MODERADO
religiosas, ideoldgicas ou outras.
Assédio moral e sexual ou discriminagdo contra O plano anual de formagéo da instituigdo aborda o codigo de ética e dada f . d do 10
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razGes pessoais, sexuais, 10 ELEVADO MODERADO |boa conduta da instituicdo, dando realce a confidencialidade / sigilo| 75% 7 ELEVADO frgire:esatrzzgrzn;acao no decorrer do 12
religiosas, ideoldgicas ou outras. da informagdo dos municipes e penalidades
Assédio moral e sexual ou discriminagdo contra
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO |Implementacdo de canal de denuncias 100% 5 MODERADO
religiosas, ideoldgicas ou outras.
Influéncia junto do dirigente, chefia ou do
trabalhadi d trat. to d
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia rabaina .or para conce.eren? Lim ratamento de 6 MODERADO BAIXO Segregacdo de fungBes; 100% 2 BAIXO
favor ou ignorarem as disposicdes
regulamentares.
Redugdo d lidade da inf & tad,
de usao tE’i qualica : .a mt o:‘na;ao presta~a € Conferéncia da informagdo intermédia e final e dentro das
0 apoio técnico e administrativo com vista a
Reporte R-Tomada de Decisdo 4.11.20 |Gestdo Topo/Intermédia P . ' ~ ) 10 ELEVADO MODERADO |competéncias/delegagdes, com o apoio da assessoria, para tomada| 100% 5 MODERADO
tomada de decisdo da Vereagdo com impacto . . =
) de decisdo colegial da Vereagdo
superior a 1 ano
Tomada de medidas lesivas contra os
trabalhad t tos di 3
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia @ a, adores que repor~em actos de corrupcao, 5] MODERADO BAIXO Elaboragdo do Manuel de Gestdo de Denuncias 100% 2 BAIXO
de ma conduta ou violagdo dos deveres
B4 profissionais.
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2.2 DAEVEE - D. de Ambiente, Espagos Verdes e Eficiéncia Energética

IDENTIFICAGAO DO RISCO LASSIFICAGAO DO RISq TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
L RISCO RISCO CL R.R.
Classe Categoria Cédigo Atividade Descrigdo cL INERENTE RESIDUAL Cédigo Descricdo IMPL. IMPL. ATUAL
. O-Gesta s " Definiga Impl tagdo d litica d trol I d Exist delagal
Operacional fes ao. 2.69 Controlo de acessos Acesso indevido as instalagdes BAIXO 5 © mlgatr)‘e mplementagao de uma politica de controlo geral de 70% 3 xistem hesp-ac;os em re_mo~e g0 €
Administrativa acesso fisico transferéncias de localizagédo de UO
Di bilizacso de inf . fid | O plano anual de formagdo da instituicdo aborda o cédigo de ética e dada f . d d
Conformidade C-Regulamentar 3.21 Acesso aos dados |spcrm lizagao de informagao confidencial a BAIXO 98 boa conduta da instituicdo, dando realce a confidencialidade / sigilo| 75% 3 ageni ada formagso no decorrer do
terceiros . ~ . 12 trimestre 2024
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados Disp?nibilwzagéo de informagdo confidencial a BAIXO 67 Avaliagdo e implementacdo de niveis de seguranga e controlo de 75% 3 Existem hesp-ac;os em re_moilelac;éo e
terceiros acesso aos arquivos/registos. transferéncias de localizagdo de UO
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humarlos‘para 12 ELEVADO 03 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 2 }
Planeamento desempenhar tarefas e competéncias recursos humanos
O-Gesta N f dade d des d
Operacional _es ao. 2.6.22 |Manutengdo e reparagdo =0 con o.rrm ace das operagoes de 4 MODERADO 152 Monitorizagdo das agdes de manutengdo preventiva. 100% 2
Administrativa manutencdo contratadas com terceiros
. o ~ . ~ Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
: Disponibilizagdo de informagdo confidencial a . 3 . " I P
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apés| 100% 2
pedido autorizado pela chefia e identificagdo da pessoa;
" Thilizach - = - — A
Conformidade C-Regulamentar 321 Acesso 20s dados D|spcrmb| izagdo de informagdo confidencial a BAIXO 60 Recomendfgao atodos os funm.onatlos ‘que, na sua auséncia, devem 100% 2 ;
terceiros ter as sessdes fechadas. Comunicagdo via Intranet
A auditoria interna inserida na DJAG tem
Reporte Reinformagio Financeira| 4.10.11 Controlf) dos Ativos Fixos [Ocorréncia de desvios/roubo/furto de BAIXO 153 Ver‘iﬂca(;éo ﬂs\»ca, de 2 em 2 anos, dos bens de valor contabilistico 0% 2 dedicado 100% do ?empo‘é certificagdo
Tangiveis equipamento mais significativo por amostragem por parte do DFP pela SO que estara terminada no decorrer
do 22semestre 2024
. o « . « Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informag&o confidencial a . i
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
Conformidade C-Regulamentar 321 |Acesso aos dados Dispo‘nibilwza(;éo de informacgo confidencial a BAIXO 65 Aces/solé informagdo depen(:!ente de»um pr/ocesso de autenticagdo e 75% 3 Existem Aesp.agos em re.mO(-jeIaqéo e
terceiros de niveis de acesso aos arquivos/registos fisicos; transferéncias de localizagdo de UO
5 E-Negdci - . . R
Estratégia ol egocwote 1.4.18 |Estratégia Incapacidade de recursos humanos 9 ELEVADO 55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2 -
aneamento
E-Responsabilidade Desenvolvimento das atividades da CMB com A drea aumentou. O processo
Estratégia Social e 1.5.18 |Estratégia impacto indevido no meio ambiente ou 6 MODERADO 148 Aumento dos espagos em telegestdo da rega. 80% 3 continua em exec;J ;; 4rea a drea
Sustentabilidade ambientalmente insustentavel i |
Conformidade C-Regulamentar 321 |Acesso aos dados DISPC""'b'“ZaGaO de informaco confidencial a BAIXO 149 [¢] c\da/dao(gmpresa pode solicitar informagdo relacionada apenas 100% )
terceiros onde é legitimo o seu pedido.
Diminuigdo d. lidade d ico, devid|
. |m|r7u\gao @ qualidade de servico, devido a Existe acompanhamento por parte de um trabalhador do trabalho
Operacional O-Ambiente 2.34 Espacos Verdes deficiente desempenho dos 12 ELEVADO 150 ) 100% 2
realizado pelo fornecedor
trabalhadores/fornecedores
Diminuigdo d. lidade d ico, devidi
. |m|r7u\gao @ qualidade de servico, devido a Elaboragdo de relatério mensal validado por um trabalhador da
Operacional O-Ambiente 2.34 Espacos Verdes deficiente desempenho dos 12 ELEVADO 151 R . ~ 100% 2
CMB e enivado a Chefia da Divisdo
trabalhadores/fornecedores
E-Responsabilidade Desenvolvimento das atividades da CMB com \dentificaciio dos espacos verdes estd
Estratégia Social e 1.5.18 |Estratégia impacto indevido no meio ambiente ou 6 MODERADO 147 Implementagdo do SIG para os espagos verdes e arborizagdo 80% 3 realizadaqFalta ati ?ﬁ; 5o
Sustentabilidade ambientalmente insustentavel ) piicagao.
Estratégia E-Negocio e 1418 |Estratégia Insuficiéncia de recursos humarlos‘para 12 ELEVADO 146 Na mformagéo para elaboragdo do orgamento sdo comunicadas as 100% 2
Planeamento desempenhar tarefas e competéncias ocorréncias de falta de pessoal
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2.3

DAS - D. de Agua e Saneamento

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categorla Cédigo Atividade Descrigdo CL | RISCO INERENTE LIt Cédigo Descrigdo IMPL ct RR- oes:
® U o G - - | RESIDUAL _ 8O- R - " | M| ATUAL |
Neod — | = — -
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humanﬁos»para 10 ELEVADO BAIXO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 2 BAIXO :
Planeamento desempenhar tarefas e competéncias recursos humanos
o . ~ . Existem espagos em remodelagdo e
O-Gest: Defi Impl 1t d litica d trol I d
Operacional oestso 269  |Controlo de acessos Acesso indevido as instalacSes 10 ELEVADO MODERADO 5 eliniceo € fmplementacso de uma poiitica ce controlo geral de) - 5, 7 | ELEVADO |transferéncias de localizagdo de UO
Administrativa acesso fisico )
ainda a decorrer
Assédio moral e sexual ou discriminagdo contra . —
. . L ~ ) Existéncia de um Regulamento Interno de Comunicagdo de
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO 122 \rreqularidades 100% 5 MODERADO |-
religiosas, ideoldgicas ou outras. s
Tomada de medidas lesivas contra os A - ~ R
trabalhad N tos d . Existéncia de politica de sangBes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia e a' adores que rf-.\porfm actos de corrupgao, 6 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 -
de ma conduta ou violagdo dos deveres
o ou outra.
profissionais.
Conformidade Cilegal 3120 |Gestio Topo/intermédia Dissimulagdo ou ndo detegdo de conduta 5 MODERADO 122 EXIStEHCI? de um Regulamento Interno de Comunicagdo de 100% 5 .
corrupta de trabalhadores. Irregularidades
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo BAIXO 106 Finalizagdo da Norma de Controlo Interno 100% 2 -
do contrato.
Assédi | I ou discri a 1t
. N L ssedio moral e sexua ou. iseriminacdo con.ra Existéncia de Codigo Boa Conduta, Prevengdo e Combate ao Assédio
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO 129 no Trabalho 100% 5 MODERADO |-
religiosas, ideoldgicas ou outras.
Estratégia PEI-Negomote 1.4.18 |Estratégia Incapacidadede recursos humanos 5 MODERADO BAIXO 86 Necessidades de formagdo comunicadas anualmente 100% 2 -
aneamento
L E-Negdcio e . " " ~
Estratégia ol N 1.4.18 |Estratégia Incapacidadede recursos humanos 5 MODERADO BAIXO 112 Elaboragdo de descrigdo de fungdes 100% 2 -
aneamento
Assédio moral e sexual ou discriminagdo contra O plano anual de formagdo da instituigdo aborda o cédigo de ética e .
. « -~ ~ . . - N ) h L agendada formagéo no decorrer do
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razbes pessoais, sexuais, 10 ELEVADO MODERADO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo|  75% 7 ELEVADO 19 trimestre 2024
religiosas, ideoldgicas ou outras. da informagdo dos municipes e penalidades S
Assédio moral e sexual ou discriminagdo contra
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO 130 Implementacdo de canal de dentncias 100% 5 MODERADO |-
religiosas, ideoldgicas ou outras.
Influéncia junto do dirigente, chefia ou do
trabalhad d trat, to d
Conformidade C-Legal 3.1.20 |Gestso Topo/intermédia |- oo ooor Para concederem um tratamento ae BAIXO 27 |segregacao de fungdes; 100% | 2 BAIXO B
favor ou ignorarem as disposicdes
regulamentares.
Operacional Ado-,G_eS:a(:, 269 Controlo de acessos Acesso indevido as instalagdes 10 ELEVADO MODERADO 123 Existéncia de vedagdes, alarmes de intrusdo 100% 5 MODERADO |-
ministrativa
Operacional AdO-‘G.estta(tJv 2.6.9 Controlo de acessos Acesso indevido s instalages 10 ELEVADO MODERADO 124 Existéncia de videovigilancia nos locais de reserva de dgua 100% 5 MODERADO |-
ministrativa
O-Gesta
Operacional Admi est af:v 2.6.22  |Manutencdo e reparagdo |Problemas no fornecimento de agua 6 MODERADO BAIXO 125 Elaboragdo e implementacdo de Plano de Manutengdo Redes 100% 2 BAIXO -
ministrativa
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IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

Classe Categoria Codigo Atividade Descrigao CL RISCO INERENTE
. O-Gestdo . . : .
Operacional 2.6.22  [Manutencdo e reparacdo [Problemas no fornecimento de agua 4 MODERADO
Administrativa
. O-Gestdo « . : .
Operacional 2.6.22 |Manutengdo e reparagdo |Problemas no fornecimento de dgua 9 ELEVADO
Administrativa
Estratégia E-Fatores Externos 1.3.22 |Manutengdo e reparagdo |Problemas no fornecimento de agua ELEVADO
Conformidade C-Regulamentar 3.21 Acesso aos dados D\spo.nlbwllzagao de informagdo confidencial a BAIXO
terceiros
Operacional O-Slstemas.de 291 Acesso a0s dados Acesso m.dewdo a determinada aplicagdo ou BAIXO
Informacdo informacdo
Operacional O—Slstemaide 291 Acesso a0s dados ‘Acesso |n~devldo a determinada aplicagdo ou BAIXO
Informacdo informacdo
Operacional O-Slstemas.de 291 Acesso a0s dados Acesso m.dewdo a determinada aplicagdo ou BAIXO
Informagdo informacdo
Operacional O—Slstemaide 291 Acesso a0s dados ‘Acesso |n~devldo a determinada aplicagdo ou BAIXO
Informacdo informacdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional B 29.1 Acesso aos dados . N BAIXO
Informacdo informacao

TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
RISCO CcL R.R.
Codigo Descricdo IMPL.
RESIDUAL, _ 80 esC - IMP'_ | ATUAL, _ -
126 Elab.oragéo e implementagdo de Plano de Manuten¢do de 100% 2
Equipamentos
127 Elaboragéo e implementacdo de Plano de Seguranca da Agua 100% 2
128 Plano de contingéncia para situagdes de seca 100% 2
60 Recomend?gao atodos os funcpna[los ‘que, na sua auséncia, devem 100% N R
ter as sessBes fechadas. Comunicagdo via Intranet
77 Revisdo periodica das palavras-passe; 80% 3 numa aplicagéo no pede novas
passwords de x em x tempo
61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 -
90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
30 ‘Bqu‘ue\o automatico da sessdo ao fim de 15 minutos de 100% 5 R
inatividade;
Existem espagos em remodelagdo e
62 Restrigdo no acesso ao espago fisico afeto a informagao de dados; 80% 3 transferéncias de localizagdo de UO

ainda a decorrer
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2.4

DCJ - D. de Cultura e Juventude

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigéio CL | RISCO INERENTE risco Cédigo Descrigéio IMPL. c RR. o
- B - B0 B - - " | RESIDUAL _ EoC B - © | mpL | ATUAL | -
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humarlo‘s para 12 ELEVADO 03 Elaborag&o anual de Plano Previsional a 3 anos das necessidades de 100% 2 :
Planeamento desempenhar tarefas e competénicas recursos humanos
Exist: delaga
. 0-Gestdo . . ~ Definicdo e Implementagdo de uma politica de controlo geral de xistem ?5'1_3905 em re.mo~e agdo e
Operacional Administrativa 2.6.9 |Controlo de acessos Acesso indevido as instalagdes BAIXO 5 acesso fisico 70% 2 transferéncias de localizagdo de UO
ainda a decorrer
Exist: delaga
— o Ocorréncia de desvios/roubo/furto/consumos Defini¢do e Implementagdo de uma politica de controlo geral de xistem ?5'1_3905 em re.mo~e agdo e
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias . ) . BAIXO 5 . 70% 2 transferéncias de localizagdo de UO
ndo registados de existéncias acesso fisico R
ainda a decorrer
O-Gesta Conluio entre f d laborad d A rotatividade 56 é ivel RH
Operacional .es 2 26.8 Controlo das Existéncias on ul(,) entre fornececores € colaboradores dos BAIXO 238 Rotatividade do pessoal; 50% 2 r(.) .a vidace so e;josslve com
Administrativa armazens suficientes, o que ndo acontece em
Operacional O—G.estio 268 Controlo das Existéncias Con\ui(y) entre fornecedores e colaboradores dos BAIXO 1 A recegéo de en.comendas é efetuada pelos colaboradores que 100% 2 :
Administrativa armazens estiverem ao servico.
A Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
- o Ocorréncia de desvios/roubo/furto/consumos o )
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias . ) . BAIXO 25 0 acesso a fornecedores e profissionais/trabalhadores alheios ao 100% 2
ndo registados de existéncias A
servigo;
Alteragdo ndo autorizada a dados mestre de « . Realizada sensibilizagdo e
0-Gesti £ d Jutent It - b Desenvolvimento de formagdo sobre o regime de acesso a dados tualizaco d i
-Gestao ‘ornecedores/utentes ou alteragdo com base em atualizagdo das matrizes
Operacional ) 261 Acesso aos dados . N ) « BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 75% 2 ) i
Administrativa informagdo externa ndo validada (por exemplo, . N ~ P relacionadas com o RGPD com o
) B correta e completa identificagdo dos utentes na instituigdo.
via email) DPO
. - . Cobrangas ndo depositadas oportuna e " . .
Operacional 0O-Gestdo Financeira 275 Cobrangas BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2
integralmente
. « . Cobrangas ndo depositadas oportuna e ", .
Operacional 0O-Gestdo Financeira 275 Cobrangas BAIXO 155 Controlo didrio do montante recebido por colaborador; 100% 2
integralmente
Todos os recibos anulados devem ser entregues, com registo do
Operacional 0O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. BAIXO 156 motivo da anulagdo, e devem constar da listagem diaria extraida do 100% 2
software e enviada A DFP
. . Privilegiar o pagamento por Multibanco. Cada trabalhador tem a
. — . A ndo devolugdo de montantes cobrados em ) .
Operacional O-Gestdo Financeira 2.75 Cobrangas L BAIXO 157 sua caixa. Os bilhetes apresentam valor impresso. Existe tabela de 100% 2
excesso pelo funciondrio que cobrou a taxa ) .
precos para livros e publicagdes.
Atribuigdo d do/di de taxa devido 2
. O-Gestdo " ulga(? € \éengai)/ \spensa ‘e axa devido a CMB aprova isengBes em reunido de cdmara, identificando as
Operacional . 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO 158 ) . 100% 2
Administrativa . entidades abrangidas
indevido.
Diminui¢do da qualidade de servigo, devido a
Operacional O—G.estio 2621 |Limpeza e Higiene deficiente desempenho dos BAIXO 165 O controlo é exercido por intermédio do interlocutor do prestador 100% 2
Administrativa trabalhadores/fornecedores para aumentar e do gestor do contrato por parte da CMB.
rentabilidade de contrato
. I N . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a , B . ) S PR
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apds 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
Dil bilizacio de inf o fidencial O plano anual de formagdo da instituigdo aborda o cddigo de ética e dada f . d d
isponibilizagdo de informagao confidencial a agendada formag&o no decorrer do
Conformidade C-Regulamentar 321 Acesso aos dados P ) <@ < BAIXO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo 75% 2 8 ) Y
terceiros " . 19 trimestre 2024
da informagdo dos municipes e penalidades
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categori Cédi Atividads Descrigd CL RISCO INERENTE Sl Cédi Descriga IMPL. ch RR. o
asse . ategoria B lgl:bv ade . escrigio . . | RESIDUAL _ gov escrigdo . - IMPL. ATUAL _ B

Disponibilizagdo de informagdo confidencial a Recomendagdo a todos os funcionarios que, na sua auséncia, devem

Conformidade C-Regulamentar 321 Acesso aos dados ) BAIXO 60 N L 100% 2
terceiros ter as sessdes fechadas. Comunicagdo via Intranet
O-Sist: d A indevido a determinada aplicagd
Operacional ' emai € 291 Acesso aos dados ) cesso |n~ evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informacdo informacdo
O-Sist: d A indevido a determinada aplicacd
Operacional s emai € 291 Acesso aos dados . cess0 |n~ evido a determinaca aplicacao ou BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagéo o
Operacional ! N 291 Acesso aos dados . ! N V! ! plicag Y BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Informagdo informacgdo
O-Sistemas de Acesso indevido a determinada aplicagéo o Bloqueio automdtico da sessdo ao fim de 15 minutos de
Operacional ! N 291 Acesso aos dados . ! N V! ! plicag Y BAIXO 80 ) qvuv ! N ! iy 100% 2 -
Informagdo informagdo inatividade;
Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . . L. . xistem Aes;{agos em re.mo~e acao €
Operacional - 29.1 Acesso aos dados . N BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 80% 2 transferéncias de localizagdo de UO
Informagdo informagdo .
ainda a decorrer
Operacional O—Sistemasﬂde 291 Acesso a0s dados ‘Acesso inNdevido a determinada aplicagdo ou BAIXO 60 Recomendfgio a todos os funcif)na’[ios ‘que, na sua auséncia, devem 100% 2
Informacdo informacdo ter as sessdes fechadas. Comunicagdo via Intranet
Disponibilizagéo de informag&o confidencial a Existéncia de uma politica de sangbes em caso de violagdo dos
Conformidade C-Regulamentar 321 Acesso aos dados S ) oilizag ! < ! BAIXO 64 i ! Y ) politi < < 100% 2
terceiros regulamentos legais;
- E-Negdcio e - . M : P
Estratégia Planeamento 14.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 55 Express&o de necessidades durante a realizagdo do SIADAP 100% 2
. E-Negdcio e - : = - -
Estratégia ol ¢ 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 112 Elaboragdo de descrigdo de fungdes 100% 2
aneamento
Alteragdo nao autorizada a dad tred
0-Gest f era(;ado na(; atu otrlza a a‘t 2 Of mes rz € Pedido via e-mail/telefone, j& validado, de modificagdo contratual
-Gestao ornecedores/utentes ou alteragdo com base em
Operacional - . 261 Acesso aos dados . ~ N ) < BAIXO 132 (ativacdo/desactivagdo de fatura electronica ou debito direto, 100% 2
Administrativa informag@o externa ndo validada (por exemplo, s . . :
. ) morada de envio) é confrontada com email registado no sistema.
via email)
O-Gestio Atribuigdo de isengdo/dispensa de taxa devido a Revisdo das Tarifas terminada.
Operacional 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO 140 Revisdo do Regulamento das Taxas/Tarifas 50% 2 Tabela de taxas no 1%emestre

Administrativa

indevido. 2024

Biblioteca. Emissdo de lista de livros e publicagdes vendidas
159 mensalmente ou quando atingir os 50 €. Envio da mesma para a 100% 2
DFP para emissdo de guias de receita e envio aos compradores.

. - . Cobrangas ndo depositadas oportuna e
Operacional 0O-Gestdo Financeira 275 Cobrangas . BAIXO
integralmente

em curso levantamento do total de
0-Gesta Impl taca tengdo  d: id ilancia  devid. t idades da CMB, tend:
Operacional . .es ao‘ 2.6.32 [Seguranga e Vigilancia Diminuigdo da seguranca das instalagdes 6 MODERADO 160 mp émen acdo/manutenggo @ Videovigilancia evidamente 50% 4 MODERADO necessidades da N ',,en o em
Administrativa legalizada no AMAC. conta a descentralizagdo de
competéncias
O-Gestéo Controlo dos Ativos Fixos Existéncia de limite de quantidade e livros de empréstimos.
Operacional oestso 26.11 o V05 FX%S N30 devolugao de fivros 4 MODERADO 161 |Cen ! auantt v presti 100% 2 -
Administrativa Tangiveis Registado a quem se empresta o livro
O-Gestédo Controlo dos Ativos Fixos Preferéncia a empréstimo de equipamentos sempre com técnico a
Operacional o ) 2611 L ! ! N&o devolugdo de equipamentos 4 MODERADO 162 ! P auip P ! 100% 2 -
Administrativa Tangiveis acompanhar os mesmos.
: - . em curso levantamento do total de
O-Gests N3 formidade d Ses d Registo pelo servigo sujeito a manutengdo dos atos praticados e idades da CMB, tend
-Gestdo 4o conformidade das operagBes de necessidades da endo em
Operacional o . 2.6.22 |Manutengdo e reparacdo . perag ) 9 ELEVADO 163 que so terdo lugar apos controlo efetuado pelo servico de 50% 6 MODERADO .
Administrativa manutengdo contratadas com terceiros sepuranca: conta a descentralizagdo de
Burancs; competéncias
em curso levantamento do total de
Operacional O—‘Gvestéo‘ 2622 |Manutencio e reparacio N&o confo:m'\dade das operagdes d? 9 ELEVADO 164 Deﬁnigéo,ﬂpe\o depa‘rtamento responsavel, de um plano anual de 50% 6 MODERADO necessidades da CMB,}endo em
Administrativa manutengdo contratadas com terceiros manutengdo preventiva; conta a descentralizagdo de
competéncias
0O-Gestéo N&o conformidade das operagdes de
Operacional o ) 2.6.22 |Manutencdo e reparagdo N ! perag ) 9 ELEVADO 152 Monitorizagdo das a¢des de manutengdo preventiva. 100% 2 -
Administrativa manutencdo contratadas com terceiros
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2.5

DCRPP - D. de Comunicagao, Relagées-Publicas e Protocolo

IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

Classe Categoria Cédigo Atividade Descrigdo CL [RISCO INERENTE
Estratégia E-Negocio e 1418 |Estratégia Insuficiéncia de recursos humarlos‘para BAIXO
Planeamento desempenhar tarefas e competéncias
O-Gestdo . s =
Operacional . 2.69 Controlo de acessos Acesso indevido as instalagdes BAIXO
Administrativa
E-Negd
Estratégia egocio e 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO
Planeamento
. Recolha de imagens e videos de terceiros ndo
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO
cumprindo o RGPD

RISCO
RESIDUA! _

CL
Céd. Descrigdo IMPL.
o - | impi

3 Expressdo de necessidade de recursos quando é realizado revisdo 100% 2

do mapa de pessoal e/ou orgamento

O acesso aos espagos da responsabilidade da UO, é registada a
54 pessoa que pede o acesso que é controlado por| 50% 3

trabalhador/seguranca contratado pela CMB.
55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2
56 Qualquer recolha de ‘\mag_em e ou video carece de declaracdo de 100% )

consentimento e informagdes recolha de imagens

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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2.6 DDA - D. de Desporto e Associativismo

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descricdo CL | RISCO INERENTE RISco Cédigo Descrigdo IMPL. c RE. oes:
8 E - EoN - g - - | RESIDUAL _ ECR £ - | mpL | ATUAL | -
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humarzos para " MODERADO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de| 100% 2 ~
Planeamento desempenhar tarefas e competénicas recursos humanos
Exist delaga
O-Gestdo . L . Definigdo e Implementagdo de uma politica de controlo geral de| xistem hesp.agos em re.mo~e agao e
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagdes 4 MODERADO 5 acesso fisico 70% 3 transferéncias de localizagdo de UO
ainda a decorrer
Alteragdo ndo autorizada a dad tre d . - . I A
O-Gests f era(;ado nao/ atu otr\za @ alt 2 Of mes rz € Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
-Gestao ornecedores/utentes ou alteragdo com base em
Operacional n 26.1 Acesso aos dados . = ~ . < BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 75% 2 das matrizes relacionadas com o
Administrativa informagdo externa ndo validada (por exemplo, . ) « . .
) ) correta e completa identificagdo dos utentes na instituigdo. RGPD com o DPO
via emai
. N Cobrangas ndo depositadas oportuna e . . )
Operacional O-Gestdo Financeira 275 Cobrangas . BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2 -
integralmente
- Cobrangas ndo depositadas oportuna e o
Operacional 0O-Gestdo Financeira 275 Cobrangas ) BAIXO 155 Controlo didrio do montante recebido por colaborador; 100% 2 -
integralmente
Operacional O-Gestio Financeira 275 Cobrangas Fobrangas ndo depositadas oportuna e BAIXO 101 Emissé:j crbrigato’ria _de rem?os mforr.'n'atizadcvs que possibilitem a 100% ) R
integralmente conferéncia de emissdo por listagem didria
Cobi o d itad. t
Operacional 0O-Gestdo Financeira 275 Cobrangas ) obrangas nao depositadas oportuna e BAIXO 192 Conferéncia de emissdo por listagem didria aleatoriamente 100% 2 -
integralmente
Todos os recibos anulados devem ser entregues, com registo do
Operacional O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. BAIXO 156 motivo da anulagdo, e devem constar da listagem didria extraida do[ 100% 2 -
software e enviada A DFP
Revisdo das Tarifas terminada. Tabel:
Operacional 0O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas BAIXO 140 Revisdo do Regulamento das Taxas/Tarifas 50% 2 evisao das Tarifas terminada. Tabela
de taxas no 19semestre 2024
) o B . . Ao nivel da CMB, o acesso ao USB esta blogqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a K ) . - L PR
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apés| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
oi bilizacio de inf . fidencial O plano anual de formagéo da instituicdo aborda o codigo de ética e| dada f . d d
Conformidade C-Regulamentar 321 Acesso aos dados ‘SD?H‘ lizagao e informagao coniidenciala BAIXO 98 boa conduta da instituicdo, dando realce & confidencialidade /sigilo|  75% 2 agen. ada formagao no decorrer ¢o
terceiros . N - . 19 trimestre 2024
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso 20s dados D‘\spo.mb‘\\iza;éo de informagdo confidencial a BAIXO 76 Recomenda}géo a todos os funciondrios que, na sua auséncia, devem 100% 2 ~
terceiros ter as sessdes fechadas.
0-Sist d A indevido a determinada aplicaca
Operacional ‘S emas~ € 291 Acesso aos dados . cesso mm evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informacgdo informacdo
0-Sist d A indevido a determinada aplicaca
Operacional ‘S emai € 29.1 Acesso aos dados . cesso mm evido a determinada aplicacao ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 -
Informacdo informacdo
O-Sist d A devido a det: da aplicaga - N !
Operacional ‘S emasN e 29.1 Acesso aos dados . cesso |n. evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2 -
Informacdo informacao
Operacional O»S\stemas~ de 201 Acesso a0s dados Acesso |n~devwdo a determinada aplicagdo ou BAIXO 30 ?\oquelo automdtico da sessdo ao fim de 15 minutos de 100% 2 R
Informacgdo informacao inatividade;
Exist delaga
O-Sistemas de Acesso indevido a determinada aplicagdo ou L . . N xistem hesp.agos em re.mo~e agao e
Operacional Informacio 29.1 Acesso aos dados informacio BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 80% 2 transferéncias de localizagdo de UO
¢ ¢ ainda a decorrer
Operacional 0O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2 -
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 155 Controlo didrio do montante recebido por colaborador; 100% 2 -
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Cla Categoria Cédigo Atividad Descrigdo CL | RISCO INERENTE Risco Cédigo Descrigdo IMPL, c B8, o
paeiie e = ECT L R = = * | RESIDUAL _ 0% BaE = | wpL | ATuAL =
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 27 Segregagdo de fungdes; 100% 2 -
Disponibilizacio de informacio confidencial a Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 321 Acesso aos dados ter?elros © < BAIXO 63 dever legal de sigilo, assim como de respeito pelo Coédigo de| 100% 2 -
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informacdo confidencial a BAIXO 64 Existéncia de umé politica de san¢des em caso de violagdo dos 100% 2 R
terceiros regulamentos legais;
Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticacdo e Existem -esp.agos em re.mo(felagao €
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO 65 . . ” 75% 2 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; i
ainda a decorrer
Estratégia E-Negocio e 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 59 Plano anual de fo'rma(;ao é elaborado com base na expressdo de 100% 2 -
Planeamento necessidades que é escrito no SIADAP
Estratégia E-Negocio e 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 112 Elaboragdo de descrigdo de funges 100% 2 -
Planeamento
Operacional | .-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas BAIXO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes emvigor | 100% 2 -
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DE - D. de Educacgao

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Codigo Atividade Descrigdo CL | RISCO INERENTE GEED Codigo Descrigdo IMPL. cL o
- E ERE c - - " | RESIDUAL _ ECE E - o TV T
Estratégia E-Negdcio e 1418 |estratégia Insuficiéncia de recursos humarloslpara MUITO_ALTO 03 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de| 100% 5 }
Planeamento desempenhar tarefas e competéncias recursos humanos
Existem espagos em remodelagéo
. O-Gestdo . L . Defini¢do e Implementagdo de uma politica de controlo geral de| X m,e p 5o ) _m _e 0 €
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagbes BAIXO 5 acesso fisico 70% 3 transferéncias de localizagdo de UO
ainda a decorrer
Alteracdo ndo autorizada a dados mestre de
Operacional OiGestéo‘ 261 Acesso a0s dados forneced?res/utentesmou aIFeragéo com base em BAIXO 136 Da at‘w‘\dfde relevante realizada pela DE é solicitado o certificado de 100% 5
Administrativa informagdo externa ndo validada (por exemplo, habilitagdes
via email)
) I ~ . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a . ) . - L PR
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela drea da informética pode permitir a utilizagdo de “pen” apds| 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
o bilizacio de inf " fid | O plano anual de formagao da instituicdo aborda o codigo de ética e agendada formacs decorrer d
Conformidade C-Regulamentar 321 Acesso aos dados \spén\ lizagao de Informagdo contidenciala BAIXO 98 boa conduta da instituicdo, dando realce & confidencialidade / sigilo 75% 3 gen. ada formagdo no deco °
terceiros . . - : 12 trimestre 2024
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados D\spén\bi\izagéo de informagdo confidencial a BAIXO 76 Recomend?géo a todos os funcionarios que, na sua auséncia, devem 100% 5
terceiros ter as sessdes fechadas.
0-Sist d A indevido a determinada aplicaca
Operacional ‘S emai € 29.1 Acesso aos dados . cesso m_ evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informacdo informacdo
O-Sist d A devido a det: da aplicaga . y "
Operacional ‘S emasN e 29.1 Acesso aos dados . cesso |n. evicdo a determinada aplicacao ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informacgdo informacado
O-Sist d A devido a det: da aplicaga
Operacional ‘S Emas~ © 29.1 Acesso aos dados . cesso mm evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Informacgdo informacdo
Operacional O—S\stemas~ de 201 Acesso a0s dados Acesso in::levwdo a determinada aplicagdo ou BAIXO 30 E\oq‘ue\o automatico da sessdo ao fim de 15 minutos de 100% 5 :
Informacgdo informacdo inatividade;
Existem es| m remodelagdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou L . L. . XS m,e p.agose i _m _e a0 €
Operacional Informacio 291 Acesso aos dados informacio BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagéo de dados; 80% 3 transferéncias de localizagdo de UO
¢ - ainda a decorrer
Operacional O—S\stemasN de 201 Acesso a0s dados {Kcesso in-devwdo a determinada aplicagdo ou BAIXO 7 Recomend?géo a todos os funcionarios que, na sua auséncia, devem 100% N ;
Informacdo informacdo ter as sessdes fechadas.
. P " . . - o Exist delaga
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementacdo de niveis de seguranga e controlo de xistem ?SP_BGDS em re.mo.e a0 &
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 67 75% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. .
ainda a decorrer
" T - . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a ) ) ) o
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de[ 100% 2
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados D\spcfmb'\\izagéo de informagdo confidencial a BAIXO 64 Existéncia de umé politica de sangdes em caso de violagdo dos 100% ) :
terceiros regulamentos legais;
" P " . R " " Exist delaga
. Disponibilizagdo de informagdo confidencial a Acesso a informacdo dependente de um processo de autenticagdo e xistem ?SP_BGDS em re.mo.e agao &
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 65 oo . . - 75% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; inda a d
ainda a decorrer
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigsio CL | RISCO INERENTE Risco Codigo Descrigdo IMPL, c RR. o
e E - B - R - - * | RESIDUAL _ B0~ & - | e | ATuAL | -
Disponibilizagdo de informagdo confidencial a A . S -
Conformidade C-Regulamentar 321 Acesso aos dados N BAIXO 66 Existéncia de um Responsével de Acesso a informagao; 100% 2 -
erceiros
Exist delagd
Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranca e controlo de xistem hesp.agos em revmoue acdo e
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO 67 75% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. )
ainda a decorrer
~ < . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a . 3 L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cddigo de[ 100% 2 -
Conduta;
- E-Negdcio e . . . . -
Estratégia ol ¢ 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2 -
aneamento
L E-Negdcio e . . « - ~
Estratégia 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 112 Elaboragdo de descrigdo de fungGes 100% 2 -
Planeamento
O-Gesta
Operacional Admi est a(:‘ 2.6.32 [Seguranga e Vigilancia Ocorréncia de eventos publicos com acidentes 12 ELEVADO 133 Solicitam & SMPC a elaboragédo do plano de seguranca 100% 2 -
ministrativa
0-Gests
Operacional Adm‘mlesstraa(t)‘wa 2.6.32 |Seguranca e Vigilancia Ocorréncia de eventos publicos com acidentes 12 ELEVADO 134 Contratagdo de seguro especifico para cada evento 100% 2 -
. Existem espagos em remodelagdo e
Controlo dos Ativos Fixos [Ocorréncia de desvios/roubo/furto de
Reporte R-Informagdo Financeira| 4.10.11 Lo . / / BAIXO 135 Contratagdo de extensdo de servico de seguranga 0% 3 transferéncias de localizagdo de UO
s Tangiveis equipamento inda a decorrer
| Bd] ain
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2.8

DEPAS - D. de Estudos e Projetos de Agua e Saneamento

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo CL | RISCO INERENTE Risco Cédigo Descrigso IMPL, c R o
55 &= Bo R - - " | ResibuaL _ B0 g - | mmpL | ATuAL |
Estratégia E-Negécio e 1418 |Estratégia Insuficiéncia de recursos humar10§ para BAIXO 166 O Plano de férias é elaborafio de forma a ter sempre capacidade de 100% 2 .
Planeamento desempenhar tarefas e competénicas resposta em caso de necessidade.
Operacional O—G?stéo. 266 Compras Entreg.a, pe\o§ forn?cedores, de quantidades de BAIXO 167 e} aFompanhamento da obra in loco permite ajustar os trabalhos 100% 2 )
Administrativa material inferiores as contratadas. realizados (a mais ou a menos)
Existéncia de trabalhos a mais no dmbito das
empreitadas, bem como o risco de avangar com
Operacional O-Gfestéo. 26.6 Compras a ex/emigéo dos trabalhos se.m prévia autorizacdo BAIXO 167 (o] af:ompanhamento da obra in loco permite ajustar os trabalhos 100% 2 R
Administrativa do 6rgdo competente e realizar novo realizados (a mais ou a menos)
procedimento para efetuar o pagamento destes
trabalhos.
Operacional O-Gfastéo 266 Compras Falta de acuidade na monitorizagdo dos BAIXO 167 o af:ompanham‘ento da obra in loco permite ajustar os trabalhos 100% 2 R
Administrativa contratos com fornecedores realizados (a mais ou a menos)
Operacional O—G‘estéo 266 Compras Conluio entre os adjudicatérios/fiscalizagdo e 4 MODERADO 168 Amequip‘a de fiscalizagdo é»composta por mais do que um elemento. 100% 5 }
Administrativa trabalhadores. S3o designados no procedimento de compra.
Diminuigdo da qualidade de servico, devido a
Operacional O-Gfestéo. 2632 |Seguranca e Vigilancia deficiente desempenho dos 5 MODERADO 169 [0} fornecegor vtem que apresentar plano. de seguranca e saude da 100% 2 R
Administrativa trabalhadores/fornecedores para aumentar obra que ¢ validado pelo SSST com o apoio da DEPAS.
rentabilidade de contrato
. I . ~ . Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a . . . . - o A
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificacdo da pessoa;
bi bilizaco de inf N fidencial 0O plano anual de formag&o da instituicdo aborda o cédigo de ética e dada f N d d
i r
Conformidade C-Regulamentar 321 Acesso aos dados sponibilizagao de informagao contidencial a BAIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 75% 2 agen_ ada formagao no decorrer do
terceiros : - - 12 trimestre 2024
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informaggo confidencial a BAIXO 76 Recomendégéo a todos os funcionarios que, na sua auséncia, devem 100% 2 )
terceiros ter as sessdes fechadas.
. O-Sist d A indevido a det da aplicacd -
Operacional s emas. e 29.1 Acesso aos dados . cesso m. evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informacdo informagdo
. O-Sist d A indevido a det da aplicacd S . =
Operacional s emas. e 29.1 Acesso aos dados . cesso m. evido a determinada aplicacao ou BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2 -
Informagdo informagdo
O-Sist d A indevido a det da aplicacd
Operacional o emas. e 291 Acesso aos dados . cesso m_ evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas &reas comuns; 100% 2 -
Informagdo informagdo
Operacional O—Slstemaide 201 Acesso a0s dados ‘Acesso |n~devwdo a determinada aplicagdo ou BAIXO 20 ‘Bloc!ubelo automdtico da sessdo ao fim de 15 minutos de 100% 5 }
Informacao informacdo inatividade;
Operacional O—Sistemaide 201 Acesso a0s dados ‘Acesso in~dev'\do a determinada aplicagdo ou BAIXO 76 Recomendigéo a todos os funcionarios que, na sua auséncia, devem 100% 5 }
Informacao informacdo ter as sessdes fechadas.
Obtengdo, no inicio de cada obra, de uma declaragdo de inexisténcia
Operacional O-Gfestéo. 266 Compras Conluio entre os adjudicatérios/fiscalizagdo e 4 MODERADO 170 de conﬂ‘\.to de interesses/‘\r\r‘vpe‘dimento por parte da. equipa de 100% 2 R
Administrativa trabalhadores. fiscalizagdo face ao(s) empreiteiro(s), sob a forma escrita e apensa
ao procedimento;

21




, .
“Barreiro , )
Camara Municipal RELATORIO DE AVALIACAO ANUAL PPR 2023

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigio CL | RISCO INERENTE GEED Caodigo Descrigdo IMPL. cL RR. ors:
- E - e - ¢ - - " | RESIDUAL _ ECH ¥ - | MPL | ATUAL -
Controlo, por parte do DPGTE, das obras co elaboragdo d.
) O-Gestdo Conluio entre os adjudicatérios/fiscalizagdo e " r o por parte do - o CNm a‘ rag € um
Operacional . 266 Compras 4 MODERADO 171 relatério e/ou fotos das visitas de fiscalizagdo feitas, sendo o n® de[ 100% 2
Administrativa trabalhadores. ) O . )
visitas definido em fungdo da complexidade/valor da obra.
" bilizaca - = - " — — p —
Conformidade C-Regulamentar 321 Acesso aos dados D\spo.mb\ izagdo de informagdo confidencial a BAIXO 64 Existéncia de uma. politica de san¢Bes em caso de violagdo dos 100% )
terceiros regulamentos legais;
L E-Negdcio e L . Plano anual de formagdo é elaborado com base na expressdo de
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 59 . 100% 2
Planeamento necessidades que é escrito no SIADAP
- E-Negdcio e - . . . ~
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 112 Elaboragdo de descri¢do de fungdes 100% 2
Planeamento
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com
Operacional O-IGestao 266 Compras a ex’ecuﬂgao dos trabalhos se.m prévia autorizagdo BAIXO 172 Aprovagdo dos trabalhos a mais em reunido de vereagdo ou pelo 100% )
Administrativa do 6rgdo competente e realizar novo vereador.
procedimento para efetuar o pagamento destes
trabalhos.
- - O Plano de trabalhos é atualizado em fungdo dos pedidos que se
L E-Negdcio e L Insuficiéncia de recursos humanos para . ) ) .
Estratégia 1.4.18 |Estratégia . BAIXO 173 verifiquem, sendo analisados os mesmos com indicagdo de tempo| 100% 2
Planeamento desempenhar tarefas e competénicas .
estimado de entrega.
Diminui¢do da qualidade de servigo, devido a
Operacional O—‘Gestao 2632 |Seguranca e Vigilancia deficiente desempenho dos 5 MODERADO 174 A DE,PAS acompanha a implementagdo e gestdo diaria fazendo 100% 2
Administrativa trabalhadores/fornecedores para aumentar relatdrio em caso de problemas.
&) rentabilidade de contrato
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29 DF -D. de Fiscalizagao

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Clas: Categoria Codigo Atividad Descrigdo RISCO INERENTE EIEED Cédigo Descrigo IMPL. e e 08
s€ &= Bo ¢ R | RESIDUAL _ 0% e - “|mpL_ | ATUAL |
o " . Exist delagd
. O-Gestdo ) L N Defini¢do e Implementagdo de uma politica de controlo geral de xistem hesp.acos em re_mo~e agao e
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 5 acesso fisico 70% 2 transferéncias de localizagdo de UO
ainda a decorrer
O plano anual de formagdo da instituigdo aborda o codigo de ética e
Di bilizagdo de inf a fid | dada f & d do1°
Conformidade C-Regulamentar 321 Acesso aos dados \spo‘m lizagao de informacao contidencial a BAIXO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 75% 3 ag.en ada formagao no decorrer co
terceiros . 5 . trimestre 2024
da informagdo dos municipes e penalidades
0O-Sist d A devido a det; da aplicaca
Operacional ' emasm € 291 Acesso aos dados ) cesso m" evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informacdo informacdo
0O-Sist d A devido a det; da aplicaca
Operacional ' emaS. € 291 Acesso aos dados cesso m_ evido a determinada aplicacao ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informacdo informacdo
. 0O-Sist d A devido a det: da aplicacd - A .
Operacional s emas. € 291 Acesso aos dados cesso ‘”_ evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informagdo informacdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou Restnga? N0 acesso a0 espalgé fisico a‘feto a \nfor‘magao de
Operacional N 291 Acesso aos dados . « BAIXO 182 dados.Existe controlo obrigatério de registo de movimento do| 100% 2
Informacao informacdo ]
processo fisico no SPO.
Exist delagd
. Disponibilizagdo de informacdo confidencial a Avaliagdo e implementacdo de niveis de seguranca e controlo de xistem hesp.accs em re.mo-e agao e
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 67 . . 75% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. )
ainda a decorrer
Estratégia E-Negdcio e 1418 |estratégia Insuficiéncia de recursos humarlos‘para ELEVADO 53 Expressdo de necessidade de recursos quando é realizado revisdo 100% )
Planeamento desempenhar tarefas e competéncias do mapa de pessoal e/ou orgamento
’ : N . . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a . . L ) A N PR
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 75 pela drea da informética pode permitir a utilizagdo de “pen” apés| 100% 2
pedido autorizado pela chefia e identificagdo da pessoa;
Conformidade C-Regulamentar 321 |Acesso aos dados D'\spo‘mbihza;éo de informac&o confidencial a BAIXO 76 REcomend?géo a todos os funcionarios que, na sua auséncia, devem 100% )
terceiros ter as sessdes fechadas.
Operacional O—S'\stemashde 291 Acesso aos dados Acesso mﬂdevido a determinada aplicagdo ou BAIXO 0 Floc!u.eio automdtico da sessdo ao fim de 15 minutos de 100% 2
Informacdo informacdo inatividade;
Operacional O-S‘\stemas.de 291 Acesso a0s dados Acesso mﬂdevido a determinada aplicagdo ou BAIXO 76 Recomendigéo a todos os funcionarios que, na sua auséncia, devem 100% 2
Informacdo informacdo ter as sessdes fechadas.
. . « . - Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a ) N i
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
Conformidade C-Regulamentar 321 |Acesso aos dados D‘\spc‘vmbi\‘\zagéo de informagéo confidencial a BAIXO 4 Existéncia de uma politica de sangBes em caso de violagdo dos 100% ) }
terceiros regulamentos legais;
Exist delaga
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xistem hesp.agos em re.mo-e agao e
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 65 . B - 75% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; ainda 2 deco
1N correr
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IDENTIFICAGAO DO RISCO CLASSIFICAGAQ DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Clas: Categoria Cédigo Atividad Descrigdo CL | RISCO INERENTE RISCS Cédigo Descrigdo IMPL. et R.R. o8
e &= - EOR - Gl - - | RESIDUAL _ ECR G - | IMPL_|  ATUAL
Estratégia E-Negdcio e 1.4.18 |Estratégia Incapacidade de recursos humanos €] ELEVADO 59 Plano fmual de fo'rmagéo é elaborado com base na expresséo de 100% 2 -
Planeamento necessidades que é escrito no SIADAP
Alteragdo ndo autorizada a dados mestre de
- 3 | 3 3 L
Operacional 0-Gestdo 261 |Acesso a0s dados .forneced?res/utentes"ou al .teragao com base em BAIXO 175 ¢} .‘.:\d.adao/empresa .tsm que apresentar comprovativo da 100% ) R
Administrativa informagdo externa ndo validada (por exemplo, legitimidade para o pedido.
via email)
. . ~ . ~ . . O cidaddo/empresa pode solicitar informagdo relacionada apenas
. Disponibilizagdo de informagdo confidencial a ) . N N .
Conformidade C-Regulamentar 321  |Acesso aos dados terceiros BAIXO 176  |onde é legitimo o seu pedido. Visado ndo tem acesso ao| 100% 2 -
reclamante.
Controlo/Conferénci Calculo de valores diferentes das tabelas d
Operacional O-Gestdo Financeira 2.7.13 on ro.o/.on erena‘a. alculo de valores diferentes das tabelas de BAIXO 177 Definigdo de orientagBes para o calculo é feita em equipa. 100% 2 -
faturagdo inter-municipal |taxas e tarifas
Operacional O-Gestio Financeira 2713 Contro\f)/?onferénci‘a. Célculo de valores diferentes das tabelas de BAIXO 178 [0} c?lculo das taxas apurefentadcr) ‘ao requerente é detalhado por 100% ) R
faturagdo inter-municipal |taxas e tarifas parametro e em aplicagdo informdtica
Estratégia E-Negdcio e 1418 |estratégia Inc-cmpat‘\bm[‘iade.e conflitos de interesse na 6 MODERADO 179 Cf)r.ntjmcaga? escntau(emall, f)u outro) por parte do fiscal & chefia da 100% 2 ~
Planeamento agdo de fiscalizagdo Divisdo de Fiscalizagdo a pedir escusa.
P - - — — a0 P ——
Operacional O-Gest3o Financeira 2713 Contro\f)/(.:onferenclla. Calculo de valores diferentes das tabelas de BAIXO 180 Definigdo de critérios de célculo e isengdo inseridos no 100% 2 R
faturacdo inter-municipal |taxas e tarifas Regulamento da Tabela de Taxas e Tarifas
0-Gest3o N&o conformidade dos prazos de resposta Em curso no dmbito da certificagdo
Operacional Administrativa 2.6.22 |Manutencdo e reparagdo |contratadas com terceiros para servicos de 4 MODERADO 181 Monitorizagdo dos prazos de resposta por parte dos fornecedores 80% 3 do Municipio do Barreiro pela ISO
lzal inspecdo (elevadores) 9001
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2.10 DFP - D. Financeira e Patrimonial

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO
Classe Categoria Codigo Atividade Descrigdo CL | RISCO INERENTE pSCO
g - ExN - § - - | RESIDUAL _
- E-Negdcio e - Insuficiéncia de recursos humanos para
Estratégia 1.4.18 |Estratégia N 9 ELEVADO BAIXO
Planeamento desempenhar tarefas e competénicas
O-Gesta
Operacional © aol 2.69 Controlo de acessos Acesso indevido as instalagbes BAIXO MODERADO
Administrativa
Alteragdo ndo autorizada a dados mestre de
O-Gestdo fornecedores/utentes ou alteragdo com base em
Operacional o ) 2.6.1 Acesso aos dados . N / N ) < BAIXO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
L to i to/indevido de fat d
Reporte R-Informagdo Financeira| 4.10.10 [Controlo de Fornecedores angamento incorretofindevido de faturas de BAIXO
fornecedores
L: to i to/indevido de fat d
Reporte R-Informagdo Financeira| 4.10.10 [Controlo de Fornecedores angamento incorretofindevido de faturas de BAIXO
fornecedores
Operacional O-Gestdo Financeira 2.7.10 [Controlo de Fornecedores [Conferéncia de valores (pagamento de faturas). BAIXO
Reporte R-Informagdo Financeira| 4.10.23 |Movimentagdo Bancaria Desvio de Fundos MODERADO
Reporte R-Informagdo Financeira| 4.10.23 |Movimentagdo Bancaria Desvio de Fundos MODERADO
Reporte R-Informagdo Financeira| 4.10.23 |Movimentagdo Bancaria Desvio de Fundos MODERADO
Reporte R-Informagdo Financeira| 4.10.23 |Movimentagdo Bancaria Desvio de Fundos MODERADO
Reporte R-Informagdo Financeira| 4.10.23 |Movimentagdo Bancaria Desvio de Fundos MODERADO
0-Gestio Alteracdo ndo autorizada a dados mestre de
Operacional Administrativa 2.6.25 |Pagamentos fornecedores/utentes ou alteragio com base em ELEVADO
informacao externa nao validada (por exemplo,
Operacional O-Gestdo Financeira 2.7.25 |Pagamentos Pagamentos indevidos ou em duplicado a BAIXO
fornecedores
Operacional O-Gestdo Financeira 2.7.25 |Pagamentos Pagamentos indevidos ou em duplicado a BAIXO
fornecedores
P tos indevid duplicad
Operacional O-Gestdo Financeira 2.7.25 |Pagamentos aBamentos Indevidos ou em cuplicaco a BAIXO
fornecedores
P tos indevid duplicad
Operacional 0O-Gestdo Financeira 2.7.25 |Pagamentos agamentos Indevidos ou em cuplicaco a BAIXO
fornecedores
P tos indevid duplicad
Operacional O-Gestdo Financeira 2.7.25 |Pagamentos aBamentos Indevidos ou em cuplicaco a BAIXO
fornecedores
Pagamentos indevidos ou em duplicado a
Operacional 0O-Gestdo Financeira 2.7.25 |Pagamentos & P BAIXO
fornecedores
Alteragdo ndo autorizada a dados mestre de
O-Gestdo fornecedores/utentes ou alteragdo com base em
Operacional . . 2.6.25 |Pagamentos . N / N ) < MODERADO
Administrativa informacgdo externa ndo validada (por exemplo,
via email)
Alteragdo ndo autorizada a dados mestre de
O-Gestdo fornecedores/utentes ou alteragdo com base em
Operacional . . 2.6.25 |Pagamentos . N / N ) < MODERADO
Administrativa informagdo externa ndo validada (por exemplo,
via email)

TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
Cédigo Descrigdo IMPL.
53 Expressdo de necessidade de recursos quando é realizado revisdo 100% R
do mapa de pessoal e/ou orcamento
218 Processos  judiciais/penais/contradordenacdo estdo em local 100% ODERADO |-
fechado e de acesso restrito
Desenvolvimento de formagdo sobre o regime de acesso a dados lizad: 40 e at 3
58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 75% das matrizes relacionadas com o
correta e completa identificagdo dos utentes na institui¢do. RGPD com o DPO
244 Recegdo via e—rﬁai\ geral para o qual os fornecedores devem enviar| 100% BAIXO R
as faturas e registo no mydoc
265 Os docu me~ntos de »faturagéo »c!e~ terceiros de servigos/produtos 100% BAIXO R
faturados sdo conferidas pela divisdo gestora do contrato
106 Finalizagdo da Norma de Controlo Interno 100% BAIXO -
193 Reconciliagdo bancaria mensal 100% BAIXO -
A auditoria ints i id DIAG
245 |Circularizagio periédica de saldos de terceiros 0% MODERADQ |+ 2Uetona interna inserica na
tem dedicado 100% do tempo a
246 F»undos/ (?le maneio e de caixa ern sistema de fundo fixo e controlo 100% BAIXO R
sistemdtico dos fundos de maneio
27 Segregacao de fungdes; 100% BAIXO -
106 Finalizagdo da Norma de Controlo Interno 100% BAIXO -
Se alguém alterar informagdes do ficheiro mestre de fornecedores,
247 os softwares conseguem identificar a pessoa através da analise dos| 100% BAIXO -
log’s.
248 Lan(;am'entos de créditos de fornecedor s6 com saldo em divida 100% BAIXO R
disponivel
249 o ‘P.res.\dente ‘o‘ ié efet.ua pagamentof na presenca das faturas 100% gaxo B
originais, requisicdes devidamente autorizadas;
250 Pagamento é realizado sé com ordem de pagamento emitida 100% BAIXO -
251 Pagamento é realizado so6 apds publicagdo no Base.gov quando 100% BAIXO R
aplicavel
252 O software ndo perm‘\te' o registo, no mesmo fornecedor, de duas 100% BAIXO R
faturas com o mesmo numero;
253 ll)agamen‘tos sdo efetuados por transferéncia bancaria cujo ficheiro 100% BAIXO R
é produzido no SOFTWARE
27 Segregacdo de fungdes; 100% -
106 Finalizagdo da Norma de Controlo Interno 100% -
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IDENTIFICAGAQ DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
RISCO cL R.R.
Classe Categoria Cédigo Atividade Descrigéo RISCO INERENTE Codigo Descrig&o IMPL.
e g - L - HR - | REsIDUAL _ BO- R - | vpL, | ATUAL | =
— Cobrangas ndo depositadas oportuna e
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas MODERADO 154 Recurso a meios de recebimento via Multibanco 100% 2 -
integralmente
. — . Cobrancas ndo depositadas oportuna e . ) B
Operacional O-Gestdo Financeira 275 Cobrangas . MODERADO 255 Recurso a meios de recebimento via maquina express cash 100% 2 -
integralmente
. - . Cobrangas ndo depositadas oportuna e L .
Operacional O-Gestédo Financeira 2.7.5 [Cobrangas ¢ | ¢ MODERADO 155 Controlo didrio do montante recebido por colaborador; 100% 2 -
integralmente
Operacional 0O-Gesto Financeira 275 Cobrangas Fobrangas ndo depositadas oportuna e MODERADO 191 Em‘\sséf} obrigatéria _de recibos mforr.n'a.tlzados que possibilitem a 100% 2 :
integralmente conferéncia de emissdo por listagem didria
. Cobi dod tad: t A s .
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas ) Dt ran‘gas ntao epositadas oportuna e MODERADO 192 Conferéncia de emissdo por listagem didria aleatoriamente 100% 2 -
integralmente
Cobi dod itad t
Operacional 0O-Gestdo Financeira 275 Cobrangas ) obrangas nao depositadas oportuna & MODERADO 193 Reconciliagdo bancéria mensal 100% 2 -
integralmente
Todos os recibos anulados devem ser entregues, com registo do
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas Anulagdo indevida de recibo. BAIXO 261 motivo da anulagdo, e devem constar da listagem didria extraida do| 100% 2 -
software e enviada a4 DFP
Revisdo das Tarifas terminada. Tabel
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas Cobranga indevida de taxas MODERADO 140 Revisdo do Regulamento das Taxas/Tarifas 50% 3 evisdo das faritas terminada. fabela
de taxas no 19semestre 2024
A ndo devolugdo d tant bradi
Operacional 0O-Gestdo Financeira 275 Cobrangas nao devolucao de n/won antes cobrados em BATXO 262 Privilegiar o pagamento por transferéncia e Cheque 100% 2 -
excesso pelo funciondrio que cobrou a taxa
Entrada de t tarif; It i
Operacional 0O-Gestdo Financeira 275 Cobrangas ntraca de taxas, tart as~, muitas € coimas em ELEVADO 263 Envio didrio das entradas ndo identificas para as UO 100% 2 -
bancos/caixa sem emissao de guias de receita
Atribuigdo d do/d de taxa devido a e . s
. 0O-Gestdo . ribuicao de |se.nga?/ \spensa ce taxa devido a Definicdo de critérios de calculo e isengdo inseridos no
Operacional L . 265 Cobrangas incorreta identificagdo ou favorecimento MODERADO 180 100% 2 -
Administrativa Regulamento da Tabela de Taxas e Tarifas
indevido.
Aceitagdo de montantes monetérios, por parte . - PP, . .
C Sensibilizagdo dos funcionarios, lembrando-os que incumprimento
Conformidade C-Legal 3.1.5 Cobrangas dos funcionarios, em troca de favorecimentos, BAIXO 144 100% 2 -

de procedimento pode resultar em processo disciplinar.

incluindo branqueamento de capitais.

. I . . . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
Disponibilizagdo de informagdo confidencial a , L I p )
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100% 5 MODERADO |-
pedido autorizado pela chefia e identificagdo da pessoa;
oI bilizacio de inf B fidencial O plano anual de formag&o da instituicdo aborda o codigo de ética e dada f B d d
Conformidade C-Regulamentar 321 Acesso aos dados ¢ 'sponibilizagdo de informagdo contidencial a BATXO MODERADO 98 boa conduta da instituigdo, dando realce a confidencialidade /sigilo| ~ 75% 5 MODERADO igne(n. @ at orzmozgzlo no decorrer do
erceiros da informagdo dos municipes e penalidades - trimestre
. Disponibilizagdo de informagdo confidencial a Recomendacdo a todos os funciondrios que, na sua auséncia, devem
Conformidade C-Regulamentar 321 Acesso aos dados BATXO MODERADO 76 " 100% 5 MODERADQ |-
terceiros ter as sessGes fechadas.
O-Sist: d A devido a det da aplicaga
Operacional s emas_ © 29.1 Acesso aos dados . cesso m_ evido a determinada aplicacao ou BATXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagéo ou
Operacional _ 29.1 Acesso aos dados . N plicag BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagéo ou . - .
Operacional _ 29.1 Acesso aos dados . N plicag BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informagdo informacdo
Operacional O—S'\stemas~de 201 |Acesso aos dados Acesso m~devido a determinada aplicagéo ou BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de 100% 2 ;
Informacgdo informacdo inatividade;
Exist delaga
O-Sistemas de Acesso indevido a determinada aplicagdo ou N . L. . xistem -esp.agos em relmo-e agdo e
Operacional Informacio 29.1 Acesso aos dados informacio BAIXO 62 Restri¢do no acesso ao espaco fisico afeto a informagao de dados; 80% 3 transferéncias de localizagdo de UO

ainda a decorrer
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
i n RISCO . OBS.
Classe Categoria Cédigo Atividade Descrigdo cL RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL.
Operacional O-Sistemas_de 291 Acesso a0s dados Acesso in_dev‘\do a determinada aplicagdo ou BAIXO 76 Recomendigéo a todos os funcionarios que, na sua auséncia, devem 100% R
Informacdo informacdo ter as sessdes fechadas.
Controlo dos At Fi Falta d dad bate fisico de by . 5
Reporte R-Informagdo Financeira| 4.10.11 on ro 0 dos Ativos Fixos |Falta de a.cul_a € no abate fisico de bens € na 8 ELEVADO 106 Finalizagdo da Norma de Controlo Interno 100% BAIXO -
Tangiveis sua valorizagdo
Controlo dos At Fi Falta d dad i tariacd tdo d foi contratad: ta
Reporte R-Informago Financeira| 4.10.11 [ on 00 403 Ativos Fixos ialta e acuidace na inventariagdo € gestao de 8 ELEVADO 254 |Inventariagio de todo o AFT da CMB 50% MODERADQ |'0' €ontratada empresa que estaa
Tangiveis Imobilizado realizar o inventério
Operacional 0O-Gestdo Financeira 275 Cobrangas Desvio de Fundos 3 BAIXO 193 Reconciliagdo bancaria mensal 100% BAIXO -
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas Desvio de Fundos 3 BAIXO 154 Recurso a meios de recebimento via Multibanco 100% BAIXO -
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos 3 BAIXO 155 Controlo diario do montante recebido por colaborador; 100% BAIXO -
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos 3 BAIXO 255 Recurso a meios de recebimento via maquina express cash 100% BAIXO -
Alerta da Diregdo da DFP, dos trabalhadi d tos d
Operacional 0-Gesto Financeira 275  |cobrangas Desvio de Fundos 3 BAIXO 256 erta da Direcao da 05 trabainacores dos postos de 100% gaixo 8
atendimento que ndo entregaram a cobranca oportunamente;
Fundos d i d ist de fundo fi trol
Operacional 0-GestZo Financeira 275 |cobrancas Desvio de Fundos 3 BAIXO 257 |/ Uncos e manelo € de caixa em sistema de fundo Txo € controio) - e, saxo M
mensal dos fundos de maneio
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos 3 BAIXO 27 Segregacao de fungdes; 100% BAIXO -
. . - « Controlo semestral por amostragem dos A auditoria interna inserida na DJAG
— . Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de . ) N
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis |mobilizado 8 ELEVADO 266 equipamentos/ferramentas afetos a determinados centros de custo 0% 8 ELEVADO ([tem dedicado 100% do tempo a
8 selecionados, apds inventariagdo. certificagdo pela ISO que estara
Controlo dos Ativos Fi Falta d idad i t & tao d Ainda s¢ é realizado em
Reporte R-Informagdo Financeira| 4.10.11 on ,m 0 605 Ativos Fixos a a. _e acuidade na inventariacao € gestdo de 8 ELEVADO 111 Responsabilizagdo dos servicos pelos equipamentos a sua guarda; 60% 5 MODERADO inda soere I_Z ° L
Tangiveis Imobilizado 1tos informaticos,
A auditoria interna inserida na DIAG
tem dedicado 100% do t a
. Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de Verificagdo fisica, de 2 em 2 anos, dos bens de valor contabilistico em. .e K_:a ° o do empo/a
Reporte R-Informagdo Financeira| 4.10.11 . . 8 ELEVADO 153 X . 0% 8 ELEVADO |certificagdo pela ISO que estara
Tangiveis Imobilizado mais significativo por amostragem por parte do DFP .
terminada no decorrer do 29semestre
2024
Reporte Reinformacdo Financeira| 4.10.11 Contro\o dos Ativos Fixos Fa\ta.c{e acuidade na inventariagdo e gestdo de 8 ELEVADO 264 Conciliagdo mensal entre o cadastro do imobilizado (SNP) e a 50% 5 MODERADO Estd em curso con.tratagéo de
Tangiveis Imobilizado Contabilidade; empresa para realizar o
- No final do ano o ROC circulariza os fornecedores mais
. Os saldos contabilisticos de fornecedores o . L o
Reporte R-Informagdo Financeira| 4.10.10 |Controlo de Fornecedores BAIXO 258 significativos. As respostas sdo alvo de andlise para avaliagdo da| 100% 2 BAIXO -
apresentarem-se errados .
necessidade de reconciliagdo;
- . Numa base anual, os servicos financeiros/Auditor Interno A auditoria interna inserida na DIAG
L . Controlo/Conferéncia A faturagdo inter municipal errada, em valor, . . " " s
Reporte R-Informag@o Financeira| 4.10.13 . MODERADO 259 circularizam todos as autarquias com transagdes e/ou saldos com a 20% 4 MODERADO (tem dedicado 100% do tempo a
faturagdo inter-municipal |saldo e entidade . . . - - P <
CMB. As divergéncias existentes sdo analisadas e corrigidas; certificagdo pela ISO que estara
| —— —
s ) Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Controlo semestral por ‘amostragem dos A audltorla interna inserida na PJAG
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis cquipamento 8 ELEVADO 260 equipamentos/ferramentas afetos a determinados centros de custo 0% 8 ELEVADO ([tem dedicado 100% do tempo a
8 auip selecionados; certificagdo pela ISO que estara
Controlo dos Ativos Fi O éncia de d bo/furto d Ainda s6 é realizado em
Reporte R-Informagdo Financeira| 4.10.11 on lroo 05 ATIVOS Fix0s corréncia de desvios/roubo/furto de 8 ELEVADO 111 Responsabilizagdo dos servicos pelos equipamentos a sua guarda; 60% 5 MODERADO inda soere I_Z ° L
Tangiveis equipamento 1tos informaticos,
A auditoria interna inserida na DIAG
tem dedicado 100% do t a
. Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Verificagdo fisica, de 2 em 2 anos, dos bens de valor contabilistico em. .e K_:a ° o do empo/a
Reporte R-Informagdo Financeira| 4.10.11 . 8 ELEVADO 153 X . 0% 8 ELEVADO |certificagdo pela ISO que estara
Tangiveis equipamento mais significativo por amostragem por parte do DFP .
terminada no decorrer do 29semestre
2024
y A - - . Exist: delaga
L . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Defini¢do e Implementagdo de uma politica de controlo geral de xistem fesp.agos em re.mo.e acao e
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis equipamento 8 ELEVADO 5 acesso fisico 70% 4 MODERADO (transferéncias de localizagdo de UO
ainda a decorrer
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
: _ - _ RISCO ; _ L
Classe Categoria Cédigo Atividade Descrigéo RISCO INERENTE RESIDUAL Cédigo Descrigéo IMPL.
Ndo inventariagdo de bens oferecidos com
Reporte R-Informagdo Financeira| 4.10.24 |Ofertas eventual apropriagdo ou utilizagdo indevida de MODERADO 233 Todas as ofertas recebidas de bens sdo aprovadas pela Vereagao; 100% -
bens
N3o inventariagdo de bens oferecidos com O plano anual de formagdo da instituigdo aborda o cddigo de ética e dada f . d d
Reporte R-Informagdo Financeira| 4.10.24 |Ofertas eventual apropriacdo ou utilizagdo indevida de MODERADO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo 75% ignetn. @ at or;r(\JaZTo no decorrer do
bens da informagdo dos municipes e penalidades - trimestre
Exist delagd
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de xistem Aesp_ac;os em re.moue agao e
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO MODERADO 67 . 75% 5 MODERADO |transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. R
ainda a decorrer
. ~ - Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . 3 B
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de[ 100% 5 MODERADO |-
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados Dlspo.mb\\\zagéo de informagdo confidencial a BAIXO MODERADO 64 Existéncia de uma politica de sangdes em caso de violagdo dos 100% 5 MODERADO |-
terceiros regulamentos legais;
N - R ~ N Existem espagos em remodelagdo e
Disponibilizacdo de informac&o confidencial a Acesso a informacdo dependente de um processo de autenticagéo e
Conformidade C-Regulamentar 321 Acesso aos dados P ¢ ¢ ! ! BAIXO MODERADO 65 . ! < P p’ ¢ 75% 5 MODERADO |[transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
Di bilizagdo de inf a fid. |
Conformidade C-Regulamentar 3.2.1 Acesso aos dados N |spo.m lizagao de informagac confidencial a BAIXO MODERADO 66 Existéncia de um Responsavel de Acesso a informacdo; 100% 5 MODERADO |-
erceiros
N - - - R Existem espagos em remodelagdo e
Disponibilizacdo de informac&o confidencial a Avaliagdo e implementacdo de niveis de seguranca e controlo de
Conformidade C-Regulamentar 321 Acesso aos dados P . ¢ ¢ ! ! BAIXO MODERADO 67 N p ¢ ' 8 ¢ 75% 5 MODERADO |[transferéncias de localizagdo de UO
terceiros acesso aos arqulvos/reg\stos. N
ainda a decorrer
« < Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . 3 B
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de[ 100% 5 MODERADO |-
Conduta;
E-Nego Pl | de fc 30 é elaborad b: do d
Estratégia cgocloe 1.4.18 [Estratégia Incapacidadede recursos humanos BAIXO 59 ano .anua ¢ ormagao € elaboraco com base na expressao de 100% 2
Planeamento necessidades que é escrito no SIADAP
E-Nego
Estratégia egoclo € 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 112 Elaboragdo de descrigdo de fungdes 100% 2
Planeamento
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas MODERADO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 100% 2
. . . |Prémios ndo autorizados, ilegais ou sem Aprovacdo por parte do Presidente antes de processamento salarial
Operacional 0O-Recursos Humanos 2.8.26 |Processamento de salarios MODERADO 37 P 100% 2
cumprimentos dos objetivos de prémios
Registo de t: de trabalhi trolo d Aut a to de trabalho extraordinari did:
Operacional O-Recursos Humanos 2.8.26 |Processamento de salarios €gisto ce tempo de trabaino e controlo de MODERADO MODERADO 39 u'or\zagao processame:\ 0 de frabalho extraordinario sem pedico 100% 5 MODERADO |-
assiduidade inadequado prévio, sujeito a aprovacdo pelo Presidente
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2.11 DGC - D. de Gestao Comercial

Administrativa

indevido.

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO
Classe Categoria Cédigo Atividade Descricéo CL RISCO INERENTE
. O-Gestdo L N
Operacional . 269 Controlo de acessos Acesso indevido as instalagdes 6 MODERADO
Administrativa
Ocorréncia de desvi bo/furt
Reporte R-Informagdo Financeira| 4.10.8 [Controlo das existéncias _correnc\a N esvwos/rf)u offurtofconsumos 4 MODERADO
ndo registados de existéncias
O-Gesta Ocorréncia de d bo/furts
Operacional ‘es ao‘ 268 Controlo das Existéncias ucorreric\a © eswo‘s/eru‘ offurto/consumos 4 MODERADO
Administrativa ndo registados de existéncias
O-Gestd s Conl tre f d laborad d
Operacional . esteo 268 Controlo das Existéncias on uu? entre fornecedores ¢ colaboradores dos 4 MODERADO
Administrativa armazens
O-Gestd Ocorréncia de d bo/furt
Operacional ?S ao‘ 268 Controlo das Existéncias i:orren‘cwa © esvwo‘s/eru‘ offurto/consumos 4 MODERADO
Administrativa ndo registados de existéncias
. L Ocorréncia de desvios/roubo/furto/consumos
Reporte R-Informagdo Financeira| 4.10.8 [Controlo das existéncias N . o 4 MODERADO
ndo registados de existéncias
Alteragdo ndo autorizada a dados mestre de
Operacional O-.Gestao 261 Acesso a0s dados .forneced?res/utentes_ou al.teragao com base em BAIXO
Administrativa informag@o externa ndo validada (por exemplo,
via email)
O-Gestio Atribuicdo de isengdo/dispensa de taxa devido a
Operacional . 2.6.5 Cobrangas incorreta identificagdo ou favorecimento BAIXO
Administrativa . .
indevido.
Di bilizagdo de inf 3 fid |
Conformidade C-Regulamentar 321 Acesso aos dados |5p(?m lizagao de Informagdo contidencial a BAIXO
terceiros
Operacional O—Slstemas~ de 201 Acesso a0s dados Acesso mfievwdo a determinada aplicagdo ou BAIXO
Informacdo informacdo
Operacional O»Slstemas_ de 201 Acesso a0s dados {-\cesso ‘mNdevido a determinada aplicagdo ou BAIXO
Informacgdo informacdo
Operacional O»Slstemas~ de 201 Acesso a0s dados Acesso ‘mfievido a determinada aplicagdo ou BAIXO
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional - 29.1 Acesso aos dados N BAIXO
Informagdo informagdo
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados ) ELEVADO
terceiros
O-Gestio Atribuigdo de isengdo/dispensa de taxa devido a
Operacional 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO

TRATAMENTO DO RISCO ACOMPANHAMENTO
Risco Cédigo Descrigso IMPL, ct RR. o
RESIDUAL _ E B - | ML | ATUAL -
. 5 . Existem espagos em remodelagéo e
Defini¢do e Implementagdo de uma politica de controlo geral de| N p < L <
5 ) 70% 4 MODERADQ |transferéncias de localizagdo de UO
acesso fisico )
ainda a decorrer
Definica 1ol tacio d litica d trol ld Existem espagos em remodelagéo e
5 © \m(;af) € Impiementacao de uma politica de controlo geral de 70% 3 transferéncias de localizagdo de UO
acesso fisico .
ainda a decorrer
21 ‘Os servigos requ\s\t‘antes devem~conf|rmar a recegdo dos bens 100% 2
interna mediante assinatura/recegdo.
A do d das é efetuad | laborad
5 recegao e encomendas ¢ efetuada pelos colaboradores quef oo 2
estiverem ao servigo.
27 Segregacdo de fungdes; 100% 2
Restrigdo do acesso aos armazéns ao pessoal autorizado. £ vedado
25 o acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2
servigo;
Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
58 pessoais. Sensibilizagdo dos colaboradores para a importancia da|  75% 3 das matrizes relacionadas com o
correta e completa identificagdo dos utentes na institui¢do. RGPD com o DPO
99 CMB envia lista de contratos. DGAL é que indica as pessoas que tem 100% )
direito a tarifa social, e é importada apenas por um utilizador. N
O plano anual de formagdo da instituigdo aborda o cédigo de ética e dada f . d do 10
98 boa conduta da instituicdo, dando realce a confidencialidade / sigilo| ~ 75% 3 aglen ada formagso no decorrer do 12
5 . . trimestre 2024
da informagdo dos municipes e penalidades
77 Revisdo periddica das palavras-passe; 100% 2
61 Definig¢do do perfil de acesso de acordo com as fungdes 100% 2
90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 -
Existem espagos em remodelagdo e
62 Restri¢do no acesso ao espaco fisico afeto a informagdo de dados; 80% 3 transferéncias de localizagdo de UO
ainda a decorrer
« « Lo Existem espagos em remodelagdo e
Avaliagdo e implementagdo de niveis de seguranga e controlo de| . L
MODERADO 67 75% 7 ELEVADO |transferéncias de localizagdo de UO
acesso aos arquivos/registos. .
ainda a decorrer
Existéncia de Regulamento Tarifdrio dos Servicos de Agua,
100 8 ! ¢ Y% 100% 2

Saneamento e Residuos.
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IDENTIFICAGAO DO RISCO

CLASSIFICACAO DO RISCO

RISCO
A Descri
Classe Categoria Cédlgnv Atividade escricdo . CL . RISCO INERENTEv RESIDUAL _
0-Gestio Atribuigdo de isengdo/dispensa de taxa devido a
Operacional o . 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO
Administrativa .
indevido.
. O-Gestdo Controlo/Conferéncia Falha nos contadores ou contadores acima dos
Operacional ) . 26.13 . . MUITO_ALTO
Administrativa faturacdo inter-municipal |12 ou 6 anos
. — . Controlo/Conferéncia Falha nos contadores ou contadores acima dos
Operacional 0O-Gest&o Financeira 2.7.13 . . MUITO_ALTO
faturacdo inter-municipal |12 ou 6 anos
Operacional A-Gestio Financeira 2713 Comro\ﬂo/;onferénc\»a‘ Falha nos contadores ou contadores acima dos MUITO_ALTO
| B4 faturacdo inter-municipal |12 ou 6 anos

TRATAMENTO DO RISCO ACOMPANHAMENTO
Cédigo Descrico IMPL. c RA. oss:
EOR RS - | meL | ATuAL -
Analise semestral para detegdo de eventuais erros na classificagdo
101 100% 2 BAIXO -
de contratos.
Numa base semestral, os servicos financeiros/Auditor Interno A CMB possui apenas auditor interno
102 circularizam todos as autarquias com transagdes e/ou saldos coma| 50% 9 ELEVADO |da Qualidade. Este trabalho é
CMB. As divergéncias existentes sdo analisadas e corrigidas; realizado para ja pelo auditor
As verbas disponiveis em orgamento
t id licad &

103 Implementacdo de Plano de Substituicdo de Contadores 25% 12 ELEVADO ern %l ,D_ aplicadas na renovaga.o
prioritaria de condutas para evitar
perdas de dgua na rede.

104 Fiscalizagdo das instalages; pesquisa ativa de fugas 100% 2 BAIXO -
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2.12 DGE - D. de Gestao Escolar

IDENTIFICAGAO DO RISCO CLASSIFICACAQ DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Cédigo Atividad Descrigdo CL | RISCO INERENTE RSO Caédigo Descrigdo IMPL. e o5
€ &E - i € escrie - - | RESIDUAL _ ECE SREe - | veL. -
Estratégia E-Negocio e 1418 |strategia Insuficiéncia de recursos humanﬁos para 9 ELEVADO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 2 :
Planeamento desempenhar tarefas e competénicas recursos humanos
Existem espagos em remodelacéo e
. 0O-Gestdo . L N Defini¢do e Implementacdo de uma politica de controlo geral de . p < - a
Operacional . . 269 Controlo de acessos Acesso indevido as instalagbes 4 MODERADO 5 ) 70% 3 transferéncias de localizagdo de UO
Administrativa acesso fisico N
ainda a decorrer
Alteragdo ndo autorizada a dados mestre de . . .
O-Gests f J Jutent It N b Desenvolvimento de formagdo sobre o regime de acesso a dados e atl
-Gestdo ornecedores/utentes ou alteragdo com base em
Operacional . . 26.1 Acesso aos dados . - B N < BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 75% 2 das matrizes relacionadas com o
Administrativa informagdo externa ndo validada (por exemplo, N « s
correta e completa identificagdo dos utentes na instituigdo. RGPD com o DPO
via email)
Cobrangas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 275 Cobrangas ) < P P 6 MODERADO 154 Recurso a meios de recebimento via Multibanco 100% 2 -
integralmente
Cobrangas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 275 Cobrangas mtegra\gmente P P 6 MODERADO 155 Controlo didrio do montante recebido por colaborador; 100% 2 -
Operacional O-Gest3o Financeira 275 Cobrancas .Cobran(;as ndo depositadas oportuna e 6 MODERADO 191 Em\sséf) o.br\gatér.\a Nde recibos inforr.n'a.t\zados que possibilitem a 100% 2 :
integralmente conferéncia de emiss&o por listagem didria
Cobrangas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 275 Cobrangas mtegra\gmente P P 6 MODERADO 192 Conferéncia de emissdo por listagem didria aleatoriamente 100% 2 -
. « Cobrangas ndo depositadas oportuna e — -
Operacional O-Gestdo Financeira 275 Cobrangas 6 MODERADO 193 Reconciliagdo bancaria mensal 100% 2 -
integralmente
Operacional 0O-Gestdo Financeira 2.7.5 Cobrancas Cobranca indevida de taxas 3 BAIXO 190 Taxa é definida pelo Ministério da Educagdo 100% 2 -
A ndo devolugdo d tant brad
Operacional O-Gestdo Financeira 275 Cobrangas nao devolugao .e n'w.n antes cobracos em 1 BAIXO 194 Privilegiar a devolugdo para o cartdo de refeigbes 100% 2 -
excesso pelo funciondrio que cobrou a taxa
Aceitagdo de montantes monetarios, por parte Sensibilizagdo dos funciondrios, lembrando-os que incumprimento
Conformidade C-Legal 3.15 Cobrancas dos funciondrios, em troca de favorecimentos, 4 MODERADO 144 . 100% 2 -
) ) ) de procedimento pode resultar em processo disciplinar.
incluindo branqueamento de capitais.
Diminuigdo da qualidade de servico, devido a
0-Gestio deficiente desempenho dos Internamente a CMB reune mensalmente com a empresa de
Operacional . . 2.6.16 |Dieta/Alimentagdo P 9 ELEVADO 187 fiscalizagdo e empresa prestadora para avaliar a prestagdo do| 100% 2 -
Administrativa trabalhadores/fornecedores para aumentar A L . L
n servi¢o para avaliagdo de aplicagdo penalizagdo.
rentabilidade de contrato
0-Gestio Diminuigdo da qualidade de servigo, devido a A diregdo do agrupamento define o plano de higiene e limpeza dos
Operacional Administrativa 2.6.21 |Limpeza e Higiene deficiente desempenho dos 2 BAIXO 188 estabelecimentos escolares para execugdo do pessoal da higiente e[ 100% 2 -
trabalhadores/fornecedores limpeza
0O-Gesta Na formidade d Ges d Controlo d éncia di tadk d i
Operacional estao 2.6.22 |Manutengdo e reparagdo a0 con o~rm\ ace das operacoes de 9 ELEVADO 189 ontro (3 @ permanen'cla 03 prestadores de servico nas 30% 7 ELEVADO |Realizado em trés locais
Administrativa manutencdo contratadas com terceiros instalagdes da CMB através do Servigo de Seguranca;
« « ~ Registo pelo servico sujeito a manutengdo dos atos praticados e em curso levantamento do total de
. 0O-Gestdo B . N3o conformidade das operagdes de L B . ) N
Operacional . . 2.6.22 |Manutengdo e reparagao - . 9 ELEVADO 163 que so terdo lugar apos controlo efetuado pelo servico de| 50% 6 MODERADO |necessidades da CMB, tendo em
Administrativa manutengdo contratadas com terceiros L
seguranca; conta a descentralizagdo de
0O-Gestdo N3o conformidade das operagdes de Defini¢do, pelo departamento responsavel, de um plano anual de em curso levantamento do total de
Operacional ) . 2.6.22 |Manutengdo e reparagio ~ perag N 9 ELEVADO 164 < _p P ) P P 50% 6 MODERADO ;
Administrativa manutencdo contratadas com terceiros manutengdo preventiva; necessidades da CMB, tendo em
0O-Gesta Na formidade d Ges d
Operacional estao 2.6.22 |Manutengdo e reparagdo a0 con o~rm\ ace das operacoes e 9 ELEVADO 152 Monitorizagdo das agbes de manutengdo preventiva. 100% 2 BAIXO -
Administrativa manutengdo contratadas com terceiros
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descri¢éio CL | RISCO INERENTE RIsco Cédigo Descri¢do IMPL. c RR. o
e E - 180 i - s - - “ | RESIDUAL 189 e - | e | ATUAL -
) I . o Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a , ) L ) I .
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apos| 100% 2 BAIXO -
pedido autorizado pela chefia e identificagdo da pessoa;
. O-Sistemas de Acesso indevido a determinada aplicagdo ou - U
Operacional ~ 29.1 Acesso aos dados . « 12 ELEVADO 77 Revisdo periddica das palavras-passe; 100% 2 BAIXO -
Informagdo informacgdo
O-Sist d A devido a determinada aplicaga
Operacional N emasN € 29.1 Acesso aos dados . cesso \nN evido a determinada aplicagao ou 12 ELEVADO 61 Definigdo do perfil de acesso de acordo com as fungées 100% 2 BAIXO -
Informagdo informacgdo
Operacional O-S\s(emaide 29.1 Acesso aos dados ACESSD mudevwdo a determinada aplicacso ou 12 ELEVADO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 BAIXO -
Informacgdo informacdo
Operacional O—Sis(emaide 291 Acesso a0s dados (—\cesso '\nudev'\do a determinada aplicagdo ou 12 ELEVADO 20 ?\oc!uveio automatico da sessdo ao fim de 15 minutos de 100% 5 BAIXO R
Informacdo informacdo inatividade;
’ . . . N Existem espagos em remodelagdo e
O-Sistemas de Acesso indevido a determinada aplicagéo ou
Operacional N 29.1 Acesso aos dados . ~ plicac 12 ELEVADO 62 Restri¢do no acesso ao espaco fisico afeto a informagdo de dados; 80% 4 MODERADO |transferéncias de localizagdo de UO
Informagdo informacdo R
ainda a decorrer
Operacional O-Sis(emaide 291 Acesso a0s dados (—\cesso '\nudev'\do a determinada aplicagdo ou 12 ELEVADO 76 Recomendigﬁo a todos os funcionarios que, na sua auséncia, devem 100% 5 BAIXO R
Informacado informacdo ter as sessoes fechadas.
E-Negocil Pl | de f g0 é elaborad b o di
Estratégia egocio e 1.4.18 |Estratégia Incapacidadede recursos humanos 4 MODERADO 59 ano ?nua © o'rmagaj\o € elaborado com base na expressao de 100% 2 BAIXO -
Planeamento necessidades que é escrito no SIADAP
E-Negaci
Estratégia ol egOCIOte 1.4.18 |Estratégia Incapacidadede recursos humanos 4 MODERADO 112 Elaboracdo de descrigdo de fungdes 100% 2 BAIXO -
aneamento
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas - BAIXO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor | 100% 2 BAIXO -
O-Gesta O controlo d é contratad ializada. A
Operacional . ‘es ao‘ 2.6.21 |Limpeza e Higiene Existéncia de praga em estabelecimentos 9 ELEVADO 186 controlo de pragas € contratado por empresa especializada 100% 2 BAIXO -
Administrativa empresa tem um plano anual de controlo de pragas
Aceitagdo di tant: tari rt
. celtagao e, mon antes monetarios, F)or parte As inscri¢des sdo realizadas em plataforma do Ministério de
Conformidade C-Legal 3.15 Cobrangas dos funcionarios, em troca de favorecimentos, 4 MODERADO 183 Educacio 100% 2 BAIXO -
incluindo branqueamento de capitais. <
Diminuigdo da qualidade de servico, devido a
. 0O-Gestdo ) . . deficiente desempenho dos o N
Operacional ) ) 2.6.16 |Dieta/Alimentagdo 9 ELEVADO 184 Existéncia de penalizagdo contratual 100% 2 -
Administrativa trabalhadores/fornecedores para aumentar
rentabilidade de contrato
Operacional O—Gfestao‘ 2.6.16 |Dieta/Alimentagdo Cumprllmento qe \egls!agao refacionada com 9 ELEVADO 185 A CMB contrata empresa de fiscalizagdo valida a ementa 100% 2 -
Administrativa nutricdo das criangas/jovens
) o . . . 0 plano anual de formagdo da instituicdo aborda o cédigo de ética e B
Di bil de inf fid | dada f d do 1@
Conformidade C-Regulamentar 3.2.1 Acesso aos dados \qum lizagao de informagdo conficencial a BAIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| ~ 75% 2 agen ada formagao no decorrer do
terceiros A - - . trimestre 2024
da informagdo dos municipes e penalidades
. PR . « . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizacdo de informagdo confidencial a o N ) L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 -
b4 Conduta;
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213 DGEM - D. de Gestao de Equipamentos Municipais

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Clas: Categori Cadi Atividad Descrigai CL RISCO INERENTE RISCO Caédi Descriga IMPL. & RR. o8
asse o ategoria . 6 lgr_)‘ ividade o escricdo o - E | RESIDUAL _ 6 [g_o‘ escricio . | imeL ATUAL .

Elaboragdo anual de Plano Previsional a 3 anos das necessidades de|

E-Nego Insuficié d hi
Estratégia egocio e 14.18 |Estratégia neuticiencia e recursos humanos para 9 ELEVADO 93 100% 2 -
Planeamento desempenhar tarefas e competéncias recursos humanos
Exist delagd
) O-Gestdo R . Defini¢do e Implementagdo de uma politica de controlo geral de| istem esnpa‘gos em rem.o euagao
Operacional . 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 5 L 70% 3 e transferéncias de localizagdo de
Administrativa acesso fisico N
U0 ainda a decorrer
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
Conformidade C-Legal 3.1.6 Compras < % 8 B _; BAIXO 106 Finalizagdo da Norma de Controlo Interno 100% 2 -
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participacdo
econémica em negocio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de Aumento da competitividade, aumentando o leque de fornecedores
Conformidade C-Legal 3.1.6 Compras < Bras g % 12 ELEVADO 3 P q 100% 2 -

despesa, violagdo dos principios gerais de consultados.
contratagdo, da habilitagdo, participacdo
econdémica em negocio).

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Clegal 316 Compras violagdo d?s re§ras gera'\.s d'e .autor'\zat;io de 12 ELEVADO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participacdo
econémica em negocio).

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 316  |Compras violagao das regras gerais de autorizaggo de 12 ELEVADO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participacdo
econémica em negocio).

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de

Verificagdo periddica e aleatdria de processos em Auditoria Interna
eCLC.

35 100% 2

Utilizagdo da plataforma eletronica nos processos de aquisicdo,
32 podendo também ser aferidas as datas em questdo, o que diminuiof 100% 2
risco associado.

Os cadernos de encargos estdo normalizados cumprindo o

Conformidade C-Legal 3.1.6 Compras o B ) 12 ELEVADO 18 B . 100% 2 -
despesa, violagdo dos principios gerais de normativo legal do cédigo dos contratos publicos;
contratagdo, da habilitagdo, participacdo
econoémica em negocio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de Validacdo final pelo GCP das cldusulas técnicas e caderno de
Conformidade C-Legal 3.1.6 Compras < i % 8 o < 12 ELEVADO 34 < P 100% 2 -
despesa, violagdo dos principios gerais de encargos.
contratagdo, da habilitagdo, participacdo
econémica em negocio).
em curso levantamento do total
0O-Gestdo N&o conformidade das operagdes de Defini¢do, pelo departamento responsavel, de um plano anual de| de necessidades da CMB, tendo
Operacional ) . 2.6.22 [Manutengdo e reparagdo . perag ) 6 MODERADO 164 ini ~p P . P P 50% 4 MODERADO N
Administrativa manutengdo contratadas com terceiros manutencao preventiva; em conta a descentralizagdo de
competéncias
O-Gestédo N&o conformidade das operagdes de Monitorizagdo das agBes de manutengdo preventiva realizada pelo
Operacional . 2.6.22 |[Manutengdo e reparagdo N perag 6 MODERADO 199 23 4 a0 p P 100% 2 -
Administrativa manutengao contratadas com terceiros encarregado geral
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IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

Classe Categoria Cédigo Atividade Descrigéo CL RISCO INERENTE
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
Conformidade C-Regulamentar 3.21 Acesso aos dados Dlspobmb\hzagaO de informag3o confidencial a BAIXO
terceiros
Conformidade C-Regulamentar 3.2.1 Acesso aos dados Dlspc?n\bmzagao de informagso confidencial a BAIXO
terceiros
Operacional O-S\stemas_de 291 Acesso 20s dados Acesso m_devwdo a determinada aplicagdo ou BAIXO
Informacdo informacdo
Operacional O-S\stemas_de 291 Acesso a0s dados Acesso m_devwdo a determinada aplicagdo ou BAIXO
Informagdo informacdo
Operacional O-S\stemas_de 291 Acesso 20s dados {-\cesso m_devwdo a determinada aplicagdo ou BAIXO
Informagdo informagdo
Operacional O-S\stemas_de 291 Acesso a0s dados {-\cesso m_devwdo a determinada aplicagdo ou BAIXO
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional B 291 Acesso aos dados N BAIXO
Informacgao informagdo
Operacional O—S\stemas_de 291 Acesso a0s dados {Kcesso in-devwdo a determinada aplicagdo ou BAIXO
Informacdo informacdo
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P . < i BAIXO
terceiros
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
D ibilizagéo de inf a fid |
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spo.m lizagao de Informagao confidencial a BAIXO
terceiros
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P . < “ BAIXO
terceiros
Conformidade C-Regulamentar 321 Acesso aos dados Disponibilizago de informagso confidencial a BAIXO
terceiros
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO
terceiros
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P . < “ BAIXO
terceiros
. E-Negdcio e L .
Estratégia 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO
Planeamento
E-Negdal
Estratégia cgocio e 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO
Planeamento
E-Responsabilidade Desenvolvimento das atividades da CMB com
Estratégia Social e 1.5.18 |Estratégia impacto indevido no meio ambiente ou 6 MODERADO
Sustentabilidade ambientalmente insustentdvel

RISCO
RESIDUAL

. CL
Céd‘lgov Descrigdio . IMPL.v IMPL

Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel

75 pela drea da informatica pode permitir a utilizacdo de “pen” apds| 100% 2
pedido autorizado pela chefia e identificagdo da pessoa;
O plano anual de formagdo da instituicdo aborda o codigo de ética e

98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo 75% 3
da informagdo dos municipes e penalidades
R dagéo a tod funciona 3 éncia, d

76 ecomen igaoa odos os funciondrios que, na sua auséncia, devem| o )
ter as sessdes fechadas.

77 Revisdo periddica das palavras-passe; 100% 2

61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2

90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2

20 Bloq.u‘elo automdtico da sessdo ao fim de 15 minutos de 100% 2
inatividade;

62 Restrigdo no acesso ao espago fisico afeto a informagéo de dados; 80% 3
R dagéo a tod fi ! 3 éncia, d

7 ecomen ?gaoa odos os funciondrios que, na sua auséncia, devem| o 2
ter as sessdes fechadas.
Avaliagdo e implementagdo de niveis de seguranga e controlo de

67 . 75% 3
acesso aos arquivos/registos.
Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2
Conduta;
Existéncia d litica d 6 de violagdo d

64 xisténcia de uma politica de sangSes em caso de violagdo dos| 0 )
regulamentos legais;

65 Acesso a informagdo dependente de um processo de autenticagdo e 75% 3
de niveis de acesso aos arquivos/registos fisicos; °

66 Existéncia de um Responsével de Acesso a informagao; 100% 2
Avaliagdo e implementagdo de niveis de seguranga e controlo de

67 R R 75% 3
acesso aos arquivos/registos.
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;

55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2

112 Elaboragdo de descrigdo de fungdes 100% 2

198 Definigdo de plano de redugdo de pégada ecoldgica da CMB 0% 6 MODERADO

agendada formagdo no decorrer do
19 trimestre 2024

Existem espagos em remodelagdo
e transferéncias de localizagdo de
UO ainda a decorrer

Existem espagos em remodelagdo
e transferéncias de localizagdo de
UO ainda a decorrer

Existem espagos em remodelagdo
e transferéncias de localizagdo de
UO ainda a decorrer

Existem espagos em remodelagdo
e transferéncias de localizagdo de
UO ainda a decorrer

a iniciar apenas depois da
certificagdo 1SO 9001 de toda a
cMB
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IDENTIFICACAQ DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO

RISCO S,

RESIDUAL

CL R.R.
IMPL ATUAL

Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE

Cddigo Descrigido IMPL.

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdémica em negécio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdémica em negécio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 316 |Compras violagao das regras gerais de autorizacio de 12 ELEVADO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econémica em negocio).
Aquisicdo de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Crlegal 316 Compras violagdo d?s regras gerais dfe autorizagdo de 12 ELEVADO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdémica em negécio).
Operacional O—‘G.estao. 2.6.22 |Manutengdo e reparagdo Nao confofmldade das operagdes de 6 MODERADO
Administrativa manutengdo contratadas com terceiros
O-Gestédo

Operacional o . 268 Controlo das existéncias  [Utilizagdo abusiva de combustivel 6 MODERADO
Administrativa

Conformidade C-Legal 3.16 Compras 12 ELEVADO 26 Rotatividade do pessoal 100% 2

Aumento da competitividade, aumentando o leque de fornecedores

12 ELEVADO
consultados.

Conformidade C-Legal 3.16 Compras 100% 2

51 Defini¢do de stocks minimos 100% 2

Centralizagdo de stocks nos armazens centrais separados por Frota,

197 . )
Transito e Equipamentos

100% 2

Esta definido o ponto focal em
alguns locais

Em estudo escolha de software de
registo de consumos (HH, HM e

195 Defini¢do de gestor de edificio 30% 5 MODERADO

196 Responsavel da UO valida os consumos. 20% 6 MODERADO

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo

&4 econdémica em negécio).

Elaboragdo do procedimento de contratagdo publica no ambito da
certificagdo da qualidade

Conformidade C-Legal 3.16 Compras BAIXO 107 100% 2
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2.14 DGRRUL - D. de Gestao, Reab., Revit. Urbana e Licenciamento

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigéio RISCO INERENTE Risco Cédigo Descrigio TMPL cL RR. o5
- g o € - “ | RESIDUAL _ B0 8 - | MpL | ATUAL -
Exist delaga
. O-Gestdo . . ~ Definigdo e Implementagdo de uma politica de controlo geral de xistem hesp-agos em re‘mo~e agdo e
Operacional Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes BAIXO 5 acesso fisico 70% 2 transferéncias de localizagdo de UO
ainda a decorrer
Alteragdo ndo autorizada a dados mestre de
0O-Gestio fornecgedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
Operacional ) ) 26.1 Acesso aos dados . N N < ELEVADO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 75% 4 MODERADO |das matrizes relacionadas com o
Administrativa informagdo externa ndo validada (por exemplo, . N -
via email) correta e completa identificagdo dos utentes na instituicdo. RGPD com o DPO
i
O plano anual de formagdo da instituicdo aborda o cédigo de ética e
Disponibilizagdo de informacéo confidencial a agendada formag&o no decorrer do 12
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P ) 2a¢; < BAIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| ~ 75% 3 g <
terceiros A " " trimestre 2024
da informagdo dos municipes e penalidades
O-Sist d A devido a determinada aplicaga
Operacional s emasN € 291 Acesso aos dados . cesso mN evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informacdo
O-Sist d A devido a determinada aplicaga
Operacional s emasN € 291 Acesso aos dados . cesso mN evido a determinada aplicagao ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungées 100% 2
Informagdo informacdo
Operacional O—S\stemaide 291 Acesso aos dados ACESSO mudevwdo a determinada aplicado ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 -
Informacgdo informacdo
Existem espagos em remodelagéo e
O-Sistemas de Acesso indevido a determinada aplicagdo ou L L R . N p < o <
Operacional Informaco 29.1 Acesso aos dados informaco BAIXO 62 Restrigdo no acesso ao espaco fisico afeto a informagdo de dados; 80% 2 transferéncias de localizagdo de UO
" ¢ ainda a decorrer
" — . ~ N . « . Existem espagos em remodelagdo e
Disponibilizagdo de informacéo confidencial a Avaliagdo e implementacdo de niveis de seguranca e controlo de
Conformidade C-Regulamentar 321 Acesso aos dados P . ¢ ¢ BAIXO 67 N p ‘g 8 ¢ 75% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. :
ainda a decorrer
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humarios .para ELEVADO 03 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% N
Planeamento desempenhar tarefas e competéncias recursos humanos
) I . o Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a , B L ) | - .,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apos| 100% 2
pedido autorizado pela chefia e identificagdo da pessoa;
Conformidade C-Regulamentar 391 Acesso a0s dados D'\spémbiliza;éo de informagdo confidencial a BAIXO 7 Recomendigéo a todos os funciondrios que, na sua auséncia, devem 100% N
terceiros ter as sessdes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagéo ou Bloqueio automdtico da sessdo ao fim de 15 minutos de
Operacional N 29.1 Acesso aos dados . N plicac BAIXO 80 . q A ! 100% 2
Informacdo informacdo inatividade;
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendagdo a todos os funcionarios que, na sua auséncia, devem
Operacional N 29.1 Acesso aos dados . N plicac BAIXO 76 Mg s q ! 100% 2
Informacdo informacdo ter as sessdes fechadas.
. I . « Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . ) L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2
Conduta;
Conformidade C-Regulamentar 321 |Acesso aos dados D'\spc.;mbilizagéo de informaggo confidencial a BAIXO 64 Existéncia de uma politica de sangdes em caso de violagdo dos 100% ) .
terceiros regulamentos legais;
Exist delaga
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xistem hesp-agos em re‘mo~e agdo e
Conformidade C-Regulamentar 321 Acesso aos dados ) BAIXO 65 . . . - 75% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; inda ad
ainda a decorrer
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Cédigo Atividad Descrigdo CL | RISCO INERENTE Risco Cdédigo Descrigdo IMPL. c
€ &E - ES s escri - | RESIDUAL _ ECE escrie - " meL
Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de|
Conformidade C-Regulamentar 3.2.1 Acesso aos dados BAIXO 67 . 75% 3
terceiros acesso aos arquivos/registos.
" . ~ . ~ Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a . 3 ,
Conformidade C-Regulamentar 3.21 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
. E-Negdcio e . % . s
Estratégia Planeamento 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 55 Expressédo de necessidades durante a realizagdo do SIADAP 100% 2
Alteragdo ndo autorizada a dados mestre de
Operacional O—G‘estéo‘ 261 Acesso aos dados forneced(jres/utenteiou alteragdo com base em 9 ELEVADO 175 (o} ?id?dio/empresa tem que apresentar comprovativo da 100% 2
Administrativa informagdo externa ndo validada (por exemplo, legitimidade para o pedido.
via email)
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO 201 Nos ?edlld.os'c.ie informagdo sobre ordenamento de territorio, o 100% 2
terceiros proprietario é informado pela CMB
Controlo/Conferénci Calculo de val diferentes das tabelas di
Operacional 0O-Gestdo Financeira 27.13 on ro~o/‘on erencl‘a‘ aedio e‘va ores anierentes das tabelas de BAIXO 177 Definigdo de orientagBes para o calculo é feita em equipa. 100% 2
faturacdo inter-municipal _|[taxas e tarifas
Operacional O-Gestio Financeira 2713 Contro\_o/?onferénci‘a Calculo de valores diferentes das tabelas de BAIXO 200 o cf’lculo das tayxa‘s apresentago a~o requen/an.te é detalhado por| 100% 2
faturagdo inter-municipal |taxas e tarifas parédmetro urbanistico, e em aplicagdo informatica
Operacional O-Gest3o Financeira 2713 Controto/tonferénci‘a‘ Calculo de‘va\ores diferentes das tabelas de BAIXO 180 Definigdo de critérios de calculo e isen¢do inseridos no 100% 2
faturagdo inter-municipal _[taxas e tarifas Regulamento da Tabela de Taxas e Tarifas
Restrica fisi feto a inf do d
O-Sistemas de Acesso indevido a determinada aplicagdo ou s r\;ao. no acesso 20 .espaygz.j sico a.e oam or.ma;ao ©
Operacional . 2.9.1 Acesso aos dados . " BAIXO 182 dados.Existe controlo obrigatorio de registo de movimento do| 100% 2
Informagdo informagdo L
Jil processo fisico no SPO.

0BS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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215 DH - D. de Habitagao

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrig&io CL | RISCO INERENTE Risco Cédigo Descrigdo IMPL, c R o
- E - o - B - - * | RESIDUAL _ 0" B - | impL | ATuAL | -
Estratégia E-Negocio e 1418 |Estrategia Insuficiéncia de recursos humarlo§ para MUITO_ALTO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 2 R
Planeamento desempenhar tarefas e competénicas recursos humanos
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
iolagdo d. is de autorizagdo d
Conformidade C-Legal 316 |Compras violagao das re§ras gerais /Eau orizagdo de 4 MODERADO 106  |Finalizagdo da Norma de Controlo Interno 100% 2 -
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdmica em negocio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Celegal 316  |Compras violagao d?s re%ras gerais d/E autoriza};éo de " MODERADO N Aumento da competitividade, aumentando o leque de fornecedores 100% ) .
despesa, violagdo dos principios gerais de consultados.
contratagdo, da habilitagdo, participagdo
econdmica em negocio).
Alteragdo ndo autorizada a dad tre d
O-Gests f era(;ado nao/atu otr\za a a\t @ of mes rz € Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
Operacional . .es ao. 2.6.1 Acesso aos dados ornece i:res uten ESNOU alteragao com base em 4 MODERADO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 75% 3 das matrizes relacionadas com o
Administrativa informacdo externa ndo validada (por exemplo, . e I
) ) correta e completa identificagdo dos utentes na instituicdo. RGPD com o DPO
via emai
Todos os recibos anulados devem ser entregues, com registo do
Operacional O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. BAIXO 156 motivo da anulagdo, e devem constar da listagem didria extraida do| 100% 2 -
software e enviada A DFP.
Atribuicdo d do/d de taxa devido a A " o - . . P
O-Gestdo " ulgac? © |se.ngai:/ spensa Q_E axa devido @ Conferéncia de manutencdo dos requisitos para aplicagdo de a implementar apds recertificagdo 1SO
Operacional . . 26.5 Cobrangas incorreta identificagdo ou favorecimento BAIXO 205 ~ ~ 0% 1
Administrativa indevid isen¢do/redugdo com base em amostragem 9001 de toda a CMB
indevido.
Aceitagdo de montantes monetarios, por parte . ~ . .
. L " Sensibilizagdo dos funcionarios, lembrando-os que incumprimento
Conformidade C-Legal 3.15 Cobrangas dos funcionarios, em troca de favorecimentos, 4 MODERADO 144 . . 100% 2 -
) o de procedimento pode resultar em processo disciplinar.
incluindo branqueamento de capitais.
« . « . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
Disponibilizagdo de informagdo confidencial a . ) L ) N P ,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 4 MODERADO 75 pela érea da informatica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificacdo da pessoa;
o bilizacio de inf . fidencial 0 plano anual de formag&o da instituicdo aborda o codigo de ética e dada f . d do 10
i i o
Conformidade C-Regulamentar 321 Acesso aos dados \spc‘vru lizagao e informacso confidenciala 4 MODERADO 98 boa conduta da instituigdo, dando realce a confidencialidade /sigilo| 75% 3 ag_en ada formagao no decorrer do
terceiros - : . trimestre 2024
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados D\spo‘nibilizagéo de informagdo confidencial a 4 MODERADO 76 Recomend?géo a todos os funciondrios que, na sua auséncia, devem 100% ) R
terceiros ter as sessGes fechadas.
0-Sist d A indevido a det da aplicaca
Operacional ‘S Emai € 29.1 Acesso aos dados ) cesso |n~ evido a determinada aplicagdo ou 4 MODERADO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informacgdo informacdo
0-Sist d A indevido a det da aplicaca
Operacional ‘S Emai € 29.1 Acesso aos dados ) cesso |n~ evido a determinada aplicagdo ou 4 MODERADO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2 -
Informacdo informacdo
0-Sist d A indevido a det da aplicaca
Operacional ‘S Emai € 29.1 Acesso aos dados ) cesso |n~ evido a determinada aplicagdo ou 4 MODERADO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 -
Informacdo informacdo
Operacional O—S\stemas:de 201 Acesso a0s dados ‘Acesso in~devwdoa determinada aplicagdo ou 4 MODERADO 80 ‘Bloqubeio automadtico da sessdo ao fim de 15 minutos de 100% ) R
Informacgdo informacdo inatividade;
. - Exist delaga
O-Sistemas de Acesso indevido a determinada aplicagdo ou L . R . xistem Aesp_a;os em re.moke agao e
Operacional Informacio 29.1 Acesso aos dados informacio 4 MODERADO 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 80% 3 transferéncias de localizagdo de UO
ainda a decorrer
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IDENTIFICACAO DO RISCO

CLASSIFICAGAQ DO RISCO

Classe Categoria Cédigo Atividade Descrigéo cL RISCO INERENTE
v " licach
Operacional [o} S\stemas_de 291 Acesso a0s dados Acesso m_dewdo a determinada aplicagdo ou " MODERADO
Informagdo informacdo
Favorecimento de fornecedores por membros de
Operacional O—.Gestéo. 266 Compras com'\ssf’)es, de gru;'ms detrabélho, dejl]r.\s. de 8 ELEVADO
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
Operacional O-Gestdo 266 Compras Fornfc\mento por familiares ou‘ pessoas com 4 MODERADO
Administrativa relagBes de forte amizade ou inimizade.
Favorecimento de fornecedores por membros de
Operacional O-Gestdo 266 Compras comissdes, de gru;'ms de trabalho, de juris de s ELEVADO
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
Favorecimento de fornecedores por membros de
Operacional O—.Gestéo. 266 Compras com'\ssf‘)es, de gru;'ms detrabélho, dejl]r.\s. de 8 ELEVADO
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
Operacional O-Gestdo 266 Compras Fornfc‘\mento por familiares ou‘ pessoas com " MODERADO
Administrativa relages de forte amizade ou inimizade.
Conformidade C-Legal 3.1.6 Compras Passagem de informacdo privilegiada. 10 ELEVADO
Favorecimento de concorrente a procedimento,
Operacional O-Gestdo 266 Compras no gual o dirigente, chefia ou trabalhador, seu " MODERADO
Administrativa familiar ou amigo tenha algum interesse na
adjudicacgdo.
Favorecimento de concorrente a procedimento,
Operacional O—.Gestéo. 266 Compras no ql.JaI o dirig.ente, chefia ou trabalhador, seu 4 MODERADO
Administrativa familiar ou amigo tenha algum interesse na
adjudicacdo.
Disponibilizagdo de informagéo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados 4 MODERADO
terceiros
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados 4 MODERADO
terceiros
Di bilizagdo de inf a fid |
Conformidade C-Regulamentar 321 Acesso aos dados sponibilizagdo de Informagao confidencial a 4 MODERADO
terceiros
Disponibilizagdo de informagéo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados 4 MODERADO
terceiros
Di bilizagdo de inf a fid |
Conformidade C-Regulamentar 321 Acesso aos dados sponibilizagdo de informagao confidencial a 4 MODERADO
terceiros
Disponibilizagdo de informagéo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados 4 MODERADO
terceiros
L E-Negocio e L
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO
Planeamento
E-Nego
Estratégia egocio € 1.4.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO
Planeamento

TRATAMENTO DO RISCO ACOMPANHAMENTO
Risco Cédigo Descrigio IMPL, c RR. o
RESIDUAL _ ECR HERD - | vee | aTuAL -
Recomendagdo a todos os funciondrios que, na sua auséncia, devem
76 L 100% 2
ter as sessdes fechadas.
2 Assinatura de DeclaragBes de Inexisténcia de Incompatibilidades 100% 2
Falt: te dos trabalhad
6 Divulgagdo do regime de impedimentos. 80% 3 ata pa-r © dos trabathadores para
formacdo no 19T 2024
Pesquisa sistemdtica e pré-homologacdo de fornecedores para ainda decorre identificagdo de
22 reparagdes e compras urgentes recorrentes, por marca/tipologia de| 50% 5 MODERADO |fornecedores para depois passar a
equipamento; fase de contratagdo publica
Avaliacs sdica dos f " N d lidad Implementagdo em curso no @mbito
4 e e oy 0w o] so% 5 | MODERADO |da certificagdo do Municipio do
satistagao dos prazos de entrega e quantidades encomendadas; Barreiro pela 150 9001
Os funciondrios procederam a assinatura da declaragdo de
inexisténcia de incompatibilidades e comprometeram-se a
20 . b’ h prometeram 100% | 2 BAIXO
comunicar qualquer alteragdo ou situagdo pontual de impedimento
que se verifique em qualguer momento.
6 Divulgacdo do regime de impedimentos. 80% 4 MODERADO |Falta parte dos trabalhadores para
24 Realizagdo de Declaragdo de Inexisténcia de conflitos e interesses 100% 2 BAIXO
Existéncia de Declaragdo escrita dos membros de vereagdo em como
9 ndo existem quaisquer relagdes susceptiveis de gerar conflitos de 100% 2
interesses com fornecedores, clientes, instituicdes financeiras ou N
quaisquer outros parceiros de negdécios.
Exist delacd
Avaliagdo e implementagdo de niveis de seguranga e controlo de istem hesp.agos em re.moue aceo e
67 . 75% 3 transferéncias de localizagdo de UO
acesso aos arquivos/registos. 3
ainda a decorrer
Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
Existé d litica d o de violagdo d
64 xisténcia de uma politica de sangSes em caso de violaggo dos| o ) )
regulamentos legais;
Exist delagd
Acesso a informagdo dependente de um processo de autenticagdo e istem hesp.agos em re.moue aceo e
65 B . - 75% 3 transferéncias de localizagdo de UO
de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
66 Existéncia de um Responsével de Acesso a informagdo; 100% 2 -
- « B Existem espagos em remodelagdo e
Avaliagdo e implementagdo de niveis de seguranga e controlo de L -
67 . 75% 3 transferéncias de localizagdo de UO
acesso aos arquivos/registos. )
ainda a decorrer
86 Necessidades de formagdo comunicadas anualmente 100% 2
112 Elaboragdo de descri¢do de fungdes 100% 2
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
A " AR q RISCO A BEE,
Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL.
Operacional 0-Gest&o Financeira 2.7.5 |Cobrangas Cobranga indevida de taxas BAIXO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor | 100% -
Operacional O-.G.estao‘ 2.6.9 |Controlo de acessos Acesso indevido as instalagdes BAIXO 204 Troca de fechadura nas habitagdes com a saida do arrendatério 30% atroca estaa oc?rr?r 2 velocu?adeflas
Administrativa obras de beneficiagdo das habitacdes
Reporte Reinformagio Financeira| 4.10.11 Controlf) dos Ativos Fixos Ocolrrencla de desvios/roubo/furto de BAIXO 202 Sa\/vag‘uarda contratu~a\ de \mo~ve\s com eq‘ulpamentos domeésticos 100% R
Tangiveis equipamento pré-existentes e da ndo aceitagdo de garantia dos mesmos
Operacional OiG,EStEO, 2622 |Manutencio e reparacio Ocolrréncia de desvios/roubo/furto de BAIXO 202 Sa\/vag‘uarda contratlia\ de \mc’ive'\s com equipamentos domeésticos 100% .
Administrativa equipamento pré-existentes e da ndo aceitagdo de garantia dos mesmos
Operacional O-.G.estao‘ 2.6.22  |Manutengdo e reparacdo Ocorréncia de desvios/rouboffurto de BAIXO 203 Elaboragéo de autos de rececdo. 100% -
Administrativa equipamento
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Cilegal 316 Compras violagdo das re%ras gera\‘s d/e ?utorlza‘§30 de 4 MODERADO 107 E\aboragaf) do proc‘ed\mento de contratagdo publica no dmbito da 100% R
despesa, violagdo dos principios gerais de certificagdo da qualidade
contratagdo, da habilitagdo, participacdo
econdmica em negdcio).
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216 DHRU - D. de Residuos e Higiene Urbana

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo CL | RISCO INERENTE Risco Cédigo Descrigdo TMPL. c RA. o8
- & - o - o - - * | RESIDUAL _ B0 8 - | MPL_|  ATUAL -
- . Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
- . o Ocorréncia de desvios/roubo/furto/consumos 1> 90 PE ‘
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias N . o BAIXO 25 o acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2 -
ndo registados de existéncias i
Servigo,
Reporte Reinformacio Financeira| 4108 |Controlo das existéncias Oforrenaa de deswovs/rnoul?o/furto/consumos BAIXO 271 Qs servw(;os‘ requlslténtes devemfonﬂrmar a recegdo dos bens 100% 2 R
ndo registados de existéncias interna mediante assinatura/recegdo.
) 0-Gestio Falta de acuidade na monitorizacio dos Un'\dadey organica que realizou expressdo de necessidades %fet‘ua
Operacional . ) 26.6 Compras BAIXO 207 nomeagdo do gestor de contrato que deve ter competéncias| 100% 2 -
Administrativa contratos com fornecedores M L T
necessarias para a realizagdo da monitorizagao
Operacional O»YGfestio‘ 266 Compras Conluio entre os adjudicatarios/fiscalizagdo e BAIXO 19 Os co\a‘b‘o[adores afuetos aos armazéns ndo colaboram no processo 100% 2 R
Administrativa trabalhadores. de aquisi¢do e selegdo de fornecedores;
Diminuigdo da qualidade de servigo, devido a
Operacional O—IGestéo‘ 2630 |Residuos deficiente desempenho dos 6 MODERADO 206 Im;.)lementagéo‘ de um sistema ije contro.lo interno de forma a 100% 2 BAIXO R
Administrativa trabalhadores/fornecedores para aumentar validar o cumprimento da prestagdo de servigos.
rentabilidade de contrato
Conformidade C-Legal 316 Compras Passagem de informagdo privilegiada. 10 ELEVADO 6 Divulgagdo do regime de impedimentos. 80% 4 MODERADO |Falta parte dos trabalhadores para
" L " ~ . . Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . 3 L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 BAIXO -
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados Dlspc?mbmzagao de informacdo confidencial a BAIXO 64 Existéncia de umé politica de san¢Bes em caso de violagdo dos 100% 2 BAIXO B
terceiros regulamentos legais;
" I . ~ . . ~ N Existem espagos em remodelagdo e
Disponibilizagdo de informagéo confidencial a Acesso a informagdo dependente de um processo de autenticagéo e
Conformidade C-Regulamentar 321 Acesso aos dados P . ¢ < ! BAIXO 65 . ! ¢ P . . p' . < 75% 3 BAIXO transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; X
ainda a decorrer
Disponibilizagdo de informagédo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados terz’:)e'\ros < < ! BAIXO 66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2 BAIXO -
Existem espagos em remodelagéo e
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementacdo de niveis de seguranga e controlo de N p < L N
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 67 . 75% 3 BAIXO transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. R
ainda a decorrer
" L " ~ . . Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . 3 L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 -
Conduta;
— . Validagdo das compras para situagdes emergentes carece de|
. Aquisi¢do de materiais e servicos para L .
Conformidade C-Legal 3.1.6 Compras . BAIXO 33 autorizagdo da Diretora de Departamento e do Vereador| 100% 2 -
ocorrencias emergentes . .
responsavel da drea.
Operacional O»YGfestao‘ 266 Compras Falta de acuidade na monitorizagdo dos BAIXO 208 Gestor do CNDntrat? assmaga comPromlsso enquanto tal, para além 100% 2 B
Administrativa contratos com fornecedores de declaragdo de ndo conflitos de interesses.
Operacional O-Ambiente 2.21 Limpeza e Higiene Falta de meios/equipamentos operacionais 12 ELEVADO MODERADO 96 Elaboragdo de manutengdo preventiva e stock de pegas 100% 5 MODERADO |-
O-Gestéo
Operacional Administrativa 2.6.22 |Manutengdo e reparagdo |[Falta de meios/equipamentos operacionais 12 ELEVADO MODERADO 96 Elaboragdo de manutenc&o preventiva e stock de pegas 100% 5 MODERADO |-
I
O-Gestéo Acidentes ndo rodovidrios durante a execucdo
Operacional o ) 2.6.21 |Limpeza e Higiene ! _ ! < 4 MODERADO BAIXO 241 Contratagdo de seguro de responsabilidade civil 100% 2 BAIXO -
|7 Administrativa das atividades da DHRU
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217 DISIS - D. de Intervengao Social, Igualdade e Saude

IDENTIFICAGAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE
Alteracdo ndo autorizada a dados mestre de
Operacional O-G.estao. 261 Acesso aos dados .forneced?res/utentesuou a\.teragao com base em " MODERADO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
) Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) 4 MODERADO
terceiros
) Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) 4 MODERADO
terceiros
™ - " licaca
Operacional O Slstemas~ de 201 Acesso aos dados Acesso mﬂdewdo a determinada aplicagdo ou " MODERADO
Informagdo informacdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados . . 6 MODERADO
Informagdo informagdo
Di ibilizagdo de inf a fid |
Conformidade C-Regulamentar 321 Acesso aos dados \spo.m flizagao e Informageo confidencial a 4 MODERADO
terceiros
Conformidade C-Regulamentar 3.21 Acesso aos dados D\spo}mblhzagao de informagso confidencial a 4 MODERADO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . 4 MODERADO
terceiros
Conformidade C-Regulamentar 321 Acesso aos dados D\spo}mblhzagao de informagso confidencial a 8 ELEVADO
terceiros
. Disponibilizagdo de informagéo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . 4 MODERADO
terceiros
Alteragdo ndo autorizada a dados mestre de
O-Gesta f d tent It a b:
Operacional ,ES °° 2.6.1 Acesso aos dados ,Omece ?res/u en es"ou @ ) eragso com base em 4 MODERADO
Administrativa informacdo externa ndo validada (por exemplo,
via email)

RISCO
RESIDUAL _

OBS.

Realizada sensibilizagdo e atualizagdo
das matrizes relacionadas com o
RGPD com o DPO

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

CL
Cédi Descrigdo IMPL.
ED g - | ML

Desenvolvimento de formagdo sobre o regime de acesso a dados

58 pessoais. Sensibilizagdo dos colaboradores para a importancia daf 75% 3
correta e completa identificagdo dos utentes na instituigdo.
Plano anual de formagdo é elaborado com base na expressdo de

59 Tmac P 100% | 2
necessidades que é escrito no SIADAP
Recomendacdo a todos os funcionarios que, na sua auséncia, devem

76 o g 100% | 2
ter as sessdes fechadas.

61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2

62 Restri¢do no acesso ao espago fisico afeto a informagéo de dados; 80% 3
Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2
Conduta;

64 Existéncia de umzf politica de san¢des em caso de violagdo dos 100% 5
regulamentos legais;

65 Acesso a informagdo dependente de um processo de autenticacdo e 75% 3
de niveis de acesso aos arquivos/registos fisicos; °

66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2
Avaliagdo e implementagdo de niveis de seguranga e controlo de

67 R R 75% 3
acesso aos arquivos/registos.
Escolha e implementagéo de software de gestdo de processos dos

68 P " € P 0% 4

cidaddos

Ainda ndo foi possivel contemplar
verba em orgamento

MODERADO
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2.18 DITD - D. de Informatica e Transigao Digital

IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Caodigo Atividad Descrigdo CL | RISCO INERENTE RSO Cadigo Descrigdo IMPL. o RR. o5
e - &E - EC & = eserie - - " | RESIDUAL _ 2R escre - "ol ey | atuaL -
E-Negd Insuficié d h
Estratégia egoclo e 1.4.18 |Estratégia nsulicienda de recursos umarlos para 9 ELEVADO 69 Comunicada a cada elaboragdo de proposta orgamental 100% 2
Planeamento desempenhar tarefas e competéncias
Falhas nas praticas de aquisi¢do e licenciamento
E-Nego S Resiliencia  |de software, b de aquisica Definicdo d dimento/instrucdo de trabalho mitigador d em curso, com reforco de
Estratégia egocio e 1431 egurary\ga e Resiliencia e software, bem como de aqfuslgao, BAIXO 70 ‘e Inigao ‘e procedimento/instrucao de trabalho mitigador do 70% 2 implementagio apdS Cel’tiﬁcagﬁo 150
Planeamento Informatica desenvolvimento e manutengdo de infra- risco, especificamente no modelo das 27000 9001
estruturas_tecnolégicas
Falh aticas d a | 1
E-Negdci s Resilié da a:tnas prs 1cas eazu\s\gao e~\cenc\amen ° Criagdo, manuten¢do e avaliagdo de modelos de tecnologias a Estd em curso a definigdo de politicas
-Negécio e eguranca e Resiliéncia e software, bem como de aquisicdo, ) PN - . N
Estratégia 8 1431 e 'g q~ ¢ BAIXO 71 adquirir, assegurando os requisitos necessarios a continuidade das 60% 2 e procedimentos tendentes a
Planeamento Informatica desenvolvimento e manutencdo de infra- X . ~ e
L actividades da instituicdo certificagdo inicial 27001.
estruturas tecnologicas
Falhas nas praticas de aquisi¢do e licenciamento
O-Sistemas de Seguranga e Resiliéncia de software, bem como de aquisicdo, Implementagdo de processos consistentes e rapidos de instalagdo,
Operacional 5 2931 |>eBUrANS " quisic BAIXO 72 plementacdo de processc ! P ¢ 100% 2
Informagdo Informatica desenvolvimento e manutencdo de infra- actualizagdo e monitorizagdo de software através do Easyvista
estruturas tecnologicas
Falhas nas praticas de aquisi¢do e licenciamento
E-Negécio e Seguranca e Resiliéncia de softwarep bem comozeaguls o Identificagdo regular do parque informético e da infra-estrutura de
- icdo, 5 x "
Estratégia € 1431 e (; o qN < BAIXO 73 software para gestdo de ciclos de vida para a selecgdo, aquisido,| 100% 2
Planeamento Informatica desenvolvimento e manutencdo de infra- ~ . .
. manutengdo e abate da infra estrutura tecnolégica
estruturas_tecnoldgicas
0O-Gestdo . R ~ Defini¢do e Implementagdo de uma politica de controlo geral de
Operacional ) . 269 Controlo de acessos Acesso indevido as instalagdes MUITO_ALTO MODERADO 74 L . . 100% 5 MODERADO |-
Administrativa acesso fisico. Acesso por codigo a dreas segregadas
) ' . . . . . Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a , ) . ~ .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros 8 ELEVADO MODERADO 75 pela drea da informédtica pode permitir a utilizagdo de “pen” apés| 100% 5 MODERADO |-
pedido autorizado pela chefia e identificagdo da pessoa;
Disponibilizagdo de informagdo confidencial a Recomendagéo a todos os funcionarios que, na sua auséncia, devem
Conformidade C-Regulamentar 321 |Acesso aos dados sponibilizag 4 8 ELEVADO MODERADO 60 3 onarios 4 ! 100% 5 | MODERADO |-
terceiros ter as sesses fechadas. Comunicagdo via Intranet
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados . N ! plicas 4 MODERADO 77 Revisdo periodica das palavras-passe; 100% 2
Informagdo informacdo
0O-Sist d A devido a determinad licagas
Operacional ' emas_ © 29.1 Acesso aos dados cesso \n_ evido a determinada aplicacao ou 4 MODERADO 61 Definigdo do perfil de acesso de acordo com as fungGes 100% 2
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados . N ! ' plicas 4 MODERADO 79 Criagdo de perfil de acesso ao dominio; 100% 2
Informagdo informacdo
Operacional O—S\stemasude 201 Acesso aos dados ‘Acesso m~devid0 a determinada aplicagdo ou 4 MODERADO 50 ?quueio automdtico da sessdo ao fim de 15 minutos de 100% 2
Informagdo informacdo inatividade;
O-Sistemas de Acesso indevido a determinada aplicagdo ou Restricdo no acesso ao espaco fisico afeto as bases de dados.
Operacional _ 29.1 Acesso aos dados N ! ! plicag 4 MODERADO 81 ¢ PN pag N 100% 2
Informagdo informacdo Acesso por codigo a sala (servidores, stock, sala de reparagdes)
D I to d licagGes infc at
. E-Negdcio e Seguranga e Resiliéncia esenv9 Y\men odeap \ca(;oeé {ntormaticas com Todo o novo software é testado em drea de testes antes de
Estratégia 1431 . o propdsito de gerar outputs incorretos que BAIXO 82 . . 100% 2
Planeamento Informatica o i colocagdo em funcionamento, AIRC, LINK, MIND.
beneficiem os prdprios ou terceiros.
Falhas nas praticas de aquisi¢do e licenciamento
O-Sistemas de Seguranga e Resiliéncia de software, bem como de aquisicdo, Contratagdo de manutengdo servidores junto do fornecedor do HW,
Operacional 5 2931 |>eBUrANS quisic BAIXO 83 | 4 tencao ser ) 100% 2
Informagdo Informatica desenvolvimento e manutengdo de infra- inclusive meios extingdo de incéndio.

estruturas tecnologicas
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
. L - e RISCO P . CL R.R.
Classe . Categoria . (:odlgov Atividade . Descrigdo . CcL . RISCO JNERENTEv RESIDUAL _ Ccvdlgcuv Descrigdo . IMPL. | vee ATUAL .
Falhas nas praticas de aquisigdo e licenciamento
g A f s
Operacional (o] SlstemasN de 2931 Segurar/\g.a e Resiliéncia de software, bem como de aqinsw;at.), BAIXO 84 Teste a0s backups 100% 2
Informagdo Informética desenvolvimento e manutengdo de infra-
estruturas_tecnoldgicas
Falhas nas praticas de aquisigdo e licenciamento
. O-Sistemas de Seguranga e Resiliéncia de software, bem como de aquisigdo, - . - .
Operacional . 2931 . ) . BAIXO 85 Analise recorrente de relatdrios de antivirus e firewall. 100% 2
Informagdo Informatica desenvolvimento e manutengdo de infra-
estruturas_tecnoldgicas
Estratégia PE‘—Negoclote 1.4.18 |Estratégia Incapacidadede recursos humanos MUITO_ALTO MODERADO 86 Necessidades de formagdo comunicadas anualmente 100% 5 MODERADO |-
laneamento
= = foncd
Estratégia E-Fatores Externos 1.3.33 |[Ciberseguranga Ataque cibernautico MUITO_ALTO MODERADO 87 E\aboral;.ao € implementacdo de Plano de Ciberseguranca e funcoes 100% 5 MODERADO |-
necessarias
Estratégia E-Fatores Externos 1.3.33 |[Ciberseguranga Ataque cibernautico MUITO_ALTO MODERADO 88 Sensibilizagdo dos funcionarios para a higiene informatica 100% 5 MODERADO |-
Estratégia " E-Fatores Externos 1.3.33 [Ciberseguranca Ataque cibernautico MUITO_ALTO MODERADO 89 Contratacdo publica de Security Operations Center (SOC) 100% 5 MODERADO |-
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219 DJAG - D. Juridica e Administragao Geral

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO G
Classe Categoria Cédiga Atividade Descrigao CL RISCO INERENTE RESIDUAL Codigo Descrigdo IMPL.
Estratégia E-Negocio e 1418 |Estratégia Insuficiéncia de recursos humar:os para 8 ELEVADO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100%
Planeamento desempenhar tarefas e competénicas recursos humanos
O-Gestai P diciai i tradords a ta local
Operacional . _es a0 26.9 Controlo de acessos Acesso indevido as instalagbes 2 BAIXO 218 rocessos Ju |c|a\5/penf’s\5/con radordenacdo - estao em loca 100%
Administrativa fechado e de acesso restrito
N Atribuicdo de isengdo/dispensa de taxa devido a A . . - . . P
. O-Gestdo . A T . Conferéncia de manutencdo dos requisitos para aplicagio de aimplementar apos recertificagdo ISO
Operacional " 265 Cobrangas incorreta identificagdo ou favorecimento 4 MODERADO 205 ) N N 0% 4 MODERADO
Administrativa indevid isengdo/reducdo com base em amostragem 9001 de todaa CMB
Indevido.
" . . . . y Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o . ) L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 10 ELEVADO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 5 MODERADO |-
Conduta;
Conformidade C-Regulamentar 321 Acesso aos dados D\spgn\b\\lzagao de informag&o confidencial a BAIXO BAIXO 64 Existéncia de umé politica de sangBes em caso de violagdo dos 100% 2 R
terceiros regulamentos legais;
. Disponibiliza¢do de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e Existem fsga;os em re.motilelagao e
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO BAIXO 65 . . - y 75% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; R
ainda a decorrer
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 321 Acesso aos dados N ‘Sp?m lizagdo de Informagdo contidencial a BAIXO BAIXO 66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2 -
erceiros
. E-Negécio e - . . - .
Estratégia Pl . 1.4.18 |Estratégia Incapacidadede recursos humanos MODERADO BAIXO 86 Necessidades de formagdo comunicadas anualmente 100% 2 -
aneamento
. E-Negocio e - . = . ~
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO BAIXO 112 Elaboragdo de descri¢do de fungGes 100% 2 -
Planeamento
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas MODERADO BAIXO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 100% 2 -
. O-Sistemas de Utilizagdo indevida de informagdo constante no Pec\aragaﬂo de Compromlssyo »de Segred? er . tratament}o da N .
Operacional ~ 29.1 Acesso aos dados L BAIXO BAIXO 216 informagdo do Canal de Denuncias e de Inexisténcia de Conflito de 0% 3 aimplementar até margo 2024
Informagdo Canal de Dentincias
Interesses
Operacional O-}G‘estao 26.1 Acesso aos dados Utilizacéo md/e\/@a de informagdo constante no BAIXO BAIXO 217 Elaboragdo do Manuel de Gestdo de Denuncias 100% 2 -
Administrativa Canal de Denuncias
oi ‘bilizacio de inf . fidencial O plano anual de formagdo da institui¢do aborda o cddigo de ética e agendada formacio no decorrer do
Conformidade C-Regulamentar 321 Acesso aos dados \spc?m lizagdo de Informagdo contidencial a 5 MODERADO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| ~ 75% 3 8 n. <
terceiros . 5 - . 19 trimestre 2024
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso aos dados D\spc?mb\hza(;ao de informaggo confidencial a 5 MODERADO 76 Recomendigao a todos os funcionarios que, na sua auséncia, devem 100% 2 R
terceiros ter as sessdes fechadas.
Operacional O-Slstemaide 29.1 Acesso aos dados f\cesso m.devwdo a determinada aplicacéo ou BAIXO 77 Revisdo periodica das palavras-passe; 100% 2 -
Informacdo informacdo
Operacional O-Slstemaide 291 Acesso aos dados ‘Acesso |n~devwdo a determinada aplicagso ou BAIXO 61 Definigao do perfil de acesso de acordo com as fungdes 100% 2 -
Informagdo informacdo
Operacional O—Slstemasﬂde 291 Acesso aos dados ‘Acesso |n~dewdo a determinada aplicagdo ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2 -
Informagdo informacdo
Operacional O-Slstemaide 201 Acesso aos dados f\cesso m.devwdo a determinada aplicagdo ou BAIXO 20 F\oqu.elo automdtico da sessdo ao fim de 15 minutos de 100% 2 R
Informagdo informacdo inatividade;
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2.20 DOMEEE - D. de Obras Municipais, Estudos e Empreitadas

IDENTIFICAGAQ DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Cadigo Atividad Descrigdo CL | RISCO INERENTE RisCO Cadigo Descrigdo IMPL. = o
" g 8 = B g sserie = 5 .| RESIDUAL _ B esers = .| IMPL 5
E-Negécio e Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia 8 1418 |Estratégia ! 0s P 6 MODERADO 93 < 100% 2 -
Planeamento desempenhar tarefas e competéncias recursos humanos
Exist delagd
O-Gestdo L . Definicdo e Implementagdo de uma politica de controlo geral de xstem hesplagos em relmo-e acao e
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalages 8 ELEVADO MODERADO 5 acesso fisico 70% 6 MODERADO |[transferéncias de localizagdo de UO
ainda a decorrer
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com
O-Gestédo a execucdo dos trabalhos sem prévia autorizagdo
Operacional ) . 2.6.6 Compras B Ng ) P < 9 ELEVADO 214 Elaboragdo e implementagdo do Manual de Empreitadas 100% 2 -
Administrativa do 6rgdo competente e realizar novo
procedimento para efetuar o pagamento destes
trabalhos.
) 0-Gestio Falta de acuidade na monitorizac3o dos UmdadeN organica que realizou expressdo de necessidades efet.ua
Operacional . . 26.6 Compras 6 MODERADO 207 nomeagdo do gestor de contrato que deve ter competéncias| 100% 2 -
Administrativa contratos com fornecedores T N N
necessarias para a realizagdo da monitorizagao
Alteracdo ndo autorizada a dados mestre de . ~ . " PR R
O-Gests £ d Jutent t - b Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
Operacional estao 26.1 Acesso aos dados ‘ornece (jres uten e5~0u alteracao com base em BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 75% 2 das matrizes relacionadas com o
Administrativa informagdo externa ndo validada (por exemplo, ) N ) N
via email) correta e completa identificagdo dos utentes na instituicdo. RGPD com o DPO
i
. . . . . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a . ) - .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros 5 MODERADO 75 pela area da informdtica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
oi bilizacso de inf . fid | O plano anual de formag&o da institui¢do aborda o codigo de ética e dada f . d do12
. isponibilizagdo de informacdo confidencial a . N o agendada formag&o no decorrer do 12
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P < < ! ! 5 MODERADO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo|  75% 3 g ca
terceiros N trimestre 2024
da informagdo dos municipes e penalidades
Disponibilizagdo de informagdo confidencial a Recomendacdo a todos os funcionarios que, na sua auséncia, devem
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P < < ! ! 5 MODERADO 76 ug ! a 100% 2 -
terceiros ter as sessdes fechadas.
O-Sist d A indevido a determinada aplicaca
Operacional ' emas_ © 29.1 Acesso aos dados cesso |n~ cevido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional _ 29.1 Acesso aos dados ! N ! ' plicag BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 -
Informagdo informagdo
O-Sist d A indevido a determinada aplicaca
Operacional ' emasu © 29.1 Acesso aos dados . cesso mu evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 -
Informagdo informacdo
Operacional O—S\stemas_de 201 Acesso a0s dados Acesso infievido a determinada aplicagdo ou BAIXO 20 F\oqueio automatico da sessdo ao fim de 15 minutos de 100% 5 R
Informagdo informagdo inatividade;
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendacdo a todos os funcionarios que, na sua auséncia, devem
Operacional B 29.1 Acesso aos dados ! N ! ' plicag BAIXO 76 _g ! a 100% 2 -
Informagdo informagdo ter as sessbes fechadas.
Favorecimento de fornecedores por membros de
O-Gestdo comissdes, de grupos de trabalho, de juris de . . N .
Operacional 2.6.6 Compras 8 p X J 5 MODERADO 2 Assinatura de DeclaragBes de Inexisténcia de Incompatibilidades 100% 2 -
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
O-Gestédo Fornecimento por familiares ou pessoas com Falta parte dos trabalhadores para
Operacional 2.6.6 Compras N P X " p 4 MODERADO 6 Divulgagdo do regime de impedimentos. 80% 3 p_ P
Administrativa relages de forte amizade ou inimizade. formacdo no 1°T 2024
F: imento de f d bros d
O-Gests avorec:mer; oce orndec: obrelshpo;me'm rdos € Pesquisa sistemdtica e pré-homologacdo de fornecedores para ainda decorre identificagdo de
-Gestao comissdes, de grupos de trabalho, de juris de . : N
Operacional 26.6 Compras 8 p ) 5 MODERADO 22 reparagdes e compras urgentes recorrentes, por marca/tipologia de| 50% 4 MODERADO |[fornecedores para depois passar a
Administrativa procedimentos pré-contratuais que participam s
h iach equipamento; fase de contratagdo publica
na escolha, avallagao
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Cadigo Atividads Descrigdo CL | RISCO INERENTE Risco Cédigo Descrigdo IMPL, c RR. o
€ = 80 € S - | RESIDUAL 60- escrie - | MpL, | ATUAL |
Favorecimento de fornecedores por membros de |mplementacio em curso no Ambito
0-Gestdo comissdes, de grupos de trabalho, de juris de Avaliagdo periddica dos fornecedores em termos de qualidade, P N S o
Operacional 266 Compras i . 5 MODERADO 4 L ) 50% 4 MODERADO |da certificagdo do Municipio do
Administrativa procedimentos pré-contratuais que participam satisfagdo dos prazos de entrega e quantidades encomendadas; N
na escolha, avaliagio Barreiro pela ISO 9001
Favorecimento de fornecedores por membros de « . .
O-Gestsi ssdes. d de trabalho, de idris d Todas as expressdes de necessidade para cabimento e inicio de
-Gestdo comissdes, de grupos de trabalho, de juris de
Operacional 266 Compras 1oe8 p - g€ ) 5 MODERADO 28 processo de aquisicdo, necessita de autorizagdo da respetiva| 100% 2 -
Administrativa procedimentos pré-contratuais que participam vereacio
na escolha, avaliagdo
Os funciondrios procederam a assinatura da declaragdo de
Operacional O—‘G.estéo. 266 Compras Forn?cimento por fa‘miliares (?u.péssoas com 4 MODERADO 20 inex'\st‘énc\a de incompafib'mdades _e comprom(‘eteram.—se a 100% 2 }
Administrativa relagdes de forte amizade ou inimizade. comunicar qualquer alteragdo ou situagdo pontual de impedimento
que se verifigue em qualquer momento.
Falta parte dos trabalhadores para
Conformidade C-Legal 3.16 Compras Passagem de informacgdo privilegiada. 5 MODERADO 6 Divulgagdo do regime de impedimentos. 80% 3 P . P
formagdo no 1°T 2024
Obtengdo, no inicio de cada obra, de uma declaragdo de inexisténcia
O-Gestédo Conluio entre os adjudicatérios/fiscalizacdo e de conflito de interesses/impedimento por parte da equipa de
Operacional 2.6.6 Compras ) / 3 10 ELEVADO 170 ) |~ / ‘p ' por p quip: 100% 2 -
Administrativa trabalhadores. fiscalizagdo face ao(s) empreiteiro(s), sob a forma escrita e apensa
ao procedimento;
« . . - Reunido semanal com os respetivos registos no livro de obra. O
0-Gestdo Conluio entre os adjudicatarios/fiscalizacio e ) . . N
Operacional 2.6.6 Compras 10 ELEVADO 215 diretor da fiscalizagdo e o adjunto do diretor da fiscalizagdo estdo| 100% 2 -
Administrativa trabalhadores.
sempre presentes.
Favorecimento de concorrente a procedimento,
O-Gesta | o dirigente, chefi trabalhad
Operacional estdo 266 Compras no q‘ua O dirigente, chetla ou trabaihador, seu 5 MODERADO 24 Realizagdo de Declaragdo de Inexisténcia de conflitos e interesses 100% 2 -
Administrativa familiar ou amigo tenha algum interesse na
adjudicagdo.
Favorecimento de concorrente a procedimento, Existéncia de Declaragdo escrita dos membros de vereagdo em como
Operacional O—‘G.estéo. 266 Compras no qulaI o d'\rig.ente, chefia ou trabalhador, seu 5 MODERADO 9 .nio existem quaisquer relagdes .susceptiveis deNgerar conflitos de 100% 2 }
Administrativa familiar ou amigo tenha algum interesse na interesses com fornecedores, clientes, institui¢des financeiras ou
adjudicagdo. quaisquer outros parceiros de negdcios.
Favorecimento de concorrente a procedimento, N " -
O-Gestsi | o dirigente, chefi trabalhad Existéncia de politica de sancBes em caso de violagdo dos
-Gestdo no qual o dirigente, chefia ou trabalhador, seu
Operacional - . 266 Compras q‘ g. ! . ! 5 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 -
Administrativa familiar ou amigo tenha algum interesse na
N ou outra.
adjudicagdo.
Favorecimento de um fornecedor, no qual o Existéncia de Declaragdo escrita dos membros da vereagdo em como
Operacional O—‘G.estéo. 266 Compras d\r\.gente, chefia ou .traba\hador, seuNfam\har ou 4 MODERADO s .nio existem quaisquer relagdes .susceptiveis deNgerar conflitos de 100% 2 }
Administrativa amigo tenha algum interesse execugdo do interesses com fornecedores, clientes, institui¢des financeiras ou
contrato. quaisquer outros parceiros de negocios
Favorecimento de um fornecedor, no qual o . . .
O-Gestsi g te. chefi trabalhad famil Existéncia de politica de sancBes em caso de violagdo dos
-Gestdo irigente, chefia ou trabalhador, seu familiar ou
Operacional - . 266 Compras .g ! . T 4 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 -
Administrativa amigo tenha algum interesse execugdo do
ou outra.
contrato.
Favorecimento de um fornecedor, no qual o
O-Gestdo dirigente, chefia ou trabalhador, seu familiar ou Promogdo da tomada de decisdes colegiais enquadradas pelas
Operacional . . 2.6.6 Compras .g ! . . 4 MODERADO 23 ;~ . " 8 q P 100% 2 -
Administrativa amigo tenha algum interesse execugdo do delegagdes de competéncia emitidas
contrato.
~ . ~ . — . « B Existem espagos em remodelagdo e
Disponibilizagdo de informagéo confidencial a Avaliagdo e implementacdo de niveis de seguranca e controlo de
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P . < < 5 MODERADO 67 ¢ p © 8 “ 75% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. 3
ainda a decorrer
. R « Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
) Disponibilizagdo de informagdo confidencial a . L
Conformidade C-Regulamentar 321 Acesso aos dados 5 MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 -

terceiros

Conduta;
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IDENTIFICAGAO DO RISCO

CLASSIFICACAO DO RISCO

Classe Categoria Cédigo Atividade Descrigéo CcL RISCO INERENTE
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 321 Acesso aos dados sponibilizagdo de informagdo confidencial a 5 MODERADO
terceiros
. Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados 5 MODERADO
terceiros
. E-Negécio e .
Estratégia 8 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO
Planeamento
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com
Operacional O-‘Gfastﬁo. 266 Compras a exlecnigéo dos trabalhos sem prévia autorizagdo 9 ELEVADO
Administrativa do 6rgdo competente e realizar novo
procedimento para efetuar o pagamento destes
trabalhos.
Conformidade C-Legal 3.16 Compras Passagem de informacdo privilegiada. 5 MODERADO
Conformidade C-Legal 3.16 Compras Passagem de informacdo privilegiada. 5 MODERADO
Alteragdo ndo autorizada a dados mestre de
O-Gestd f d tent Iteraga b
Operacional R ?S ao. 26.1  [Acesso aos dados ornece c_)res/u en ESNOU 2 X eragso com base em BAIXO
Administrativa informacdo externa ndo validada (por exemplo,
via email)
Aquisi¢do de empreitadas cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
iolagdo d. is de autorizagdo d
Conformidade C-Legal 3.16 Compras violagao Z,is re%ras geralé éau orlza‘gao € 5 MODERADO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participacdo
econdmica em negocio).
. Aquisicdo de materiais e servigos para
Conformidade C-Legal 3.16 Compras y N BAIXO
empreitadas para ocorréncias emergentes
. O-Gestd Conluio ent djudicatari tist:
Operacional ) fas ao. 266 |Compras onluio entre os adjudicatarios e projetista 5 MODERADO
Administrativa externo.
. O-Gestdo . N . =
Operacional L . 266 Compras Conluio entre os adjudicatérios e fiscalizagao 10 ELEVADO
Administrativa
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com
O-Gestédo a execugdo dos trabalhos sem prévia autorizagdo
Operacional oestao 266 |Compras ecuc P “ 9 ELEVADO
Administrativa do 6rgdo competente e realizar novo
procedimento para efetuar o pagamento destes
trabalhos.
Diminui¢do da qualidade de servico, devido a
O-Gesta deficiente d hod
Operacional oestdo 2617 |Empreitadas eticiente desempenno 4os It MODERADO
Administrativa trabalhadores/fornecedores para aumentar
rentabilidade de contrato
Aquisicdo de empreitadas cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
. iolagdo d. de aut do d
Conformidade C-Legal 316 Compras violagao das re%ras geral.s ,e_au onzagao de 5 MODERADO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdmica em negdcio).
. O-Gestédo Falta de acuidade na monitorizagdo dos
Operacional . . 266 Compras < 6 MODERADO
Administrativa contratos com fornecedores

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO . .
RESIDUAL _ Cddlgpv Descrigéio . IMPL.'

64 Existéncia de umé politica de san¢des em caso de violagdo dos 100%
regulamentos legais;

65 Acesso a informagdo dependente de um processo de autenticagdo e 75%
de niveis de acesso aos arquivos/registos fisicos;
Plano anual de formagdo é elaborado com base na expressdo de

59 ‘ rmac i 100%
nec lades que é escrito no SIADAP
Aprovagdo dos trabalhos a mais em reunido de vereagdo ou pelo

172 |Proves 520 OU PO 100%
vereador.

15 Juri assinam Declaragdo de Inexisténcia de Conflito de Interesses 100%
Utilizagdo de solugdo informética para validar se participantes do

13 A - 100%
negocio ndo tem relagdes entre eles.
Pedido via e-mail/telefone, ja validado, de modificagdo contratual

132 (ativagdo/desactivagdo de fatura electronica ou debito direto,| 100%
morada de envio) é confrontada com email registado no sistema.

106 Finalizagdo da Norma de Controlo Interno 100%
Validagdo das compras para situagdes emergentes carece de

33 autorizagdo da Diretora de Departamento e do Vereador| 100%
responsavel da drea.
Projetista assina declaragdo de inexisténcia de conflito de

209 | decaraceo 100%
interesses e de relagdo estatutdria
Diretor da fiscalizagdo e adjunto do diretor da fiscalizagdo assinam

210 declaragdo de inexisténcia de conflito de interesses e de relagdo| 100%
estatutdria

211 Existéncia de trabalhos a mais no &mbito das empreitadas é 100%
identificada pela Fiscalizagdo aprovada pela Diregdo da DOMEEE. N
A obra ndo é recebida enquanto ndo forem evidenciados os

212 documentos comprovativos de entrega nas entidades licenciadas| 100%
(EGAR)
Elaboragéo do procedimento de contratagdo publica no @mbito da

107 oragdo co proc se0 P 100%
certificagdo da qualidade
Gestor do Contrato assinada compromisso enquanto tal, para além

208 _ontrato assinada comp q P 100%
de declaragdo de ndo conflitos de interesses.
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2.21

DPCAHT - D. de Patriménio Cultural, Arquivo Histérico e Turismo

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descri¢o CL | RISCO INERENTE RIsco Cédigo Descrigdo IMPL. c RR. o
55 g : g0 B R - - " | RESIDUAL _ ECR i - | L | ATUAL | -
~ N . - Existem espagos em remodelagdo e
O-Gestdo Definigdo e Implementagdo de uma politica de controlo geral de
Operacional - 269 Controlo de acessos Acesso indevido as instalagbes 8 ELEVADO MODERADO 5 ¢ . P ¢ P 8 70% 6 MODERADO |transferéncias de localizagdo de UO
Administrativa acesso fisico R
ainda a decorrer
aguarda verba em orgamento assim
O-Gestal Extensdo do al tod b administracéo d. idad omo ponto de situagdo apds
Operacional X ,ES °© 2.6.9 |Controlo de acessos Acesso indevido as instalagdes 8 ELEVADO MODERADO 224 X ?nfao © alarme a todo o espaco sob administracdo da unidace 0% 8 ELEVADO |° P - 1t ; P
Administrativa organica transferéncia de arquivo para a Casa
da Cidadania
Alteragdo ndo autorizada a dad tre d
O-Gests f era(;ado nac;atu otrlza 4 a\t i Of mes rz € Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
Operacional . .es 20 2.6.1 Acesso aos dados ornece ?res uten es.ou @ h £ragao com base em BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 75% 3 das matrizes relacionadas com o
Administrativa informacdo externa ndo validada (por exemplo, . e PR
) ) correta e completa identificagdo dos utentes na instituigdo. RGPD com o DPO
via emai
. I . N . . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
: Disponibilizagdo de informagdo confidencial a . . . s e o
Conformidade C-Regulamentar 3.21 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
0 plano anual de formagdo da instituigdo aborda o codigo de ética e
Di ibilizagdo de infc a fid | dada f a d do 12
Conformidade C-Regulamentar 3.21 Acesso aos dados 'sponibilizacso de informagao contidencial a BAIXO 105 boa conduta da instituicdo, dando realce a confidencialidade / sigilo 75% 3 agen ada formagao no decorrer co
terceiros . 5 . trimestre 2024
da informagdo dos trabalhadores e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO 7 Recomendfgéo a todos os funcionarios que, na sua auséncia, devem 100% 5 R
terceiros ter as sessdes fechadas.
" P « . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a ) . 3 L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 -
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO 64 Existéncia de umé politica de san¢des em caso de violagdo dos 100% 5 R
terceiros regulamentos legais;
Estratégia E-Negocio e 1418 |estratégia Insuficiéncia de recursos humar:os»para ELEVADO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 5 R
Planeamento desempenhar tarefas e competéncias recursos humanos
Operacional O—.G.estéo 2622 |Manutengio e reparacio Nao confo:midade das operagdes d.e 4 MODERADO 225 Contratag?o apenas cNie fornecedores técnicos certificados de 100% 2 ;
Administrativa manutencdo contratadas com terceiros conservagdo restauracdo de obras
O-Sist d A indevido a determinada aplicaca .
Operacional s emas_ € 2.9.1 |Acesso aos dados cesso m_ eVido a determinaca aplicagao ou 12 ELEVADO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informagdo informacdo
O-Sist d A indevido a determinada aplicaca
Operacional ‘S emai € 291 Acesso aos dados ) cesso m" evido a determinada aplicacao ou 12 ELEVADO 61 Definigdo do perfil de acesso de acordo com as fungbes 100% 2 -
Informacgdo informacdo
0-Sist d A devido a determinada aplicagé
Operacional ' Emai € 291 Acesso aos dados ) cesso m" evido  determinaca aplicacso ou 12 ELEVADO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2 -
Informacgdo informacdo
Operacional O—Swstemas_de 201 Acesso a0s dados Acesso m_devido a determinada aplicacdo ou 12 ELEVADO 80 ?quue'\o automdtico da sessdo ao fim de 15 minutos de 100% 2 ;
Informacgdo informacdo inatividade;
. . . - Exist delagd
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . . R . xistem Fsgaqos em re'moue agao e
Operacional ~ 291 Acesso aos dados ~ 12 ELEVADO 62 Restrigdo no acesso ao espaco fisico afeto a informagdo de dados; 80% 4 MODERADO |transferéncias de localizagdo de UO
Informagdo informacdo R
ainda a decorrer
Operacional O-S\stemas_de 291 Acesso a0s dados Acesso ‘m_devido a determinada aplicagdo ou 12 ELEVADO 7 Recomend?géo a todos os funcionarios que, na sua auséncia, devem 100% 2 R
Informacdo informacdo ter as sessdes fechadas.
. . - . Ainda s6 é realizad
N X Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de I i N n 'a socrea |.za ° erln-
Reporte R-Informagéo Financeira| 4.10.11 Tangiveis \mobilizado 8 ELEVADO 111 Responsabilizagdo dos servicos pelos equipamentos a sua guarda; 60% 5 MODERADO |equipamentos informaticos,
s comunicagdes e viaturas
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Codigo Atividade Descrigio CL | RISCO INERENTE RIsco Cédigo Descrig§o IMPL, ct RR. o
e g - 3, - R - - * | REsIDUAL OB R - | ey | ATuAL -
| = = n P P
Reporte R-Informacéo Financeira| 4.10.11 CDmrD © dos Ativos Fixos |Falta de acuidade na inventariagso e gestdo de 8 ELEVADO 226 |Verificago fisica, de 2 em 2 anos das obras de arte 0% 8 ELEVADO |° implementar apos recertificagdo 15O
Tangiveis Imobilizado 9001 de toda a CMB
| S m | - p P
Reporte ReInformagio Financeira| 4.10.11 Contro o0 dos Ativos Fixos Oco.rrencla de desvios/roubo/furto de 8 ELEVADO 110 Contro‘o b\.mensa\ p?r.amostragem dos equipamentos/ferramentas 100% 2 BAIXO a implementar ap6s recertificagdo ISO
Tangiveis equipamento afetos a unidade orgénica; 9001 de toda a CMB
Ainda s6 é realizado em
Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis equipamento / / 8 ELEVADO 111 Responsabilizagdo dos servicos pelos equipamentos a sua guarda; 60% 5 MODERADO |equipamentos informéticos,
8 auip comunicagdes e viaturas
| 2 m - p P
Reporte R-Informagdo Financeira| 4.10.11 Contro 0 dos Ativos Fixos Oco.rrencla de desvios/roubo/furto de 8 ELEVADO 226 Verificagdo fisica, de 2 em 2 anos das obras de arte 0% 8 ELEVADO 2 implementar apés recertificacdo 1O
Tangiveis equipamento 9001 de toda a CMB
A « % . Existem espagos em remodelagdo e
Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Defini¢do e Implementagdo de uma politica de controlo geral de
Reporte R-Informagdo Financeira| 4.10.11 L d / 8 ELEVADO 5 N ) P < P 8 70% 4 MODERADO |transferéncias de localizagdo de UO
Tangiveis equipamento acesso fisico )
ainda a decorrer
. Disponibilizagdo de informagao confidencial a Acesso a informagdo dependente de um processo de autenticagdo e| Existem Aesp.agos em re.mmielacao N
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO BAIXO 65 R . . 75% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; N
ainda a decorrer
" —— - . :
Conformidade C-Regulamentar 321 Acesso aos dados tD\spomlezagao deinformagso confidencial a BAIXO BAIXO 66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2 -
erceiros
. O-Gestdo . L B Definigdo e Implementagdo de uma politica de controlo geral de Existem Aesp.agos em re.mocielagaoe
Operacional 269 Controlo de acessos Acesso indevido as instalagdes ELEVADO MODERADO 5 70% 6 MODERADO |transferéncias de localizagdo de UO

Administrativa acesso fisico

ainda a decorrer

Alteragdo ndo autorizada a dados mestre de

Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo

O-Gesta f d tent Iteraga b
Operacional estao 261 Acesso aos dados lornece (jres/u en esuou aiteragao com base em BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 75% 3 das matrizes relacionadas com o
Administrativa informagdo externa ndo validada (por exemplo, ~ . ~
) i correta e completa identificagdo dos utentes na instituicdo. RGPD com o DPO
via emai
. « . Cobrangas ndo depositadas oportuna e . . .
Operacional O-Gestdo Financeira 275 Cobrangas ) BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2
integralmente
Operacional O-Gest3o Financeira 275 Cobrancas Fﬁobrangas ndo depositadas oportuna e BAIXO 228 Emissdo de recibos manuais disponiveis em livro (posto de turismo 100% 2
integralmente e moinho pequeno)
Cob dod itad t
Operacional O-Gestdo Financeira 275 Cobrangas obrangas ndo depositadas oportuna & BAIXO 229 Conferéncia de emissdo por listagem semanal 100% 2
integralmente
O-Gestédo N&o conformidade das operagbes de P " x
Operacional . . 2.6.22 |Manutengdo e reparagdo N perag ) ELEVADO 152 Monitorizagdo das agdes de manutengdo preventiva. 100% 2
Administrativa manutengdo contratadas com terceiros
Operacional 0O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2
Existéncia de uma politica de sangdes em caso de violagdo dos
Conformidade C-Regulamentar 321 Acesso aos dados Acesso aos dados BAIXO 64 3 P ¢ < 100% 2
regulamentos legais;
Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de - N Ainda néo foi possivel contemplar
Reporte R-Informagdo Financeira| 4.10.11 / / 8 ELEVADO 227 Existéncia de videovigilancia 0% 8 ELEVADO P P

Tangiveis equipamento verba em orcamento
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2.22 DPOTIG - D. Planeam., Ordenam. do Territério e Informagao Geografica

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrig8o PO GR RISCO INERENTE RISCO Cédigo Descrigio IMPL. L RR. oes:
- d - EOS - | ResibuAL | 0 i - | veL | ATuAL | -
Bxist delaca
) 0O-Gestao . . Definigio e Implementagio de uma politica de controlo geral de stem espacos em remodetagao ¢
Operacional 269 |Controlo de acessos Acesso indevido 3s instalagoes RARO IMPORTANTE BAIXO 5 ‘ 70% 3 transferéncias de localizagio de UO
Administrativa acesso fisico "
ainda a decorrer
Alteracdo ndo autorizada a dados mestre de
0-Gestio fornecgedores/u:entes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
Operacional 261 |Acesso aos dados ° a N FREQUENTE IMPORTANTE ELEVADO 58 |pessoais. Sensibilizagio dos colaboradores para a importancia da|  75% 4 | MODERADO |das matrizes relacionadas com o
Administrativa informacio externa no validada (por exemplo, a0 cos o meor
via email) correta e completa identificacdo dos utentes na instituigdo RGPD com o DPO
i
~ A - —
Operacional O-Sistemas de 291  |Acesso aos dados cesso indevido a determinada aplicagdo ou RARO IMPORTANTE BAIXO 77 |Revisdo periédica das palavras-passe; 100% 2 -
Informagio informacio
O-Sistemas d A devido a det da aplicaca
Operacional \stemas de 291  |Acesso aos dados Acesso indevido a determinada aplicagso ou RARO IMPORTANTE BAIXO 61 |Definicio do perfil de acesso de acordo com as fungdes 100% 2 -
Informagdo informagio
X A - —
Operacional O-Sistemas de 291 |Acesso aos dados cesso indevido a determinada aplicacdo ou RARO IMPORTANTE BAIXO 90 |Criago de perfil de utilizagio comum nas areas comuns; 100% 2 -
Informagio informacio
) B Existem espagos em remodelagio e
O-Sistemas de Acesso indevido a determinada aplicagio ou
Operacional s 291 |Acesso aos dados . nada splicas RARO IMPORTANTE BAIXO 62 |Restrigio no acesso ao espago fisico afeto & informagao de dados; |  80% 3 transferéncias de localizagio de UO
Informagdo informacio "
ainda a decorrer
cetratégin E-Negdcio e Lats |estrategia Insuficéncia de recursos humanos pora FREQUENTE CLEvADA ELAVADO o3 |Flaboragio anual de Plano Previsional a 3 anos das necessidades de| | 5 -
Planeamento desempenhar tarefas e competéncias recursos humanos
operaciondl O-Sistemas e 701 |rcesso a8 dados Acesso indeido a determinada aplicagao ou Ao VPORTANTE A s |Podueio automético da sessio oo fim de 15 minutos de| oo 2 -
Informacao informagdo inatividade;
~ . - — - — —
operaciona O-Sistemas de 301 | ncesso aos dados cesso indevido a determinada aplicagao ou I MPORTANTE BATXO 76 |Recomendagio a todos os funciondrios aue, na sua auséncia, devem| o o 5 -
Informagio informacio ter as sessges fechadas
L o Sujeigao de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a 3 .,
Conformidade C-Regulamentar 321 |Acesso aos dados i OCASIONAL | MUITOELEVADA | 10 ELEVADO MODERADO | 63 |dever legal de sigilo, assim como de respeito pelo Codigo de| 100% s | MODERADO |-
Conduta;
Disponibilizagio de informacao confidencial Existéncia d litica d 5 de violagao d
Conformidade C-Regulamentar 321  |Acesso aos dados 'sponibifizagao de Informagao confidencial a OCASIONAL | MUITOELEVADA | 10 ELEVADO MODERADO 64 xistencia de uma politica ce sancoes em caso de violagao dos) g 5 | MODERADO |-
terceiros regulamentos legas;
Exist delaca
Disponibilizagdo de informacso confidencial a Acesso 4 informagdo dependente de um processo de autenticagio e| istem espagos em remodelago e
Conformidade C-Regulamentar 321 |Acesso aos dados OCASIONAL | MUITOELEVADA | 10 ELEVADO MODERADO | 65 , ) 75% 7 ELEVADO | transferéncias de localizaio de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; .
ainda a decorrer
Disponibilizagdo de informacdo confidencial a Avaliagio e implementacdo de niveis de seguranga e controlo de| Existem espagos em remodelagio e
Conformidade C-Regulamentar 321 |Acesso aos dados po © “ OCASIONAL | MUITOELEVADA | 10 ELEVADO MODERADO 67 © P “ guranc 75% 7 ELEVADO | transferéncias de localizactio de UO
terceiros acesso aos arquivos/registos. .
ainda a decorrer
- N Sujeigao de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a ’
Conformidade C-Regulamentar 321 |Acesso aos dados —_— OCASIONAL | MUTOELEVADA | 10 ELEVADO MODERADO | 63  |dever legal de sigilo, assim como de respeito pelo Codigo de| 100% s |MODERADO |-
Conduta;
— — -
Estratégia E-Negécio e 1418 |Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO BAIXO 59 |Plano anual de formagdo ¢ elaborado com base na expressdo de| ) o0, 2 paxo
Planeamento necessidades que é escrito no SIADAP
Alteragdo nao autorizada a dados mestre de
Operacional O-Gestdo 261 Acesso 20s dados forneced?res/utenteiou alteragdo com base em FREQUENTE IMPORTANTE 9 ELEVADO 175 O cidaddo/empresa tem que apresentar comprovativo da 100% 2 BAIXO :
Administrativa informacio externa no validada (por exemplo, legitimidade para o pedido.
L) via email)
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IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

RISCO
Classe Categoria Cédigo Atividade Descrigéio PO GR CL | RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL.
P L 0 cidaddo/empresa pode solicitar informacdo _relacionada
) Disponibilizagio de informaco confidencial a  pode  solidltar fnform
Conformidade C-Regulamentar 321 Acesso aos dados terceiros FREQUENTE REDUZIDA BAIXO 222 ordenamento do territério mediante identificagdo e regista-se esse[ 100%
evento.
Controlo/Conferénci Calculo de valores diferentes das tabelas d
Operacional | O-Gestao Financeira | 2.7.13 |Conirolo/Conferéndia - |Calculo de valores diferentes das tabelas de RARO ELEVADA 4 MODERADO 221 [0 cdlculo das taxas ¢ validado por mais do que um trabalhador 100%
faturagdo inter-municipal |taxas e tarifas
operacional | 0-Gestio Financeira | 2743 |Controlo/Conferéndia | Calculo de valores diferentes das tabelas de o LEvADA . MODERADO 1s0 |PefiniRo de crtéros de calculo e isengdo inseridos nof oo
faturagdo inter-municipal |taxas e tarifas Regulamento da Tabela de Taxas e Tarifas
E-Negd
Estratégia Planzz:‘;; 1418 |Estratégia Evento extremo OCASIONAL | MUITO ELEVADA | 10 ELEVADO 219 |Atualizagdo da Carta de Riscos Naturais, mistos e tecnolgicos 100%
Estratégia PEI'Neg“‘"te 14.18 |Estratégia Definicdo indevidas dos usos do solo OCASIONAL | MUITOELEVADA | 10 ELEVADO 220 |Validagdo por mais do que trabalhador e depois pela CCDR 100%
aneamento
e — - = —
Conformidade | CRegulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a FREQUENTE REDUZIDA - BAIXO 201 Nos pedidos de informacdo sobre ordenamento de territorio, o 100%

terceiros

proprietario é informado pela CM8

0BS,
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2.23 DRH - D. de Recursos Humanos

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
Classe Categoria Cédigo Atividade Descrigdo CL | RISCO INERENTE Risco céd Descrig&o IMPL, c AR
88— U - 0N - Rtz - - " | RESIDUAL _ = 8 - .| meL | ATuAL -
Operacional O-Recursos Humanos 284 Carreiras Avaliagdes de desempenho irregulares 4 MODERADO 48 Vermcagao~anual, ou quando reahzadfﬂ, por Amostragem baseada 0% 4 MODERADO a implementar apos recertificagdo ISO
favorecendo ou prejudicando trabalhadores. nas avaliagdes que se situem fora da média. 9001 de toda a CMB
Processo de Processamento de Absentismo (por
Operacional O-Recursos Humanos 2.8.26  |Processamento de salarios |ex.: Justificagdo indevida de faltas, mas ndo 4 MODERADO 49 Verificagdo mensal das justificagbes apresentadas. 100% 2 BAIXO -
relacionadas com férias)
P to de ab d tos na
Operacional O-Recursos Humanos 2826 |Processamento de saldrios | o o oo O ~ea onos € descontos nao BAIXO 46 Validagdo do processamento salarial por dois elementos 100% 2 BAIXO -
autorizados ou ndo enquadrados na lei
P to de ab d tos na
Operacional O-Recursos Humanos 2.8.26 |Processamento de saldrios | o o oo O ~ea onos € descontos nao BAIXO 44 Sistema bloqueio que impede a ultrapassagem dos limites legais 100% 2 BAIXO -
autorizados ou ndo enquadrados na lei
Processo de Recrutamento e Selegdo de Pessoal
(por ex.: Favorecimento na contratagao de
pessoal; Intervengdo no procedimento de
Operacional O-Recursos Humanos 2828 |Recrutamento selecgdo ou no procedimento de avaliagdo do 6 MODERADO 2 Definigdo de procedimento/instrugdo de trabalho mitigador do 100% 2 BAIXO ~

pessoal de elementos com relagdes de
proximidade; relagdes familiares ou de
parentesco com os candidatos ou com os
avaliados).

risco

Processo de Recrutamento e Selegdo de Pessoal
(por ex.: Favorecimento na contratagdo de
pessoal; Intervengdo no procedimento de
Operacional O-Recursos Humanos 2.8.28 |[Recrutamento selecgdo ou o procedimento deuavalla(;ao do 6 MODERADO
pessoal de elementos com relagdes de
proximidade; relagdes familiares ou de
parentesco com os candidatos ou com os

Nos procedimentos de recrutamento e selegdo, de avaliagdo ou de
43 outros actos de gestdo de pessoal, os decisores devem| 100% 2 BAIXO -
fundamentar as decisdes.

avaliados).
. Controlar que o registo de ponto é efetuado diariamente, aprovado Mudado o ponto de teclado/digital
. Registo de tempo de trabalho e controlo de N ) L
Operacional O-Recursos Humanos 282 Assiduidade assiduidade inadequado 6 MODERADO 41 pela direcdo da UO ou em quem delegar e suportado por| 50% 4 MODERADO |para visual. Aguarda definicdo de
q justificagdo de auséncia. procedimento de controlo
. Registo de tempo de trabalho e controlo de As entradas e saidas sdo controladas por sistema de registo facial;
Operacional O-Recursos Humanos 2.8.2 Assiduidade S P 6 MODERADO 38 P g 100% 2 BAIXO -
assiduidade inadequado ou por SH
. Anualmente e aleatoriamente, o0s servicos de recursos N . N .
o Registo de tempo de trabalho e controlo de - . a implementar ap6s recertificagdo ISO
Operacional 0O-Recursos Humanos 282 Assiduidade 6 MODERADO 36 humanos/auditoria interna, irdo verificar se os registos presenciais 0% 6 MODERADO
assiduidade inadequado 30 efetuad 9001 de toda a CMB
sdo efetuados.
Operacional O-Recursos Humanos 2826 |Processamento de salérios Processamento d~eabonos e descontos ndo 3 BAIXO 45 Subm\siao de‘ todos os abonos extraordinarios a aprovacdo 100% 5 BATXO R
autorizados ou ndo enquadrados na lei legislagdo em vigor;
Pré 30 aut dos, ilegai A| a rte do Presidente antes d to salarial
Operacional O-Recursos Humanos 2.8.26  |Processamento de saldrios remios nao autoriza _OS_' legals ou sem 4 MODERADO 37 prov'a(;ao por parte do Fresidente antes de processamento salaria 100% 2 BAIXO -
cumprimentos dos objetivos de prémios
Registo de tempo de trabalho e controlo de Autorizagdo processamento de trabalho extraordindrio sem pedido
Operacional O-Recursos Humanos 2.8.26  |Processamento de saldrios S P 6 MODERADO 39 L (;v 5 P N P 100% 2 BAIXO -
assiduidade inadequado prévio, sujeito a aprovagdo pelo Presidente
Processo de Processamento de Absentismo (por
Operacional O-Recursos Humanos 2.8.26 |Processamento de salrios |ex.: Justificacdo indevida de faltas; Atribuicdo de 4 MODERADO 40 Configuragéo final do software para controlar os dias de férias 100% 2 BAIXO -
férias em nimero superior ou devido).
y Registo de tempo de trabalho e controlo de Autorizagdo prévia de trabalho extraordindrio sujeito a aprovacdo
Operacional 0O-Recursos Humanos 2.8.2 Assiduidade S P 6 MODERADO 57 540 p ) P 4 100% 2 BAIXO -

assiduidade inadequado pelo vereador
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBs.
Classe Categoria Cédigo Atividade Descrigdo CL | RISCO INERENTE Risco Ccéd. Descrigdo IMPL. c R
55 &= - EC £ - " | ResibuAL _ : RS - | mpL | ATuAL |
Di bilizacio de inf . fidencial 0 plano anual de formagdo da instituigdo aborda o cédigo de ética e dada f . d d
i
Conformidade C-Regulamentar 321 Acesso aos dados ISPO_” tlizagac ce informagdo confidencial a BAIXO 105 boa conduta da instituicdo, dando realce a confidencialidade / sigilo 75% 3 agen_ ada formagao no decorrer do
terceiros A - . 12 trimestre 2024
da informagdo dos trabalhadores e penalidades
Disponibilizacio de informacio confidencial a Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 321 Acesso aos dados tergeiros ¢ < 10 ELEVADO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO |-
Conduta;
- E-Negdcio e . . Plano anual de formagdo é elaborado com base na expressdo de|
Estratégia 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO BAIXO 59 ) . ) 100% 2 BAIXO -
Planeamento necessidades que é escrito no SIADAP
Conformidade C-Regulamentar 3921 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO BAIXO 76 Recomendigao a todos os funciondrios que, na sua auséncia, devem 100% 2 BAIXO R
terceiros ter as sessdes fechadas.
. O-Sistemas de Acesso indevido a determinada aplicagdo ou - AU
Operacional N 29.1 Acesso aos dados . . 6 MODERADO BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 BAIXO -
Informagdo informacdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou R " ~
Operacional ~ 29.1 Acesso aos dados . . 6 MODERADO BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 BAIXO -
Informacdo informacdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou - . P .
Operacional N 29.1 Acesso aos dados . N 6 MODERADO BAIXO 90 Criagdo de perfil de utilizagdo comum nas &reas comuns; 100% 2 BAIXO -
Informacdo informacdo
Operacional O-Slstemas_de 201 Acesso 20s dados Acesso m_dewdo a determinada aplicagdo ou 6 MODERADO BAIXO 20 F\oq.u.elo automatico da sessdo ao fim de 15 minutos de| 100% 2 BAIXO R
Informacdo informacdo inatividade;
. O-Sistemas de Acesso indevido a determinada aplicagdo ou B . L B Existem Aesp'aqos em re-mo(felagao €
Operacional . 29.1 Acesso aos dados . . 6 MODERADO BAIXO 62 Restrigao no acesso ao espaco fisico afeto a informagao de dados; 80% 3 BAIXO transferéncias de localizagdo de UO
Informagdo informagao N
ainda a decorrer
Operacional O—Sistemas-de 201 Acesso a0s dados Acesso in-devwdo a determinada aplicagdo ou 6 MODERADO BAIXO 76 Recomendigéo a todos os funciondrios que, na sua auséncia, devem 100% ) BAIXO ;
Informacdo informacdo ter as sessdes fechadas.
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2.24 CEA - Centro de Educagao Ambiental

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigio CL | RISCO INERENTE Risco Cédigo Descrig&o IMPL. c R o
5 g - Eo - ML - - | ResiDUAL _ E0R HER - | e | ATuAL -
Exist delagad
O-Gestdo L . Definigdo e Implementagdo de uma politica de controlo geral de| xistem ‘esp.agos em relmo-e agdo e
Operacional Administrativa 2.69 Controlo de acessos Acesso indevido as instalagBes 6 MODERADO 5 acesso fisico 70% 4 MODERADO |[transferéncias de localizagdo de UO
ainda a decorrer
. ) Existem espagos em remodelagdo e
ea Ocorréncia de desvios/roubo/furto/consumos Definigdo e Implementagdo de uma politica de controlo geral de A P
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias N . ) /A / / BAIXO 5 < . P < P 8 70% 2 transferéncias de localizagdo de UO
ndo registados de existéncias acesso fisico .
ainda a decorrer
Operacional O»G.estéo 268 Controlo das Existéncias Conlu\?entrefornecedoresecolaboradores dos BAIXO 1 A rjecegéo de encomendas é efetuada pelos colaboradores que| 100% 2 .
Administrativa armazeéns estiverem ao servigo.
O-Gestdo N Conluio entre fornecedores e colaboradores dos - «
Operacional ) 2.6.8 Controlo das Existéncias ) BAIXO 27 Segregagdo de funcdes; 100% 2 -
Administrativa armazeéns
N Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
I . . Ocorréncia de desvios/roubo/furto/consumos N i
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias . . s BAIXO 25 0 acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2 -
ndo registados de existéncias
servico;
Ocorréncia de desvios/roubo/furto/consumos Os servigos requisitantes devem confirmar a rececdo dos bens
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias N . ) /A / / BAIXO 21 . ¢ q ) _ ¢ 100% 2 -
ndo registados de existéncias interna mediante assinatura/rece¢do.
Alteragdo ndo autorizada a dados mestre de . 5 . : T P
O-Gests £ gd Jutent t N b Desenvolvimento de formagdo sobre o regime de acesso a dados Realizada sensibilizagdo e atualizagdo
Operacional estdo 261 Acesso aos dados ‘ornece ?res uten ES_OU a‘era(;ao com base em 6 MODERADO 58 pessoais. Sensibilizagdo dos colaboradores para a importéncia da|  75% 3 das matrizes relacionadas com o
Administrativa informagdo externa ndo validada (por exemplo, . . o . ~
. i correta e completa identificagdo dos utentes na instituigdo. RGPD com o DPO
Vvia emal
Diminuigdo da qualidade de servigo, devido a
O-Gestdo deficiente desempenho dos O controlo é exercido por intermédio do interlocutor do prestador
Operacional € 26.16 |Dieta/Alimentacio P BAIXO 114 P P 100% 2 -
Administrativa trabalhadores/fornecedores para aumentar e do gestor do contrato por parte da CMB.
rentabilidade de contrato
Diminui¢do da qualidade de servigo, devido a
O-Gestdo P deficiente desempenho dos Cumprimento do Regulamento do IPDJ, plano de atividades enviado
Operacional ) 2.6.32 |Seguranga e Vigilancia P 6 MODERADO 115 P s P 100% 2 -
Administrativa trabalhadores/fornecedores para aumentar para o IPDJ, forgas de seguranca.
rentabilidade de contrato
~ . - Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a . L ) ) N P ,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apos| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
. O-Sistemas de Acesso indevido a determinada aplicagdo ou - P
Operacional . 291 Acesso aos dados ) . 9 ELEVADO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informagdo informagao
O-Sistt d A indevido a det d licagas
Operacional s emas_ € 291 Acesso aos dados cess0 |n~ evido a determinada aplicacao ou 9 ELEVADO 61 Definigdo do perfil de acesso de acordo com as fungGes 100% 2 -
Informacdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou Bloqueio automatico da sessdo ao fim de 15 minutos de
Operacional N 291 Acesso aos dados N plicag 9 ELEVADO 80 N q ) 100% 2 -
Informacdo informagdo inatividade;
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendagdo a todos os funciondrios que, na sua auséncia, devem
Operacional N 291 Acesso aos dados N plicag 9 ELEVADO 76 _; q 100% 2 -
Informacdo informagdo ter as sessdes fechadas.
Controlo dos Ativos Fixos [Ocorréncia de desvios/roubo/furto de Controlo bimensal por amostragem dos equipamentos/ferramentas
Reporte R-Informagdo Financeira| 4.10.11 L / / 4 MODERADO 110 R pA s quIp / 100% 2 -
Tangiveis equipamento afetos a unidade organica;
Ainda s6 é realizado em
Controlo dos Ativos Fixos [Ocorréncia de desvios/roubo/furto de
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis equipamento / / 4 MODERADO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 60% 3 equipamentos informaticos,
i autp comunicagdes e viaturas
. - - Existem espagos em remodelagéo e
_— . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Definigdo e Implementagdo de uma politica de controlo geral de N p < L <
Reporte R-Informag@o Financeira| 4.10.11 Tangiveis equipamento 4 MODERADO 5 acesso fisico 70% 3 transferéncias de localizagdo de UO
& aup ainda a decorrer
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IDENTIFICACAQ DO RISCO CLASSIFICACAOQ DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Cédigo Atividad Descrigdo CL | RISCO INERENTE pasCO Cadigo Descrigio IMPL <L RAR. o5
e - &E - e & = eserie - - © | RESIDUAL _ 2R esere - | MpL, | ATUAL -
. E-Negdcio e . . « "
Estratégia Planeamento 1.4.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO 55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2
L E-Negdcio e - = . ~
Estratégia ol ¢ 1.4.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO 112 Elaboragéo de descrigdo de funges 100% 2
aneamento
Diminuigdo da qualidade de servigo, devido a
Operacional O—G.estao. 2616 |pieta/Alimentacio deficiente desempenho dos BAIXO 117 Obtengdo d_e auto de.vlstorla _das condigdes sanitarias suficientes 100% 2
Administrativa trabalhadores/fornecedores para aumentar das instalagBes para alimentagdo
rentabilidade de contrato
Diminuigdo da qualidade de servigo, devido a
Operacional O—‘Gestao 2616 |pieta/Alimentacio deficiente desempenho dos BAIXO 118 Contratagao de'fomecedor que assegure o transporte dentro das 100% 2
Administrativa trabalhadores/fornecedores para aumentar condigdes sanitarias
rentabilidade de contrato
Diminuigdo da qualidade de servigo, devido a
Operacional O»{Gestao 2632 |seguranca e Vigilancia deficiente desempenho dos 6 MODERADO 119 Elaboragaj: de plano de] égao anual com planeamento de atividades 100% 2
Administrativa trabalhadores/fornecedores para aumentar e competéncias necessarias
A1) rentabilidade de contrato
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2.25 CRO - Centro de Recolha Oficial

IDENTIFICACAO DO RISCO CLASSIFICAGAQ DO RISCO
Classe Categoria Cédigo Atividade Descrigdo cL RISCO INERENTE
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humaqof para 9 ELEVADO
Planeamento desempenhar tarefas e competénicas
. O-Gestdo . e ~
Operacional - . 269 Controlo de acessos Acesso indevido as instalagdes 4 MODERADO
Administrativa
Alteragdo ndo autorizada a dados mestre de
Operacional O—vaestao. 261 Acesso a0s dados .forneced?res/utentesyou alteragdo com base em 2 MODERADO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
Operacional O-Gestdo Financeira 275 Cobrangas .Cobrangas ndo depositadas oportuna e 4 MODERADO
integralmente
Operacional O-Gestdo Financeira 275 Cobrangas .Cobrangas ndo depositadas oportuna e 4 MODERADO
integralmente
Operacional O-Gestdo Financeira 275 Cobrangas Fobrangas ndo depositadas oportuna e 4 MODERADO
integralmente
Operacional O-Gestdo Financeira 275 Cobrangas Fobrangas ndo depositadas oportuna e 4 MODERADO
integralmente
Operacional 0O-Gestdo Financeira 2.75 Cobrangas Anulagdo indevida de recibo. 4 MODERADO
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas 4 MODERADO
Operacional O-}G.estao. 2621 |Limpeza e Higiene N&o cumprimento de legislagdo associada ao 6 MODERADO
Administrativa bem estar animal
Operacional O-}G.estao. 2.6.22 |Manutencdo e reparagdo Nao confofm\dade das operagdes d.e 9 ELEVADO
Administrativa manutengdo contratadas com terceiros
Operacional O-}G.estao. 2.6.22 |Manutencdo e reparacdo Nao confofm\dade das operades d.e 9 ELEVADO
Administrativa manutencdo contratadas com terceiros
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 321 Acesso aos dados |spgn\ flizacso de nformagso confidencial a BAIXO
terceiros
Di ibilizagdo de infc a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |5p9m lizagao de informagdo confidencial a BAIXO
terceiros
O-Sist: d A indevido a det: d licaca
Operacional 'S emas. € 29.1 Acesso aos dados ! cesso m_ evido a determinada aplicaao ou 6 MODERADO
Informagdo informagdo
O-Sist: d A indevido a det: d licaca
Operacional 'S emas. € 29.1 Acesso aos dados ! cesso m_ evido a determinada aplicacao ou 6 MODERADO
Informagdo informagdo
O-Sist: d A indevido a det: d licaca
Operacional 'S emas. € 29.1 Acesso aos dados ! cesso m_ evido a determinada aplicacao ou 6 MODERADO
Informagdo informagdo
Operacional O—Slstemas. de 201 Acesso a0s dados {xcesso m.dewdo a determinada aplicagdo ou 6 MODERADO
.~ Informagdo informagdo

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Realizada sensibilizagdo e atualizagdo
das matrizes relacionadas com o
RGPD com o DPO

em curso levantamento do total de
necessidades da CMB, tendo em
conta a descentralizagdo de
competéncias

agendada formag&o no decorrer do
12 trimestre 2024

TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO
RESIDUAL _ Cddlgov Descrigdo . IMPL.'
93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100%
recursos humanos
Defini¢do e Implementacdo de uma politica de controlo geral de
MODERADO | 5 ceo € mp ¢ P & 70%
acesso fisico
Desenvolvimento de formagdo sobre o regime de acesso a dados
58 pessoais. Sensibilizagdo dos colaboradores para a importdncia da| 75%
correta e completa identificagdo dos utentes na instituigdo.
154 Recurso a meios de recebimento via Multibanco 100%
155 Controlo diario do montante recebido por colaborador; 100%
191 Emlssaf) c?bngatorla :ﬁe recw?os mforrf\ya.t\zados que possibilitem a 100%
conferéncia de emissdo por listagem didria
192 Conferéncia de emissdo por listagem diaria aleatoriamente 100%
Todos os recibos anulados devem ser entregues, com registo do
156 motivo da anulagdo, e devem constar da listagem didria extraida do| 100%
software e enviada A DFP
137 Afixacdo e parametrizagdo no SW das taxas e equivalentes em vigor | 100%
223 Elaboragdo de Plano de Higiene e registo das operagdes realizadas 100%
164 Deﬂmgao,f)e\o depa.rtamento responsavel, de um plano anual de 50%
manutengdo preventiva;
152 Monitorizagdo das agdes de manutengdo preventiva. 100%
Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100%
pedido autorizado pela chefia e identificacdo da pessoa;
O plano anual de formagdo da institui¢do aborda o codigo de ética e
105 boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 75%
da informagdo dos trabalhadores e penalidades
77 Revisdo periddica das palavras-passe; 100%
61 Definigdo do perfil de acesso de acordo com as fungdes 100%
90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100%
20 Bloqu.elo automédtico da sessdo ao fim de 15 minutos de 100%
inatividade;
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
0OBS.
RISCO CL R.R.
Cl G| ri Caédi Atividad Descrigd CcL RISCO INERENTE Cadi Descrigd IMPL.
asse . ategoria . 6 IED' tividade . escricéio . . * | RESIDUAL _ 6 lgO' escricdo . “ivpr_ | ATUAL
. . ~ Existem espagos em remodelagdo e
O-Sist: d A devido a det da apl
Operacional s emasN ¢ 291 Acesso aos dados cesso |n- evido s determinaca splicagso ou 6 MODERADO 62 Restri¢do no acesso ao espago fisico afeto a informagdo de dados; 80% 3 transferéncias de localizagdo de UO
Informacdo informacgdo .
ainda a decorrer
Operacional O-Slstemaide 291 Acesso a0s dados Acesso |n~dewdo a determinada aplicagdo ou 6 MODERADO 76 Recomendigao a todos os funcionarios que, na sua auséncia, devem 100% 2 R
Informagdo informagdo ter as sessdes fechadas.
. " - . ~ . . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . L,
Conformidade C-Regulamentar 3.21  |Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 -
Conduta;
Conformidade C-Regulamentar 321 Acesso aos dados Diqunibllwzacéo de informagdo confidencial a BAIXO 64 Existéncia de umé politica de sangbes em caso de violagdo dos 100% 2 R
terceiros regulamentos legais;
- E-Negécio e - Plano anual de formagdo é elaborado com base na expressdo de
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 59 ) . ) 100% 2 -
Planeamento necessidades que é escrito no SIADAP
L E-Negdcio e . . ~ s ~
Estratégia Planeamento 14.18 |Estratégia Incapacidadede recursos humanos BAIXO 112 Elaboragdo de descrigdo de fungdes 100% 2 -
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2.26 GCERC - Gabinete do Corredor Ecolégico do Rio Coina

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO
Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE
Estratégia E-Negécio e 1418 |Estratégia Insuficiéncia de recursos humarlo‘s para BAIXO
Planeamento desempenhar tarefas e competénicas
. Disponibilizagdo de informag&o confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . 6 MODERADO
terceiros
Conformidade C-Regulamentar 3.2.1 Acesso aos dados Dlspo‘mb\hzag‘ao de informag3o confidencial a 5 MODERADO
terceiros
Conformidade C-Regulamentar 321 Acesso aos dados Dlspgnlb\hza;ao de informagdo confidencial a 5 MODERADO
terceiros
Operacional O»S\stemas_de 2901 Acesso a0s dados Acesso m_devwdo a determinada aplicagdo ou 5 MODERADO
Informagdo informagdo
Operacional O»S\stemas_de 201 Acesso a0s dados Acesso m_devwdo a determinada aplicagdo ou 5 MODERADO
Informagdo informagdo
Operacional O»S\stemas_de 2901 Acesso a0s dados Acesso m_devwdo a determinada aplicagdo ou 5 MODERADO
Informagdo informagdo
Operacional O»S\stemas_de 201 Acesso a0s dados Acesso m_devwdo a determinada aplicagdo ou 5 MODERADO
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 291 Acesso aos dados ~ 5 MODERADO
Informagdo informagdo
. Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . 5 MODERADO
terceiros
Conformidade C-Regulamentar 3.2.1 Acesso aos dados Dlspcrmb\hza;ao de informagso confidencial a 5 MODERADO
terceiros
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 5 MODERADO

0BS.

agendada formagdo no decorrer do
19 trimestre 2024

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO
Cédigo Descrigdo IMPL.
RESIDUAL _ E CHE - =
108 Elabora;aoAdg plano arfua\ de nehce‘ssldades de RH confrontado com 100%
as competéncias da unidade orgdnica
Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100%
pedido autorizado pela chefia e identificagdo da pessoa;
O plano anual de formagdo da instituigdo aborda o codigo de ética e
105 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 75%
da informagdo dos trabalhadores e penalidades
7 Recomend?;ao a todos os funciondrios que, na sua auséncia, devem 100%
ter as sessdes fechadas.
77 Revisdo periddica das palavras-passe; 100%
61 Definigdo do perfil de acesso de acordo com as fungdes 100%
90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100%
20 ?\oqu‘ewo automatico da sessdo ao fim de 15 minutos de 100%
inatividade;
62 Restrigdo no acesso ao espago fisico afeto & informagdo de dados; 80%
Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100%
Conduta;
64 Existéncia de uma. politica de sangBes em caso de violagdo dos 100%
regulamentos legais;
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100%
Conduta;
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2.27 GCP - Gabinete de Contratagao Publica

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCQ TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
Cédig RISCO CL R.R.
Cla Categoria Atividadi Descrigdo CL [RISCO INERENTE céd Descrigdo IMPL.
SR8l teg | o tividade - Y - - &l Resiouar | <09, GHES - | iMPL | ATUAL, | -
o éncia de d Jrouboyfurto/ Definic 1ol tacio d it d trol | d Existem espagos em remodelagdo e
corréncia de desvios/roubo/furto/consumos efinicdo e Implementacdo de uma politica de controlo geral de
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias N . v . Y 6 MODERADO 5 nic: ) P < uma politt 8 70% 4 MODERADO |transferéncias de localizagdo de UO
néo registados de existéncias acesso fisico .
ainda a decorrer
Operacional O-.G.estao. 268 |Controlo das Existéncias Conluls} entre fornecedores e colaboradores dos 4 MODERADO 14 Inventdrio duas vezes por ano, sendo que o de fecho é 100% 2 R
Administrativa armazéns acompanhado por ROC
O-Gestdo Conluio entre fornecedores e colaboradores dos Os servicos requisitantes devem confirmar a rececdo dos bens
Operacional ;. . 2.6.8 |Controlo das Existéncias u|/ 4 MODERADO 21 ¢ aut ) . < 100% 2 -
Administrativa armazéns interna mediante assinatura/rececdo.
O-Gestdo . Conluio entre fornecedores e colaboradores dos X A rot‘atlwdade ¢ EDSSIVEI com RH
Operacional - . 2.6.8 |Controlo das Existéncias . 4 MODERADO 238 |Rotatividade do pessoal; 50% 3 suficientes, o que ndo acontece em
Administrativa armazéns
algumas UO
Operacional O-.G.estao. 268 |Controlo das Existéncias Conluls} entre fornecedores e colaboradores dos 4 MODERADO 1 A rececdo de en.comendas é efetuada pelos colaboradores que 100% 2 R
Administrativa armazeéns estiverem ao servico.
O-Gestédo Conluio entre fornecedores e colaboradores dos
Operacional . . 2.6.8 |Controlo das Existéncias u|/ 4 MODERADO 27 |Segregagdo de fungdes; 100% 2 -
Administrativa armazéns
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
iolagdo das regras gerais de autorizagdo de
Conformidade C-Legal 3.1.6 |Compras violac ) % 8 L. ' _g 4 MODERADO 106 [Finalizagdo da Norma de Controlo Interno 100% 2 -
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdmica em negocio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a Juri proposto pela unidade organica requisitante e realiza avaliagdo
iolagdo das regras gerais de autorizagdo de de propostas. GCP participa como elemento substituto do Juri e
Conformidade C-Legal 3.1.6 |Compras violagao cas regras g © autorizag 4 MODERADO 16 propostas. GLF particip " sttt "¢l 100% 2 B
despesa, violagdo dos principios gerais de realiza admissdo de propostas. Composi¢do do Juri é validada em
contratacgdo, da habilitagdo, participagdo funcdo das competéncias delegadas do Presidente e Vereadores.
econdmica em negocio).
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Colegal 3.6 |compras violagdo dés re%ras gera\§ d'e autorizagdo de 4 MODERADO 3 Aumento da competitividade, aumentando o leque de fornecedores 100% 2 R
despesa, violagdo dos principios gerais de consultados.
contratagdo, da habilitagdo, participagdo
econémica em negocio).
N Existéncia e cumprimento do Manual de Contratagdo Publica, assim transformou-se num procedimento do
O-Gestdo Entrega, pelos fornecedores, de quantidades de ~ . )
Operacional L . 2.6.6 |Compras . R 4 MODERADO 11 |como validagdo do seu cumprimento no que ao risco refere.| 100% 2 Manual de Procedimentos que faz
Administrativa material inferiores as contratadas. o ) ~ -
Verificagdo anual de quais os fornecedores e acdes parte da certificagdo ISO 9001
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 3.1.6 |Compras violagdo dés re%ras gerais d,e .an”Za.an de 4 MODERADO 35 Verificagdo periddica e aleatéria de processos em Auditoria Interna 100% 2 R
despesa, violagdo dos principios gerais de e CLC.
contratagdo, da habilitacdo, participagdo
econémica em negdcio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a . ~ - s
tolacio das regras gerais de autorizacio de Utilizagdo da plataforma eletrénica nos processos de aquisicdo,
Vi 1Z:
Conformidade C-Legal 3.1.6 |Compras < ) % 8 L. .g 4 MODERADO 32 |podendo também ser aferidas as datas em questdo, o que diminuio| 100% 2 -
despesa, violagdo dos principios gerais de .
= - . risco associado.
contratacgdo, da habilitagdo, participagdo
econdmica em negocio).
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCQ TRATAMENTO DO RISCO ACOMPANHAMENTO
. 0BS.
Cédig RISCO CL R.R.
Class Categoria Atividad Descri¢do CL |RISCO INERENTE Céd Descri¢do IMPL.
ss€ S BEER escrig 5 - I resiouar_| “°9 s - o| meL | ATUAL | -
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
iolacs . . - .

Conformidade Colegal 316 |Compras violagdo das regjas gera|§ d/e autor|2§gao de 2 MODERADO 18 Os cadernos de e/n;argos estdo norr,na\‘\zados cumprindo o 100% 2 ;
despesa, violagdo dos principios gerais de normativo legal do codigo dos contratos publicos;
contratagdo, da habilitagdo, participacdo
econdmica em negdcio).
Aquisigdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a

Conformidade Clegal 3.6 |compras violagdo das regras gerais de autorizagdo de " MODERADO 34 Validagdo final pelo GCP das cldusulas técnicas e caderno de 100% 2 ;

despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participacdo
econdmica em negdcio).

encargos.

A . Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
Ocorréncia de desvios/roubo/furto/consumos

Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias N . 4 MODERADO BAIXO 25 |o acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2 BAIXO
ndo registados de existéncias

servigo;
Reporte Relnformagdo Financeira| 4.10.8 |Controlo das existéncias Oforrencwa de deswo.s/rf:ubo/furto/consumos " MODERADO BAIXO 21 95 servigos requ\sn.antes devemuconﬁrmar a recegdo dos bens 100% 2 BAIXO :
ndo registados de existéncias interna mediante assinatura/recegdo.
. O-Gestdo Falta de acuidade na monitorizagdo dos Unidade organica que realizou expressdo de necessidades propde
Operacional ) . 2.6.6 |Compras 9 ELEVADO MODERADO| 30 ~ . 100% 5 MODERADO |-
Administrativa contratos com fornecedores nomeacdo do gestor de contrato que deve ter competéncias
Operacional O-Gestdo 266 |Compras Conluio entre os adjudicatarios/fiscalizacdo e " MODERADO BAIXO 19 Os colaboradores afetos aos armazéns néo colaboram no processo 100% 2 BAIXO ;

trabalhadores.

Ocorré ded bo/furts

Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias forren‘cwa € eswo}s/eru N offurto/consumos 4 MODERADO BAIXO 29
ndo registados de existéncias

Favorecimento de fornecedores por membros de

Administrativa de aquisicdo e selecdo de fornecedores;
Todo o processo/registos (requisicio até a entrega) feito

informaticamente

100% 2 BAIXO -

Operacional O-G}estao} 2.6.6 |Compras comlss‘oes, de gru;yuos de trabé\ho, de Jur‘\s de 8 ELEVADO 2 Assinatura de Declaragdes de Inexisténcia de Incompatibilidades 100% 2 -
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
0-Gestdo Fornecimento por familiares ou pessoas com Falta parte dos trabalhadores para
Operacional . 2.6.6 |Compras N ! P . 5 p. 4 MODERADO 6 Divulgagdo do regime de impedimentos. 80% 3 p~ p
Administrativa relagdes de forte amizade ou inimizade. formagdo no 1°T 2024
Favorecimento de fornecedores por membros de
O-Gestdo comissdes, de grupos de trabalho, de juris de Utilizagdo da plataforma eletronica e da sua lista de fornecedores
Operacional ! 2.6.6 |Compras grup Jan 8 ELEVADO 31 G0 da p 100% 2 -
Administrativa procedimentos pré-contratuais que participam como referéncia;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de . . « . . I
O-Gest3 issdes. d de trabalho, de idris d Pesquisa sistematica e pré-homologacdo de fornecedores para ainda decorre identificagdo de
-Gestdo comissdes, de grupos de trabalho, de jaris de
Operacional . 2.6.6 |Compras »ce8 p - g€l h 8 ELEVADO 22 |reparagbes e compras urgentes recorrentes, por marca/tipologia de| 50% 5 MODERADO [fornecedores para depois passar a fase
Administrativa procedimentos pré-contratuais que participam . e
h liacs equipamento; de contratagdo publica
na escolha, avaliagdo
Favorecimento de fornecedores por membros de Implementagio em curso no Ambito
0-Gestdo comissdes, de grupos de trabalho, de juris de Avaliagdo periddica dos fornecedores em termos de qualidade,
Operacional estao 2.6.6 |Compras oes, de grup 2Iho, dejurl 8 ELEVADO 4 ca0 pert ) qualldace, s, 5 MODERADO |da certificacdo do Municipio do
Administrativa procedimentos pré-contratuais que participam satisfagdo dos prazos de entrega e quantidades encomendadas; .
na escolha, avaliacio Barreiro pela ISO 9001
Favorecimento de fornecedores por membros de
g - ox I’ . N N !
Operacional (o} G}estao} 266 |Compras comlss‘oes, de gru;yuos de trabé\ho, deJur‘\s de 3 ELEVADO 7 E obrlgator\a» la» participagdo de pelo ) Tenos um elemento do 100% 2 ;
Administrativa procedimentos pré-contratuais que participam DFP/GCP nos juris de processos de aquisi¢ao;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de « . .
O-Gesti iss5es, d de trabalho, de jdris d Todas as expressdes de necessidade para cabimento e inicio de
-Gestdo comissdes, de grupos de trabalho, de jaris de . . -
Operacional . . 2.6.6 |Compras ) g p . J . 8 ELEVADO 28 |processo de aquisicdo, necessita de autorizagdo da respetiva| 100% 2 -
Administrativa procedimentos pré-contratuais que participam

vereagdo

na escolha, avaliagdo
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCQ TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
Cédig RISCO
n - Descrica o Descrica .
Classe . Categoria o Atividade . escrigdo . CL |RISCO INERENTE RESIDUA' _ Cod' escrigdo . IMPL, .
Os funciondrios procederam a assinatura da declaragdo de
Operacional O—vaestéo. 266 |Compras Fomfcimento por farni\iares ?u.pessoas com 4 MODERADO 20 mex‘\sténcia de mcompa}ibihdades ~e comprometeram.—se a 100%
Administrativa relagdes de forte amizade ou inimizade. comunicar qualquer alteragdo ou situagdo pontual de impedimento
que se verifigue em qualguer momento.
Falta parte dos trabalhad.
Conformidade C-Legal 3.1.6 |Compras Passagem de informacdo privilegiada. 10 ELEVADO MODERADO 6  |Divulgagdo do regime de impedimentos. 80% MODERADO ala paM € dos trabalhadores para
formagdo no 1°T 2024
Conformidade C-Legal 3.1.6 |Compras Passagem de informagdo privilegiada. 10 ELEVADO MODERADO | 17 0 p‘roce/sso adm\nlstrat\w? de contratacdo ¢ elaborado por um 100% MODERADO |-
funciondrio do GCP ou equivalente.
Favorecimento de concorrente a procedimento,
. O-Gestdo no qual o dirigente, chefia ou trabalhador, seu N ~ A . .
Operacional o . 2.6.6 |Compras o . 4 MODERADO 24 |Realizagdo de Declaragdo de Inexisténcia de conflitos e interesses 100%
Administrativa familiar ou amigo tenha algum interesse na
adjudicagdo.
Favorecimento de concorrente a procedimento, Existéncia de Declaragdo escrita dos membros de vereagdo em como
Operacional O—»G»estéol 2656 |compras no q‘l‘JaI o dirigente, chefia ou trabalhador, seu 4 MODERADO 9 ndo existem quaisquer relagdes lsuscept‘\’vewf de~gerar conﬂ‘itos de 100%
Administrativa familiar ou amigo tenha algum interesse na interesses com fornecedores, clientes, instituigdes financeiras ou
adjudicagdo. quaisquer outros parceiros de negocios.
Favorecimento de concorrente a procedimento, A . ~ ~
0-Gests | o dirigente. chefi trabalhad Existéncia de politica de sancdes em caso de violagdo dos
-Gestdo no qual o dirigente, chefia ou trabalhador, seu
Operacional o . 2.6.6 |Compras q. |g. ! ) ’ 4 MODERADO 10 |normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100%
Administrativa familiar ou amigo tenha algum interesse na ououtra
adjudicacdo. )
Favorecimento de um fornecedor, no qual o Existéncia de Declaragdo escrita dos membros da vereagdo em como
Operacional O-vaestéo. 2656 |compras d\ri‘gente, chefia ou .trabalhador, seufam\l\ar ou 4 MODERADO 3 !150 existem quaisquer relagdes .suscept‘\'ve\s deNgerar conﬂ.itos de 100%
Administrativa amigo tenha algum interesse execugdo do interesses com fornecedores, clientes, instituicdes financeiras ou
contrato. quaisquer outros parceiros de negdcios
Favorecimento de um fornecedor, no qual o o . . .
O-Gests dirigente, chefi trabalhad famil Existéncia de politica de sangBes em caso de violagdo dos
! r I r,
Operacional . gs aol 2.6.6 |Compras ! ‘gen € chefia ou trabalhado ,seu~am\ farou 4 MODERADO 10 |normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100%
Administrativa amigo tenha algum interesse execugdo do
ou outra.
contrato.
Favorecimento de um fornecedor, no qual o
Operacional O—»G»estéol 2656 |compras d\ri‘gente, chefia ou trabalhador, seufam\l‘\ar ou 4 MODERADO 23 Promogf;o da tomada: d‘e de‘ci‘sées colegiais enquadradas pelas 100%
Administrativa amigo tenha algum interesse execugdo do delegagdes de competéncia emitidas
contrato.
Aquisigdo de bens e servicos com repeticdo de
dii tos d isigdo di
Conformidade C-Legal 3.1.6 |Compras proce |m.en 0s de aquisicao do mesmo 8 ELEVADO MODERADO | 106 |Finalizagdo da Norma de Controlo Interno 100% MODERADO |-
bem/servico ao longo do ano, fraccionamento da
despesa.
Conformidade C-Legal 3.1.6 |Compras Passagem de informag&o privilegiada. 10 ELEVADO MODERADO [ 15 |Juri assinam Declaragdo de Inexisténcia de Conflito de Interesses 100% MODERADO |-
P 0 informati
Conformidade C-Legal 3.1.6 |Compras Passagem de informagdo privilegiada. 10 ELEVADO MODERADO | 13 Utl\\?égao~de so\ut;ao:n ormética para validar se participantes do 100% MODERADO |-
negocio ndo tem relagBes entre eles.
B . Validagdo das compras para situagdes emergentes carece de
. Aquisicdo de materiais e servicos para . X
Conformidade C-Legal 3.1.6 |Compras - 8 ELEVADO MODERADO | 33 |autorizagdo da Diretora de Departamento e do Vereador| 100% MODERADO |-
ocorréncias emergentes ; )
responsavel da drea.
0-Gestio 0 armazém vai mudar de local (Nicola
Operacional Administrativa 2.6.8 |Controlo das Existéncias |Produtos fora de prazo ou obsoletos S ELEVADO BAIXO 50 |Avaliar rotagdo de stock por tipologia de material 0% ELEVADO |para Lavradio) pelo que nessa fase se
3 a identi: 30
. O-Gestdo P - :
Operacional Administrati 2.6.8 |Controlo das Existéncias  |Produtos fora de prazo ou obsoletos 9 ELEVADO BAIXO 51 |Definigdo de stocks minimos 100% -
ministrativa
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IDENTIFICAGAO DO RISCO ICLASSIFICAGAO DO RISCQ TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
. Cédig - - RISCO . - CL R.R.
Classe . Categoria o Atividade . Descrigcdo . CL . RISCO INERENTE RESIDUA’_ Cod' Descrigdo IMPL.' IMPL, | ATUAL _ .
| O-Gestio | | | 1 | algumas areas ainda ndo realizaram o
Operacional Administrativa 2.6.8 [Controlo das Existéncias |Produtos fora de prazo ou obsoletos 2 ELEVADO 52 |Compras por "fornecimento continuo" via contratagdo publica 50% 6 MODERADO |levantamento. Estima-se que durante
2024 o facam
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 3.16 |Compras violagdo d§5 re%ras gera|§ d,e iautorlzaigao de 4 MODERADO 107 Elab‘oraga~o do pro;ed\mento de contratagdo publica no ambito da 100% 2 BAIXO )
despesa, violagdo dos principios gerais de certificagdo da qualidade
contratagdo, da habilitagdo, participacdo
econdmica em negocio).

63




, .
“Barreiro , )
Camara Municipal RELATORIO DE AVALIACAO ANUAL PPR 2023

2.28 GD - Gabinete de Descentralizagao

IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
BS.
Classi Categoria Codigo Atividadi Descrigio CL | RISCO INERENTE RISCO Cédigo Descrigdo IMPL. c RR. o
€ = &= - e € = S - - - | RESIDUAL _ Er G - | iver | ATuAL -
Exist delacd
. O-Gestdo . L . Defini¢do e Implementagdo de uma politica de controlo geral de xistem :asp.a(;os em r€m°_e 9640 €
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagbes (] MODERADO MODERADO 5 acesso fisico 70% 6 MODERADO |transferéncias de localizagdo de UO
ainda a decorrer
) I . . Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a , A . . s PR
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
oi bilizacio de inf . fidencial O plano anual de formagdo da instituicdo aborda o cédigo de ética e dada f . d do1e
Conformidade C-Regulamentar 321 Acesso aos dados ‘SD?m lizagao de informagdo contidencial a BAIXO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 75% 3 ag.en ada formagdo no decorrer do 12
terceiros . 5 . . trimestre 2024
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados D\spgmb\hzagao de informagdo confidencial a BAIXO 76 Recomend?gao a todos os funcionarios que, na sua auséncia, devem 100% 5 }
terceiros ter as sessdes fechadas.
O-Sist d A indevido a det da aplicaca
Operacional s emai € 291 Acesso aos dados cesso m_ evido 8 determinaca aplicagao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informagdo informacdo
O-Sist d A indevido a det da aplicacd
Operacional s emai e 2.9.1 |Acesso aos dados ! Cesso '"~ evido a determinada aplicagdo ou BAIXO 61 Definig&o do perfil de acesso de acordo com as fungdes 100% 2 -
Informagdo informacao
O-Sist d A indevido a det da aplicaca
Operacional s emasﬂ € 291 Acesso aos dados . cesso |n~ evido 8 determinaca aplicagao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2 -
Informagdo informacao
o - — | " pvy p o "
Operacional (o] Slstemaide 2901 Acesso aos dados Acesso m.devwdoa determinada aplicagdo ou BAIXO 20 Foq.u‘elo automatico da sessdo ao fim de 15 minutos de 100% 2 R
Informagdo informacdo inatividade;
Exist delacd
. O-Sistemas de Acesso indevido a determinada aplicagdo ou L L. L. . xistem hesp.agos em r§m0~e agao e
Operacional Informacio 291 Acesso aos dados informacio BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 80% 3 transferéncias de localizagdo de UO
¢ - ainda a decorrer
Operacional O—Slstemai de 2901 Acesso a0s dados ‘Acesso |n~devwdo a determinada aplicagdo ou BAIXO 76 Recomend?gao a todos os funcionarios que, na sua auséncia, devem 100% 5 R
Informagao informacdo ter as sessdes fechadas.
Tratamento privilegiado de familiar, amigo,
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia [concorrente, fornecedor ou alguém interessado 6 MODERADO 120 Existéncia de regimes legais de incompatibilidades; 100% 2 -
na decisdo.
Tratamento privilegiado de familiar, amigo, Existéncia de politica de san¢Bes em caso de violagdo dos
Conformidade C-Legal 3.1.20 [Gestdo Topo/Intermédia [concorrente, fornecedor ou alguém interessado 6 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 -
na decisdo. ou outra.
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia [processos, na tomada de decisdo ou na execugdo BAIXO 120 Existéncia de regimes legais de incompatibilidades; 100% 2 -
do contrato.
Prejuizo de uma pessoa na tramitagdo de Existéncia de politica de san¢Bes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia [processos, na tomada de decisdo ou na execugdo BAIXO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 -
do contrato. ou outra.
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
RISCO CL R.R.
( i ivi Descri ERENTE i Descri o
Classe . Categoria . Cédlgov Atividade . escrigdo . CcL . RISCO INERENT! * | RESIDUAL _ Cédlgov escrigdo . IMPL' IMPT ATUAL .
Prejuizo de uma pessoa na tramitacdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo BAIXO 106 Finalizagdo da Norma de Controlo Interno 100% 2 -
do contrato.
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e Existem hesp.acos em re.mo(jelacao N
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO 65 . . . 75% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
., E-Negdcio e . . - .
Estratégia ol N 1.4.18 |Estratégia Incapacidadede recursos humanos 4 MODERADO 86 Necessidades de formagdo comunicadas anualmente 100% 2 -
aneamento
., E-Negdcio e . . " .. ~
Estratégia -1 N 1.4.18 [Estratégia Incapacidadede recursos humanos 4 MODERADO 112 Elaboragdo de descrigdo de fungdes 100% 2 -
aneamento
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2.29 GDE - Gabinete de Desenvolvimento Econémico

IDENTIFICAGAQ DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

terceiros

Classe Categoria Cédigo Atividade Descrigéio CL RISCO INERENTE
Estratégia E-Negocio e 1418 |strategia Insuficiéncia de recursos humarlos para ELEVADO
Planeamento desempenhar tarefas e competénicas
. O-Gestdo . o ~
Operacional . . 269 Controlo de acessos Acesso indevido as instalagdes BAIXO
Administrativa
Alteracdo ndo autorizada a dados mestre de
O-Gesta f d tent Iteraga b
Operacional estdo 261 |Acesso aos dados ornece ?res/u en es~ou alteragio com base em BAIXO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO
terceiros
Di bilizagao de inf a fidencial
Conformidade C-Regulamentar 321 Acesso aos dados 'sponibilizagdo de informagdo contidencial a BAIXO
terceiros
D ibilizagdo de inf 3 fid |
Conformidade C-Regulamentar 321 Acesso aos dados sponibilizagac de informagao contidencial a BAIXO
terceiros
Operacional O—S\stemas:de 2901 Acesso aos dados Acesso m~devid0 a determinada aplicagdo ou BAIXO
Informagdo informacdo
Operacional O—S\stemas:de 201 Acesso aos dados Acesso m~devid0 a determinada aplica¢do ou BAIXO
Informagdo informagdo
O-Sist d A indevido a det da aplicaga
Operacional is Emas_ e 201 |Acesso a0s dados ’ cesso m_ evido a determinada aplicagdo ou BAIXO
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional _ 29.1 Acesso aos dados . N plicag BAIXO
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional _ 29.1 Acesso aos dados . - plica BAIXO
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional _ 29.1 Acesso aos dados . N plicag BAIXO
Informagdo informacdo
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO

0Bs.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

a finalizar no &mbito da certificagdo e
nas reunides com o DPO com todas
as divisdes. Fim no 3T 2024

agendada formagdo no decorrer do 12
trimestre 2024

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

RISCO
Cédigo Descrigtio IMPL.
RESIDUAL _ ECR e - | mpL

03 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100%
recursos humanos

5 Definigdo e Implementacdo de uma politica de controlo geral de 70%
acesso fisico N
Desenvolvimento de formagdo sobre o regime de acesso a dados

131 pessoais. Sensibilizagdo dos colaboradores para a importancia da 75%
correta e completa identificagdo dos cidaddos/empresas na CMB. N
Elaboragdo de procedimento.

Ao nivel da CMB, o acesso ao USB estad blogueado. O responsavel

75 pela drea da informatica pode permitir a utilizagdo de “pen” apés| 100%
pedido autorizado pela chefia e identificagdo da pessoa;

O plano anual de formagdo da institui¢do aborda o codigo de ética e

98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 75%
da informagdo dos municipes e penalidades
Recomendacdo a todos os funciondrios que, na sua auséncia, devem

76 o g 100%
ter as sessdes fechadas.

77 Revisdo periddica das palavras-passe; 100%

61 Defini¢do do perfil de acesso de acordo com as fungdes 100%

90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100%
Bloqueio automdtico da sessdo ao fim de 15 minutos de

so |0 100%
inatividade;

62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 80%
Recomendacdo a todos os funciondrios que, na sua auséncia, devem

76 o g 100%
ter as sessdes fechadas.

67 Avaliagdo e implementagdo de niveis de seguranca e controlo de 75%
acesso aos arquivos/registos. ;
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100%

Conduta;
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descricdo CL | RISCO INERENTE RISCO Cédigo Descrigdo IMPL ct oss:
* B £ = s = ¢ - = " | ResibuaL £ i . | v :
" — - o P — p olach
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO 64 Existéncia de uma. politica de san¢des em caso de violagdo dos 100% 2 .
terceiros regulamentos legais;
Existem espagos em remodelagéo e
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e| X N p i - N
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO 65 L . L 75% 2 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; 3
ainda a decorrer
Conformidade C-Regulamentar 321 Acesso aos dados tDlspon\bmzagao de informaggo confidencial a BAIXO 66 Existéncia de um Responsavel de Acesso a informagéo; 100% 2 -
erceiros
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de Bxistem hesp.ac;os em re.mmfelagaoe
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO 67 . . 75% 2 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. |
ainda a decorrer
. . . o . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . . .
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
- E-Negdcio e . . - .
Estratégia ol " 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 86 Necessidades de formagdo comunicadas anualmente 100% 2
aneamento
| ——
O-Gestfio Qter:gado :a:/a:etire‘zaja:Itd:iogomzs;rzj: om Pedido via e-mail/telefone, ja validado, de modificagdo contratual
- rnecedores/uten u T C e
Operacional ) ) 26.1 Acesso aos dados . - . ) < BAIXO 132 (ativagdo/desactivagdo de fatura electronica ou debito direto,| 100% 2
Administrativa informagdo externa ndo validada (por exemplo, ., " )
ia email) morada de envio) é confrontada com email registado no sistema.
VI I
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2.30 GLE - Gabinete de Logistica e Equipamentos

IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Codigo Atividad Descrigdo CL | RISCO INERENTE RISCO Codigo Descrigdo IMPL ct RAR. oss:
€ = - 60 € Sy - - ~ | RESIDUAL _ 0L A - " | ML | ATUAL -
Reducdo d lidade da inf a tad
de uga‘o t? qualida de ? ‘: o;magao pr.esta‘a € Definigdo de equipas multidisciplinares sempre que sdo necessarias
Reporte R-Tomada de Decisdo 4.11.20 |Gestdo Topo/Intermédia 0 apoio ecmc‘0~ea minis ra~|v0 cow vistaa 10 ELEVADO 92 agbes/eventos em determinados espaco (a definir energia, infra-| 100% 2 -
tomada de decisdo da Vereagdo com impacto
X estruturas, entre outros)
superiora 1 ano
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humar}o? para 5 MODERADO o3 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% ) R
Planeamento desempenhar tarefas e competénicas recursos humanos
Exist delaga
. O-Gestdo L . Definicdo e Implementagdo de uma politica de controlo geral de xistem Aesp.agos em re.mo~e agao e
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagbes BAIXO 5 acesso fisico 70% 2 transferéncias de localizagdo de UO
ainda a decorrer
O controlo é exercido por intermédio do interlocutor do prestador
PR . . . d tor d trat te da CMB. O iro f:
Diminuigdo da qualidade de servico, devido a e‘ ° gésNor © contrato por parte ca primeire a.z @
« . distribuicdo do recursos humanos e horas pelos diversos locais a
. O-Gestdo . deficiente desempenho dos ) ) ~
Operacional . 2.6.21 |Limpeza e Higiene 6 MODERADO 94 intervir, o segundo efetua o acompanhamento da execugdo do| 100% 2 -
Administrativa trabalhadores/fornecedores para aumentar , ) ) L.
. contrato através de vistorias aleatérias. Nas escolas o
rentabilidade de contrato . . L )
acompanhamento é realizado pela (indicar pessoa) respetiva em
conjugagdo com o interlocutor do prestador.
Diminuicdo da qualidade de servico, devido a Implementacdo de um sistema de controlo interno de forma a
Operacional O—IGestéo 2632 |Seguranca e Vigilancia deficiente desempenho dos 6 MODERADO o5 vahd?r o cum;?rimento da prestaf;ﬁ({de. servigos, n.omeadamente em 50% 4 criagdo de registo de entradas/saidas
Administrativa trabalhadores/fornecedores para aumentar relagdo a hordrios, bem como existéncia de penalidades em caso de dos prestadores
rentabilidade de contrato incumprimento atempado do servico
Operacional O-Ambiente 2.21 Limpeza e Higiene Falta de meios/equipamentos operacionais 12 ELEVADO 96 Elaboragdo de manutencdo preventiva e stock de pegas 100% 2 -
Estratégia E-Negocio e 1418 |Estratégia Insuficiéncia de recursos humarl0§ para 5 MODERADO 97 P\anean?ento prévio da montagem de equipamentos ou em 100% 2 R
Planeamento desempenhar tarefas e competénicas alternativa usar recursos das Freguesias ou externos
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2.31 GMMSU - Gabinete de Mercados Municipais e Servigos Urbanos

IDENTIFICACAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

terceiros

Classe Categoria Cédigo Atividade Descrigdo RISCO INERENTE
. E-Negécio e L Insuficiéncia de recursos humanos para
Estratégia 1.4.18 |Estratégia . MUITO_ALTO
Planeamento desempenhar tarefas e competénicas
0O-Gestdo L N
Operacional . . 269 Controlo de acessos Acesso indevido as instalagdes MODERADO
Administrativa
Alteragdo ndo autorizada a dados mestre de
Operacional O»G.estao 261 Acesso aos dados .forneced?res/utentesyou al.teragao com base em BAIXO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas ELEVADO
Aceitagdo de montantes monetdrios, por parte
Conformidade C-Legal 3.15 Cobrangas dos funcionarios, em troca de favorecimentos, BAIXO
incluindo branqueamento de capitais.
Disponibilizagdo de informag&o confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P tHizac < BAIXO
terceiros
Di bilizagdo de infc & fid. |
Conformidade C-Regulamentar 321 Acesso aos dados |spo.m lizagao ce Informagao contidencial a BAIXO
terceiros
Di bilizagdo de infc & fid. |
Conformidade C-Regulamentar 321 Acesso aos dados |spo.m lizagao ce Informagao confidencial a BAIXO
terceiros
Operacional O»Slstemas~ de 291 Acesso aos dados Acesso m~devwdo a determinada aplicagdo ou BAIXO
Informacdo informacdo
Operacional O—Slstemaide 291 Acesso aos dados Acesso m~devwdo a determinada aplicagdo ou BAIXO
Informacdo informacdo
Operacional O»Slstemas_ de 291 Acesso aos dados {-\cesso m_dev‘\do a determinada aplicagdo ou BAIXO
Informacgdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 291 Acesso aos dados N picac BAIXO
Informagdo informagdo
Operacional 0O-Gestdo Financeira 2.7.5 Cobrancgas Desvio de Fundos BAIXO
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas Desvio de Fundos BAIXO
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO
terceiros
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO
terceiros
Di: bilizagdo de infc a fidencial
Conformidade C-Regulamentar 321 Acesso aos dados 'sponibilizagdo de Informagdo contidenciala BAIXO
terceiros
Di: bilizagdo de infc a fidencial
Conformidade C-Regulamentar 321 Acesso aos dados sponibilizacdo de informagao confidencial a BAIXO

RISCO
RESIDUAL _

MODERADO

0BS.

CL
Cédigo Descrigéio IMPL.
. - ¢ - -| T™PL -
Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
93 ¢ ! ! 100% 2 -
recursos humanos
Exist delaga
Defini¢do e Implementagdo de uma politica de controlo geral de istem hesplat;os em relmoue agdo e
5 L 70% 5 transferéncias de localizagdo de UO
acesso fisico R
ainda a decorrer
Desenvolvimento de formagdo sobre o regime de acesso a dados —_— A N %
‘5. Sensibilizacio d aborad, " d a finalizar no ambito da certificagdo e
essoais. Sensibilizagdo dos colaboradores para a importancia da
145 P < L P P N 75% 2 nas reunides com o DPO com todas as
correta e completa identificagdo dos utentes na instituigdo. O risco T
. L divisdes. no 3T 2024
centra-se no atendimento realizado nos cemitérios.
Revisdo das Tarifas terminada. Tabela
140 Revisdo do Regulamento das Taxas/Tarifas 50% 5
de taxas no 1%semestre 2024
Sensibilizagdo dos funciondrios, lembrando-os que incumprimento
144 X 100% 2
de procedimento pode resultar em processo disciplinar.
Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
75 pela drea da informdtica pode permitir a utilizagdo de “pen” apés 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
O plano anual de formagdo da instituicdo aborda o cédigo de ética e
. 5 N . agendada formag&o no decorrer do 12
98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo 75% 2 g 4
. . trimestre 2024
da informagdo dos municipes e penalidades
Recomendagdo a todos os funcionarios que, na sua auséncia, devem
76 o g 100% 2
ter as sessdes fechadas.
77 Revisdo periddica das palavras-passe; 100% 2
61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Bloqueio automdtico da sessdo ao fim de 15 minutos de
80 au 100% 2 -
inatividade;
Existem espagos em remodelagdo e
62 Restri¢do no acesso ao espaco fisico afeto a informagdo de dados; 80% 2 transferéncias de localizagdo de UO
ainda a decorrer
142 Comparagdo de n2 de funerais com valor total cobrado 100% 2 -
143 Rotagdo de pessoal 100% 2 -
Exist delaga
Avaliagdo e implementacdo de niveis de seguranca e controlo de istem hesplat;os em relmoue agdo e
67 75% 2 transferéncias de localizagdo de UO
acesso aos arquivos/registos. .
ainda a decorrer
Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
64 Existéncia de uma‘ politica de sangdes em caso de violagdo dos 100% 2 }
regulamentos legais;
Exist delagd
Acesso a informagdo dependente de um processo de autenticacdo e istem Aesp.at;os em re.mowe agdo e
65 75% 2 transferéncias de localizagdo de UO

de niveis de acesso aos arquivos/registos fisicos;

ainda a decorrer
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IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

Classe Categoria Cédigo Atividade Descrigéio CL RISCO INERENTE
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spo.m llzagao de Informagao conficencial a BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
. E-Negoci - :
Estratégia egoclo e 1.4.18 |Estratégia Incapacidade de recursos humanos MUITO_ALTO
Planeamento
Operacional O-Gestdo Financeira 275 Cobrangas Cobranca indevida de taxas ELEVADO
Alteracdo ndo autorizada a dados mestre de
Operacional O-.Gestao. 261 Acesso a0s dados forneced«_:res/utentesNou a\.teragao com base em BAIXO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
0-Gestio Atribuicdo de isengdo/dispensa de taxa devido a
Operacional . . 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO
Administrativa . .
indevido.
0-Gestio Atribuigdo de isen¢do/dispensa de taxa devido a
Operacional . 2.6.5 Cobrangas incorreta identificagdo ou favorecimento BAIXO
Administrativa . :
indevido.
Aceitacdo de montantes monetarios, por parte
Conformidade C-Legal 3.15 Cobrangas dos funciondrios, em troca de favorecimentos, BAIXO
incluindo branqueamento de capitais.

RISCO . CcL
RESIDUAL _ Céd‘lgov Descrigéio . TMPL. | e

66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2
Avaliagdo e implementacdo de niveis de seguranga e controlo de|

67 . 75% 2
acesso aos arquivos/registos.
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;

59 Plano .anua\ de formagéo é elaborado com base na expressdo de| 100% 2
necessidades que é escrito no SIADAP

137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 100% 2
Todos os pedidos sdo realizados via requerimento formal, ainda que|

138 possa vir pelo email. Presencialmente é solicitada a exibicdo de| 100% 2
documento de identificagdo.

139 Revisdo da tabela de taxas 80% 2

140 Revisdo do Regulamento das Taxas/Tarifas 50% 2

141 Revisdo do regulamento dos mercados 30% 3

0BS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

alteragdo da lei do urbanismo
provocou revisdo adicional das taxas
de urbanismo. Fim 252024

Revisdo das Tarifas terminada. Tabela
de taxas no 19semestre 2024

Ainda em curso andlise por parte da
UO dado que estdo a ser estudadas
fungdes comerciais dentro dos
espagos existentes
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2.32 GTF - Gabinete Técnico Florestal

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Cédigo Atividad Descrigdo CL | RISCO INERENTE Risco Cédigo Descrigio IMPL c RR. o5
€ e - 6o € escrie - - | RESIDUAL, _ 60- Sy - | IMPL | ATUAL _ -
« —_— < - Existem espagos em remodelagdo e
0O-Gestdo L N Definigdo e Implementacdo de uma politica de controlo geral de . L
Operacional . . 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 5 ) 70% 3 transferéncias de localizagdo de UO
Administrativa acesso fisico R
ainda a decorrer
O-Sist d A indevido a determinada aplicaca
Operacional s emasN € 291 Acesso aos dados . cesso m_ evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informacdo informacdo
O-Sist d A devido a det da aplicaga
Operacional s emas~ € 29.1 Acesso aos dados cesso m~ evido a determinada aplicagao ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 -
Informacao informacdo
O-Sist d A indevido a determinada aplicaca
Operacional s emasN € 291 Acesso aos dados . cesso m_ evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 -
Informacdo informacdo
Operacional O»Slstemaide 2901 Acesso aos dados Acessomﬁev'\doadetermmada aplicagdo ou BAIXO 20 Bloqueio automatico da sessdo ao fim de 15 minutos de 100% 2 R
Informacao informacdo inatividade;
Exist delacd
O-Sistemas de Acesso indevido a determinada aplicagdo ou s L L. . istem Aesp.agos em re-moue agdo e
Operacional - 29.1 Acesso aos dados . ~ BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagao de dados; 80% 3 transferéncias de localizagdo de UO
Informagao informacdo R
ainda a decorrer
Trat t ilegiado de familiar, 3 " - .
. . ratamento privilegiaclo de fami |’ar .amlgo Autorizagdo de queimada sdo monitorizadas pelo ICNF e a GNR
Conformidade C-Legal 3.1.20 |[Gestdo Topo/Intermédia |concorrente, fornecedor ou alguém interessado BAIXO 91 . 100% 2 -
decisa também pode reportar
na decisdo.
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2.33 SMPC - Servigo Municipal de Protegao Civil

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Class Categoria Cddigo Atividad Descrigdo RISCO INERENTE Risco Cédigo Descrigdo IMPL. c o
o= &E - ER s G | RESIDUAL _ ECE eserie - | meL. -
Estratégia E-Negécio e 1418 |Estratégia Insuficiéncia de recursos humaltos.para MUITO_ALTO 108 Elaboragziohde plano anual de neAcelssidades de RH confrontado com 100% 2
Planeamento desempenhar tarefas e competéncias as competéncias da unidade organica
O-Gestédo
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 109 As chaves sdo controladas na portaria. 100% 2
i
Diminui¢do da qualidade de servigo, devido a Implementagdo de um sistema de controlo interno de forma a
Operacional O—G.estéo. 2632 |seguranca e Vigilancia deficiente desempenho dos ELEVADO o5 valid?r o cum?r.imento da prestaf;é(ide. servigos, nomeadamente em 50% 6 MODERADO criagdo de registo de entradas/saidas
Administrativa trabalhadores/fornecedores para aumentar relagdo a hordrios, bem como existéncia de penalidades em caso de dos prestadores
rentabilidade de contrato incumprimento atempado do servico
o ibil 5o de inf B fidencial O plano anual de formagdo da instituicdo aborda o codigo de ética e dada . d do 10
isponibilizagdo de informagdo confidencial a agendada formagao no decorrer do 1°
Conformidade C-Regulamentar 321 Acesso aos dados P i « BAIXO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo 75% 3 g e
terceiros = . . trimestre 2024
da informag&o dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO 76 Recomendé;éo a todos os funcionarios que, na sua auséncia, devem 100% 2
terceiros ter as sessdes fechadas.
O-Sist: d A indevido a det da aplicaga
Operacional ' emas~ € 291 Acesso aos dados . cesso |n~ €vido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional _ 29.1 Acesso aos dados ! N plicag BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Informacgdo informacdo
O-Sist: d A indevido a det da aplicaga
Operacional ' emas~ € 291 Acesso aos dados . cesso |n~ €vido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou Blogueio automdtico da sessdo ao fim de 15 minutos de
Operacional _ 29.1 Acesso aos dados ! N plicag BAIXO 80 q ! 100% 2 -
Informacgdo informacdo inatividade;
Exist delacd
O-Sistemas de Acesso indevido a determinada aplicagdo ou B . R B xistem Aesp.agos em re_mowe agdo €
Operacional Informacio 291 Acesso aos dados informacio BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagéo de dados; 80% 2 transferéncias de localizagdo de UO
¢ ¢ ainda a decorrer
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendagdo a todos os funcionarios que, na sua auséncia, devem
Operacional _ 29.1 Acesso aos dados ! N plicag BAIXO 76 ~; q 100% 2
Informacgdo informacdo ter as sessdes fechadas.
Reporte Relnformagao Financeira| 4.10.11 Cont'ro\o dos Ativos Fixos Oco.rréncia de desvios/roubo/furto de MODERADO 110 Contro!o bi.mensa\ p?r.amostragem dos equipamentos/ferramentas 100% 2 :
Tangiveis equipamento afetos a unidade organica;
Ainda s6 é realizado em
. Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de . R . N L
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis equipamento 4 MODERADO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 60% 3 equipamentos informaticos,
comunicagdes e viaturas
Exist delacd
Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de xistem Aesp.agos em re-mo-e agdo e
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO 67 75% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. |
ainda a decorrer
. . . . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a . . o
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
Disponibilizagdo de informag&o confidencial a Existéncia de uma politica de sang¢des em caso de violagdo dos
Conformidade C-Regulamentar 321 Acesso aos dados P ) < ! < BAIXO 64 ! P ¢ 4 100% 2 -
terceiros regulamentos legais;
Exist delacd
Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xistem Aesp.agos em re-mo-e agdo e
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO 65 Lo . 75% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; |
ainda a decorrer
- E-Negdcio e . Plano anual de formagdo é elaborado com base na expressdo de
Estratégia 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO 59 ) . 100% 2
Planeamento necessidades que é escrito no SIADAP
. E-Negocio e - . = - ~
Estratégia ol ¢ 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO 112 Elaborag@o de descrigdo de fungdes 100% 2
aneamento
O-Gestédo Inexisténcia de nadador salvadores devidamente Pedidos aleatdrios do certificado de formagéo de nadador salvador
Operacional 2.6.32 [Seguranca e Vigilancia ) . 10 ELEVADO 113 N ! ¢ 100% 2
L~ | Administrativa certificado na praia fluvial durante a prestacgdo do servico
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Conclusoes

O processo de identificagado de riscos e de medidas de mitigagao implica a definigdo do risco inerente
e expectativa de risco residual da Camara Municipal do Barreiro. Tendo em conta que o
levantamento dos riscos foi realizado por percecao das chefias de cada unidade orgénica o risco
inerente de toda a organizagao foi estimado, numa escala de 1 a 25, em 4,6 (BAIXO), que com a
implementacao da totalidade das medidas baixaria para 2,1. Face ao estado de implementagao das
medidas o risco residual situa-se a 31/12/2023 em 2,4, ou seja, uma implementacgao geral superior
a 88%.

Das 34 areas/unidades organicas da CMB, 22 delas, em resultado da implementagao das medidas
de gestéo de risco, apresentam uma diminuigcdo acima de 80% do risco inicial, 88% acima de 60%,
com 4 com diminuic¢des inferiores a 60% (DCJ, DFP, DPACHT e DGC). Em detalhe destas UO:

e DFP:riscos relacionados com Reporte/Informacgéo Financeira que sao igualmente auditados
por Sociedade Revisora Oficial de Contas;

e DGC: é um risco operacional relacionado com a antiguidade dos contadores de agua
instalados nos consumidores;

e DCJ: sdo riscos operacionais relacionados com o acesso aos espagos, controlo de
manutengdes e revisao das taxas (em curso);

e DPCAHT: risco operacional relacionado com o acesso ao espacgo que afeta igualmente risco

de reporte de controlo dos ativos fixos tangiveis.
Apenas na DPCAHT existem desvios identificados relacionados com os riscos constantes no RGPC.

Espera-se ap6s a implementagdo em toda a Camara Municipal do Barreiro de sistema de gestdo da
qualidade certificado de acordo com a NP EN ISO 9001:2015 terminar a implementag¢ado de todas
as medidas definidas. Posteriormente a auditoria interna pode desenvolver o seu trabalho com base
nos riscos avaliados em cada auditoria, tornando-se o calculo do risco residual que resulta de um

risco inerente inicial, suportado com evidéncias de auditoria que contribuirdo para a revisao do PPR.
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