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AVALIACAO DO RISCO

Matriz de classificagdo do Risco
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Baixo Baine
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Probabilidade de Ocorréncia
Escala de avaliagdao do Risco
Baixo Os possiveis impactos ndo sao considerados materialmente
[1-3[ relevantes.
Moderado Os possiveis impactos ndo sao considerados materialmente
[3-6] relevantes, mas comprometem a imagem da instituicdo.
O risco identificado pode resultar em prejuizos para o cidadao,
financeiros materialmente relevantes ou outros de impacto
E;g:.:lazc::o significativo, comprometendo a eficiéncia e a eficacia dos processos
e colocando em causa o cumprimento da missao da CMB e a sua
imagem.
Muito elevado | O risco identificado pode resultar em morte, paragem da prestagao
[12-25] de servigos.

Tratamento do Risco

OPCOES DE

NiVEL DE RISCO AGCOES

TRATAMENTO

Aceitagéo formal do risco ou reavaliacio L
L ) Aceitar;
[1-3[ BAIXO (B) do mesmo pelo proprietario do risco. i
] . . o Evitar
Adiar para proximo ciclo de avaliagéo
[3-6[ MODERADO (M)
Acbes corretivas; Evitar,
[6-12[ ELEVADO (E) 9_ 7 Transferir;
Acdes preventivas; Mitigar

(conforme constam no Manual de Gest&do de Riscos)
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LISTA DE UNIDADES ORGANICAS
NIVEIS DE RISCO INICIAL E RESIDUAL PREVISTOS

Uo | SIGLA DENOMINAGAO I:IIITZ(I::L REI:;IIS[::SAL
A - Presidente, Vereacdo, apoio e dirigentes 6,4

DIV | DAEVEE |Divisdao de Ambiente, Espagos Verdes e Eficiéncia Energética 5,8

DIV DAS Divisdo de Aguas e Saneamento 6,4

DIV DCJ Divisao de Cultura e Juventude

DIV| DCRPP |[Divisdao de Comunicacao, Relacbes Publicas e Protocolo

DIV DDA |Divisdo de Desporto e Associativismo

DIV DE Divisdo de Educacgao

DIV| DEPAS [Divisdo de Estudos e Projetos de Aguas e Saneamento

DIV DF Divisdo de Fiscalizacao

DIV DFP Divisdo Financeira e Patrimonial

DIV DGC |Divisdo de Gestdao Comercial

DIV DGE [Divisdo de Gestdo Escolar

DIV| DGEM [|Divisdao de Gestdo de Equipamentos Municipais

DIV | DGRRUL |Divisdao de Gestdo, Reabilitacdo, Revitalizacdo Urbana e Licenciamento

DIV DH Divisdo de Habitacdo

DIV| DHRU [|Divisdao de Residuos e Higiene Urbana

DIV DISIS |Divisdo de Intervengdo Social, Igualdade e Saude

DIV DITD [Divisdo de Informatica e Transi¢do Digital

DIV| DJAG [|Divisdo Juridica e Administracao Geral

DIV | DOMEEE |Divisdao de Obras Municipais, Estudos e Empreitadas

DIV | DPCAHT |[Divisdao de Patrimdnio Cultural, Arquivo Histdrico e Turismo

DIV| DPOTIG [Divisdao de Planeamento, Ordenamento do Territdrio e Informacao Geografica

DIV DRH |Divisdao de Recursos Humanos

GAB CEA |Centro de Educagao Ambiental

GAB| CRO |Centro de Recolha Oficial

GAB| GCERC [Gabinete do Corredor Ecoldgico do Rio Coina

GAB GCP |Gabinete de Contratagdo Publica

GAB GD Gabinete de Descentralizacao

GAB GDE  |Gabinete de Desenvolvimento Econémico

GAB GLE Gabinente de Logistica e Equipamentos

GAB| GMMSU |Gabinete de Mercados Municipais e Servicos Urbanos

GAB GTF  |Gabinete Técnico Florestal

GAB| SMPC |Servico Municipal de Protecdo Civil

Camara Municipal do Barreiro (média)
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LISTA DE UNIDADES ORGANICAS E RESPONSAVEIS

Uo| SIGLA DENOMINAGAO RESPONSAVEL
A - Presidente, Vereacgao, apoio e dirigentes Frederico Rosa

DIV | DAEVEE |Divisdao de Ambiente, Espacos Verdes e Eficiéncia Energética Célia Cardoso

DIV DAS Divisdo de Aguas e Saneamento Rui Teixeira

DIV DCJ Divisdo de Cultura e Juventude Maria Lurdes Lopes

DIV| DCRPP |[Divisdao de Comunicacao, RelacGes Publicas e Protocolo Maria Jodo Simdes

DIV DDA |Divisdo de Desporto e Associativismo Jodo Veiga

DIV DE Divisao de Educagao Alexandra Borracha

DIV| DEPAS [Divisdo de Estudos e Projetos de Aguas e Saneamento Francisco Cristao

DIV DF Divisao de Fiscalizagdo Mario Nunes

DIV DFP Divisao Financeira e Patrimonial Ricardo Ferreira

DIV DGC |Divisdo de Gestao Comercial Isabel Gomes

DIV DGE Divisao de Gestado Escolar Sénia Alho

DIV| DGEM |[Divisao de Gestao de Equipamentos Municipais Irene Pinto

DIV | DGRRUL [Divisao de Gestao, Reabilitacao, Revitalizacao Urbana e Licenciamento Luis Araujo

DIV DH Divisdo de Habitacdo Célia Gaudéncio

DIV| DHRU [|Divisdao de Residuos e Higiene Urbana Carla Costa

DIV DISIS |Divisdo de Intervengao Social, Igualdade e Saude Paula Galrito

DIV DITD |Divisdo de Informatica e Transicdo Digital Manuel Landum

DIV| DIJAG |Divisdo Juridica e Administracdo Geral Carla Filipe

DIV | DOMEEE |Divisdao de Obras Municipais, Estudos e Empreitadas Maria José Floréncio

DIV | DPCAHT |Divisdao de Patrimdnio Cultural, Arquivo Histdrico e Turismo Antdénio Camarao

DIV | DPOTIG |Divisdao de Planeamento, Ordenamento do Territério e Informagdo Geografica Antoénio Pardal

DIV DRH Divisdo de Recursos Humanos Paulo Pires Santos

GAB CEA  |Centro de Educagdo Ambiental Andreia Pereira

GAB CRO |Centro de Recolha Oficial Armando Silva

GAB| GCERC [Gabinete do Corredor Ecoldgico do Rio Coina Luis Cerqueira

GAB GCP  |Gabinete de Contratacdo Publica Claddia Sousa

GAB GD Gabinete de Descentralizagdo Carla Bicas

GAB GDE |Gabinete de Desenvolvimento Econémico Maria José Bronze

GAB GLE Gabinente de Logistica e Equipamentos José Jodo Rodrigues

GAB| GMMSU [Gabinete de Mercados Municipais e Servigos Urbanos Rui Miguel Silva

GAB GTF Gabinete Técnico Florestal Nuno Cabrita

GAB| SMPC [Servico Municipal de Protecao Civil Rui Laranjeira
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LISTA DE CLASSES E CATEGORIAS
NIVEIS DE RISCO INICIAL E RESIDUAL PREVISTOS

CLASSE/CATEGORIA RISCO INICIAL | RISCO RESIDUAL

Estratégia

E-Fatores Externos

E-Negdcio e Planeamento

E-Responsabilidade Social e Sustentabilidade

Operacional

O-Gestdo Administrativa

O-Gestdo Financeira

0O-Recursos Humanos

O-Sistemas de Informacao

O-Ambiente

Conformidade

C-Legal

C-Regulamentar

Reporte

R-Informacdo Financeira

R-Tomada de Decisdo
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IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

PRAZO

Classe Categoria Cédigo Atividade Descrigdo PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |RISCO RESIDUAL| Cédigo Descrigdo IMPL INDICADOR [U.ORGANICA RESPONSAVEL
) . ) . ! ) Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel pela
. Disponibilizagdo de informacdo confidencial a . , ) . - s ‘- . . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
) L ) ~ ' ) O plano anual de formagédo da instituicdo aborda o cddigo de ética e boa
. Disponibilizagdo de informacdo confidencial a . o . ) . . . ) ~ .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP Presidente
informacdo dos municipes e penalidades
Di ibilizacdo de inf ] fidencial R dacdo a tod funcionari , éncia, d t ) ) .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| lza¢ao de Informagdo confidencial a OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 60 ecomien 4640 a todos os funcionarios Que, na sua ausencia, devem ter 30 dias Sim/N3o DITD Manuel Landum
terceiros as sess@es fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 29.1 Acesso aos dados i . plcat RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacao 29.1 Acesso aos dados informacio pHeat RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 61 Defini¢do do perfil de acesso de acordo com as fungdes Imediato Sim/N&o DFP Ricardo Ferreira
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacio 29.1 Acesso aos dados informacio plicag RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/Nao DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacio 2.9.1 Acesso aos dados informacio plicac RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional Imlorma(;éo 291 Acesso aos dados informalgéo v ! plicag ! RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 62 Restricdo no acesso ao espaco fisico afeto a informacgdo de dados; 180 dias Sim/Nao DITD Manuel Landum
O-Sist d A indevido a determinad licagd R dagdo a tod funcionari , éncia, d t ) ) .
Operacional stemas ae 29.1  |Acesso aos dados AcessoIndevido a determinada aplicagao ou RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo 60 ecomendacao a todos os TUNCIonarios que, nNa sua ausencia, devem ter 34 ias Sim/Nao DITD Manuel Landum
Informacdo informacdo as sessdes fechadas.
) . L Utilizagdo de recursos publicos no exercicio da ) ) Existéncia de politica de san¢bes em caso de violagdo dos normativos ) ) . )
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia . . OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo 121 ) S Imediato Sim/N&o GAP Presidente
atividade privada. legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
Utilizacdo d ibli iciod Registo de Assiduidade biométrico t | tod
Conformidade C-Regulamentar 3.2.20 Gestdo Topo/Intermédia ,I |'za(;ao ? recursos ptiblicos no exercicio da OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 231 eg|§ C,) e, >siduidade blometrico transversal a todos 0s grupos 30 dias >95% DRH Paulo Pires Santos
atividade privada. profissionais
Exercicio de atividades ndo autorizadas Obrigatoriedade de apresentacdo de um pedido de autorizacdo de
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia (acumulacdo de funcGes ou durante o horario de OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 232 acumulacgdo de fungdes nos termos definidos no artigo 292 da Lei n2 12 30 dias Sim/Nao DRH Paulo Pires Santos
trabalho) A/2008, de 27 de Fevereiro assim como no Estatuto do Gestor Publico
Exercicio de atividades ndo autorizadas A " N . - .
. N o N ~ . . . Existéncia de politica de san¢Ges em caso de violacdo dos normativos . . . .
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia (acumulacdo de fungGes ou durante o horario de OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo 121 ) L Imediato Sim/Nao GAP Presidente
legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
trabalho)
Exercicio de atividades ndo autorizadas . o L
. . . N ~ L . Registo de Assiduidade biométrico transversal a todos os grupos . .
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia (acumulacdo de fungGes ou durante o horario de OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 231 rofissionais 30 dias >95% DRH Paulo Pires Santos
trabalho) P
) - L Comprometimento da isengdo e a imparcialidade ) Existéncia de Declaragdo escrita da Vereagdao nos termos do artigo 52.2 ) ) - )
Conformidade C-Regulamentar 3.2.20 Gestdo Topo/Intermédia . L. N e RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 242 ) 30 dias Sim/N3o GAP Presidente
exigidas no exercicio de fungGes publicas. do Decreto-Lei n.2 133/2013.
I ) N&o inventariacdo de bens oferecidos com eventual ) ) . . ) ) )
Reporte R-Informacdo Financeira 4.10.24 |Ofertas . e : OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 233 Todas as ofertas recebidas de bens sdo aprovadas pela Vereagao; 60 dias >95% DFP Ricardo Ferreira
apropriacdo ou utilizagdo indevida de bens
. s . O plano anual de formagdo da instituicdo aborda o codigo de ética e boa
o . Nao inventariacdo de bens oferecidos com eventual ) ) o . ) o . . ) . )
Reporte R-Informacdo Financeira 4.10.24 |Ofertas . e ) OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Nao GAP Presidente
apropriacdo ou utilizagdo indevida de bens ) . . )
informacdo dos municipes e penalidades
Nao inventariacdo de bens oferecidos com eventual
Reporte R-Informacdo Financeira 4.10.24 |Ofertas . ¢ . . OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo 106 Finalizacdo da norma de controlo interno 90 dias Sim/N3o GAP Presidente
apropriacdo ou utilizacdo indevida de bens
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia Abuso de autoridade delegada. RARO IMPORTANTE 3 BAIXO MITIGAR Orientativo 230 Publicacdo das delegagbes de competéncias/pelouros atribuidos 90 dias Sim/Nao DFP Presidente
Existéncia de politica de san¢Bes em caso de violagdo dos normativos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia Abuso de autoridade delegada. RARO IMPORTANTE 3 BAIXO MITIGAR Compensatdrio 121 ) P ¢ S ¢ Imediato Sim/Nao DFP Presidente
legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
Tratamento privilegiado de familiar, amigo, A o ) ~ .
Exist de Decl ta da V t do artigo 52.2
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia concorrente, fornecedor ou alguém interessado na OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 242 xistencia ae i eclaragao escrita da Vereacao nos termos do artigo 30 dias Sim/Nao DFP Presidente
s do Decreto-Lei n.2 133/2013.
decisdo.
AvaliacGes de desempenho irregulares favorecendo
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia o: plrecjudicando trabZIhadolres el v OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo 234 Definicdo legal das responsabilidades de dirigentes e chefias. 60 dias Sim/Nao DFP Ricardo Ferreira
No ambito do SIADAP, existéncia de um Conselho Coordenador da
AvaliacOes de desempenho irregulares favorecendo Avaliacdo onde sdo validadas aos avaliagdes, assim como de uma
Operacional 0O-Recursos Humanos 2.8.20 Gestdo Topo/Intermédia C ) P g OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo 235 v I_ g~ . vall vallacoes, l L ! 180 dias Sim/N3o DFP Ricardo Ferreira
ou prejudicando trabalhadores. Comissdo Paritaria onde se encontram representados 0s varios grupos
profissionais.
Assédio moral e sexual ou discriminacdo contra os o L
. N . N . ] . . Existéncia de um Regulamento Interno de Comunicacdo de . . . . .
Conformidade C-Regulamentar 3.2.20 Gestdo Topo/Intermédia trabalhadores, por razdes pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo MODERADO 122 rreularidades 90 dias Sim/N&o DFP Ricardo Ferreira
religiosas, ideoldgicas ou outras. g
Tomada de medidas lesivas contra os trabalhadores Existéncia de politica de san¢es em caso de violagdo dos normativos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia que reportem actos de corrupc¢do, de md conduta RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo 121 ) P ¢ . ¢ Imediato Sim/Nao DFP Ricardo Ferreira
. . L legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
ou violacdo dos deveres profissionais.
Tomada de medidas lesivas contra os trabalhadores Existéncia de mecanismos legais para os trabalhadores reportarem o
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia que reportem actos de corrupg¢do, de md conduta RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo 239 eventual envolvimento de superiores hierarquios em condutas 180 dias Sim/Nao DFP Ricardo Ferreira
ou violagdo dos deveres profissionais. irregulares.
Dissimulaca do detegdo d dut t Realizacdo de ac¢des de f do de dirigentes, chefi trabalhad ) o ) )
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia 195IMUTAEa0 0L NAo detecao de condulta corrupta OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 240 ed |za$;ao € acoes e~ ormagao de dirigentes, © 'e 1as € trabafadores 180 dias Sim/N&o DFP Ricardo Ferreira
de trabalhadores. sobre riscos de corrupgdo e as formas como os gerir;
Dissimulacdo ou ndo detecdo de conduta corrupta Existéncia de um Regulamento Interno de Comunicagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia ¢ ¢ P OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo 122 ) 8 ¢ 90 dias Sim/Nao DFP Ricardo Ferreira
de trabalhadores. Irregularidades
Tratamento privilegiado de familiar, amigo,
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia concorrente, fornecedor ou alguém interessado na OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo 120 Existéncia de regimes legais de incompatibilidades; Imediato Sim/Nao DFP Ricardo Ferreira
decisdo.
Tratamento privilegiado de familiar, amigo, o L N ) - )
) . L , ) Existéncia de politica de san¢bes em caso de violagdo dos normativos ) ) . ) )
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia concorrente, fornecedor ou alguém interessado na OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 121 ) L Imediato Sim/N&o DFP Ricardo Ferreira
. legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
decisdo.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar ou ) . A . . . . . ) ~ . .
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia 8 RARO ELEVADA 4 MODERADO MITIGAR Orientativo 120 Existéncia de regimes legais de incompatibilidades; Imediato Sim/N&o DFP Ricardo Ferreira

amigo tenha algum interesse particular na
tramitacdo do processo ou na tomada da decisdo.
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Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. o - . . - PRAZO ,. .
Classe Categoria Cddigo Atividade Descrigdo PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |RISCO RESIDUAL| Cédigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Favorecimento de um particular, no qual o
dirigente, chefi trabalhador, famili ) Existéncia de Decl E ita da Vi 3 t do artigo 52.2 ) ) . ) )
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |r|gen &, chetia ou‘ra aihador ?U seu famifiarot RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 242 xistencia de .ec aratao escrita da Vereacao nos termos do artigo 30 dias Sim/Nao DFP Ricardo Ferreira
amigo tenha algum interesse particular na do Decreto-Lei n.2 133/2013.
tramitacdo do processo ou na tomada da decisdo.
Favorecimento de um particular, no qual o
) . L dirigente, chefia ou trabalhador, ou seu familiar ou i Existéncia de politica de san¢bes em caso de violagdo dos normativos ) ) . ) i
Conformidade C-Regulamentar 3.2.20 Gestdo Topo/Intermédia ; ) . RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 121 ) Lo Imediato Sim/N&o DFP Ricardo Ferreira
amigo tenha algum interesse particular na legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
tramitacdo do processo ou na tomada da decisdo.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar ou ) . - o . . - . .
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia g : . RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 236 Promogdo da tomada de decisdes colegiais. 180 dias Sim/N&o DFP Ricardo Ferreira
amigo tenha algum interesse particular na
tramitacdo do processo ou na tomada da decisdo.
Prejuizo de uma pessoa na tramitacdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execugdo RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 120 Existéncia de regimes legais de incompatibilidades; Imediato Sim/Nao DFP Ricardo Ferreira
do contrato.
Prejuizo de uma pessoa na tramitacdo de A ~ ) ~ )
Existéncia de Declaracdo escrita da Vereagdo nos termos do artigo 52.2
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execugdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 242 . ¢ ¢ & 30 dias Sim/N&o DFP Ricardo Ferreira
do Decreto-Lei n.2 133/2013.
do contrato.
Prejuizo de uma pessoa na tramitacdo de oA - ~ : ~ .
. N o o N ) Existéncia de politica de san¢bGes em caso de violagdo dos normativos . . N . .
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execu¢do RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 121 ) L Imediato Sim/Nao DFP Ricardo Ferreira
legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
do contrato.
Prejuizo de uma pessoa na tramitacdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execugdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 237 Existéncia de uma estrutura hierarquizada com varios niveis de decisdo; 180 dias Sim/N&o DFP Ricardo Ferreira
do contrato.
Influéncia junto do dirigente, chefia ou do Proibicdo dos dirigentes, chefias e trabalhadores da CMB pedir ou
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia trabalhador para concederem um tratamento de OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 243 aceitar dddivas e outros beneficios, excepcionando a aceita¢do de 30 dias Sim/Nao DFP Ricardo Ferreira
favor ou ignorarem as disposi¢cdes regulamentares. ofertas ou hospitalidade de reduzido valor, de acordo com a lei vigente
Influéncia junto do dirigente, chefia ou do
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia trabalhador para concederem um tratamento de OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 238 Rotatividade do pessoal; 180 dias Sim/Nao DFP Ricardo Ferreira
favor ou ignorarem as disposi¢cdes regulamentares.
Di ibilizacdo de inf ] fidencial Avaliacdo e impl tagdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| 11zagac ae Informagao conridencia’a OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 67 ve |agaQ € imp (.emen a6d0 de hivels de seguranca & controlo de acesso Imediato Sim/N3o DFP Ricardo Ferreira
terceiros aos arquivos/registos.
) Disponibilizacdo de informacdo confidencial a ) ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) N ) )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo MODERADO 63 . . ) . 180 dias Sim/N&o DFP Ricardo Ferreira
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
. Disponibilizagdo de informacdo confidencial a ) Existéncia de politica de san¢Bes em caso de violagdo dos normativos . . N . .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 121 ) S Imediato Sim/N3o DFP Ricardo Ferreira
terceiros legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
) Disponibilizagdo de informacado confidencial a ) Acesso a informacdo dependente de um processo de autenticacdo e de . . N . .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 65 .. . i L Imediato Sim/N3o DFP Ricardo Ferreira
terceiros niveis de acesso aos arquivos/registos fisicos;
Disponibiliza¢do de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ter(li)eiros ¢ ¢ OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 66 Existéncia de um Responsavel de Acesso a informacao; 30 dias Sim/Nao DFP Ricardo Ferreira
Di ibilizacdo de inf 3 fidencial Avaliacdo e impl tagdo de niveis d trolo d
Conformidade C-Regulamentar 321  |Acesso aos dados 'sponibliizagdo de Informagdo contidencial a OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 67 vallagao € Implementacao de NVEIs de seguranca e controlo de acessol 1 e diato Sim/No DFP Ricardo Ferreira
terceiros aos arquivos/registos.
) Disponibilizacdo de informacgédo confidencial a ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) N )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados i OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 63 o . . Ly 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
Assédio moral e sexual ou discriminagdo contra os o Lo N L
. . oo N . ] . . Existéncia de Cddigo Boa Conduta, Prevengdo e Combate ao Assédio no . . . .
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia trabalhadores, por razdes pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo MODERADO 129 Trabalho 90 dias Sim/N&o GAP Presidente
religiosas, ideoldgicas ou outras.
Assédio moral e sexual ou discriminagdo contra os O plano anual de formagdo da instituicdo aborda o codigo de ética e boa
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia trabalhadores, por razdes pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Corretivo MODERADO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Nao GAP Presidente
religiosas, ideoldgicas ou outras. informacdo dos municipes e penalidades
Assédio moral e sexual ou discriminagdo contra os
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia trabalhadores, por razdes pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Corretivo MODERADO 130 Implementacgdo de canal de denuncias 90 dias Sim/Nao GAP Presidente
religiosas, ideoldgicas ou outras.
Influéncia junto do dirigente, chefia ou do
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia trabalhador para concederem um tratamento de OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 27 Segregacdo de fungdes; Implementado Sim/Nao GAP Presidente
favor ou ignorarem as disposicdes regulamentares.
Redugdo d lidade da inf a tadaed
aeoitfje?cn?cgfaldamiiistar;rt]i\?omcqj;a\(jisi;e; :oriaedao Conferéncia da informagdo intermédia e final e dentro das
Reporte R-Tomada de Decisdo 4.11.20 |Gestdo Topo/Intermédia P . . ) ) OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 267 competéncias/delega¢les, com o apoio da assessoria, para tomada de Imediato Sim/Nao TODOS Presidente
de decisdo da Vereagdo com impacto superiora 1 . i "
decisdo colegial da Vereacdo
ano
Tomada de medidas lesivas contra os trabalhadores
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia que reportem actos de corrupgdo, de ma conduta RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo 217 Elaboracdo do Manuel de Gestdo de Denuncias 180 dias Sim/N&o GAP Presidente
ou violacdo dos deveres profissionais.
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Unidade Organica: DAEVEE
Responsavel: Célia Cardoso
Revisao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 . - - - PRAZO A .
Classe Categoria Cddigo Atividade Descricao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO ([RISCO RESIDUAL| Cddigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalacGes RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 5 fisico ¢ P ¢ P & 180 dias Sim/Nao GAP Presidente
) L ) ~ ) ) O plano anual de formagdo da instituicdo aborda o cédigo de ética e boa
. Disponibilizagdo de informacgdo confidencial a . . . ) s . ) . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP DPO
informacdo dos municipes e penalidades
Di ibilizagdo de infi 3 fidencial Avaliagdo e impl tacdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| l1zagao de Informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 67 va |aga9 € mp gmen 8640 de NIVEls de seguranca & controlo de acesso Imediato Sim/N&o DAEVEEE Célia Cardoso
terceiros aos arquivos/registos.
Insuficiéncia d h Elab a | de PI Previsional a 3 d idades d
Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia nsuticiencia de rectirsos himanos para HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo BAIXO 93 aboragac anual de Flano Frevisional @ 3 anos das Necessidades A&l g jiaq Sim/N3o DAEVEEE Célia Cardoso
desempenhar tarefas e competéncias recursos humanos
N&o conformidade das operagdes de manutencgdo
Operacional O-Gestdo Administrativa 2.6.22 Manutencdo e reparacdo contratadas com terceircE)s ¢ ¢ OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 152 Monitorizagdo das a¢gdes de manutengdo preventiva. 90 dias >80 % DAEVEEE Célia Cardoso
Disponibilizacio de informacio confidencial a Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
Di ibilizagdo de infi a fidencial R dagdo a tod funcionari éncia, d t
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| 1112a¢40 de Informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 60 ecom?n 840 a fodos 0s funcionarios que, na sua ausencia, aevem ter 30 dias Sim/N3o DITD Manuel Landum
terceiros as sessdes fechadas.
Controlo dos Ativos Fixos Verificacdo fisica, de 2 em 2 anos, dos bens de valor contabilistico mais . . . . )
Reporte R-Informacdo Financeira 4.10.11 L Ocorréncia de desvios/roubo/furto de equipamento RARO MODERADA BAIXO MITIGAR Detetivo BAIXO 153 o c_;. ’ 180 dias Sim/N&o DFP Ricardo Ferreira
Tangiveis significativo por amostragem por parte do DFP
) Disponibilizagdo de informagdo confidencial a ) ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 63 - ) . . 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Codigo de Conduta;
Disponibilizagdo de informagdo confidencial a Acesso a informacdo dependente de um processo de autenticacdo e de
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P i ¢ & RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 65 ;o & p. ) , .p ¢ Imediato Sim/N&o DAEVEEE Célia Cardoso
terceiros niveis de acesso aos arquivos/registos fisicos;
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 55 Expressdo de necessidades durante a realizagdo do SIADAP 90 dias Sim/Nao DAEVEEE Célia Cardoso
. ) Desenvolvimento das atividades da CMB com
o E-Responsabilidade Social L. ) . . . . . . - . .
Estratégia e Sustentabilidade 1.5.18 Estratégia impacto indevido no meio ambiente ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo BAIXO 148 Aumento dos espagos em telegestdo da rega. 180 dias > 50% DAEVEEE Célia Cardoso
ambientalmente insustentavel
) Disponibilizagdo de informagdo confidencial a ) O cidaddo/empresa pode solicitar informacdo relacionada apenas onde ) .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo BAIXO 149 o . Imediato . . DAEVEEE Célia Cardoso
terceiros é legitimo o seu pedido. Sim/Nao
Diminuicdo da qualidade de servico, devido a Existe acompanhamento por parte de um trabalhador do trabalho
Operacional O-Ambiente 2.34 Espagos Verdes deficiente desempenho dos FREQUENTE ELEVADA 12 ELEVADO MITIGAR Preventivo BAIXO 150 ) P porp Imediato Sim/N&o DAEVEEE Célia Cardoso
realizado pelo fornecedor
trabalhadores/fornecedores
Diminuigdo d lidade d ico, devid ~ " :
) ) |ni||r1u|gao a qualidade de servico, devido @ ) Elaboracdo de relatério mensal validado por um trabalhador da CMB e ) .
Operacional O-Ambiente 2.34 Espacos Verdes deficiente desempenho dos FREQUENTE ELEVADA 12 ELEVADO MITIGAR Preventivo BAIXO 151 . . ' R 90 dias >80 % DAEVEEE Célia Cardoso
enivado a Chefia da Divisdo
trabalhadores/fornecedores
E-Responsabilidade Social Desenvolvimento das atividades da CMB com
Estratégia . Eustentabilidade 1.5.18 Estratégia impacto indevido no meio ambiente ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo BAIXO 147 Implementacdo do SIG para os espacos verdes e arborizagdo 360 dias >50 % DAEVEEE Célia Cardoso
ambientalmente insustentdvel
Insuficiéncia d h Na inf a laboracdo d to sa icad
Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia ASUTICIENCIA G TECUTS0s NUManos para HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo BAIXO 146 a INTOrMmagao para elaboracao do oreamento sao comunicadas asi a4 yiag Sim/Nao DAEVEEE Célia Cardoso
desempenhar tarefas e competéncias ocorréncias de falta de pessoal
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Plano de Gestdo de Riscos - 2023/2025

Unidade Organica: DAS

Responsavel: Rui Teixeira

Revisao: marco 2023

IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO
Insuficiéncia d h
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia nsuticiencia ae recursos umanAos Para CONTINUO MODERADA 10 ELEVADO MITIGAR Preventivo
desempenhar tarefas e competéncias
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instala¢des OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo
Assédio moral e sexual ou discriminagdo contra os
Conformidade C-Regulamentar 3.2.20 Gestdo Topo/Intermédia trabalhadores, por razbes pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo
religiosas, ideoldgicas ou outras.
Tomada de medidas lesivas contra os trabalhadores
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia que reportem actos de corrupgdo, de mé conduta OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo
ou violagdo dos deveres profissionais.
Dissimulaca do detecdo d dut t
Conformidade C-Legal 3.1.20 Gestdo Topo/Intermédia 1S8IMLIaGA0 OU Ao detecdo de condulta corrpta RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo
de trabalhadores.
Prejuizo de uma pessoa na tramitacdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execugdo RARO MODERADA 2 BAIXO MITIGAR Preventivo
do contrato.
Assédio moral e sexual ou discriminagdo contra os
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia trabalhadores, por razdes pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo
religiosas, ideoldgicas ou outras.
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo
Assédio moral e sexual ou discriminagdo contra os
Conformidade C-Regulamentar 3.2.20 Gestdo Topo/Intermédia trabalhadores, por raz8es pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo
religiosas, ideoldgicas ou outras.
Assédio moral e sexual ou discriminagdo contra os
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia trabalhadores, por razdes pessoais, sexuais, OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo
religiosas, ideoldgicas ou outras.
Influéncia junto do dirigente, chefia ou do
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia trabalhador para concederem um tratamento de RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo
favor ou ignorarem as disposi¢cdes regulamentares.
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalacdes OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo
Operacional O-Gestdo Administrativa 2.6.22 Manutencdo e reparac¢do Problemas no fornecimento de dgua FREQUENTE MODERADA 6 MODERADO MITIGAR Preventivo
Operacional O-Gestdo Administrativa 2.6.22 Manutencdo e reparacao Problemas no fornecimento de 4gua OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Operacional O-Gestdo Administrativa 2.6.22 Manutencdo e reparagdo Problemas no fornecimento de dgua FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
Estratégia E-Fatores Externos 1.3.22 Manutencdo e reparacao Problemas no fornecimento de 4gua OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Compensatorio
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 3.21 Acesso aos dados telifeoirr](l)sl 17640 ce Informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo
O-Sist d A indevido a determinad licacd
Operacional stemas ae 291  |Acesso aos dados neessoindevido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informagdo informacdo
O-Sist d A indevido a determinad licacd
Operacional > emasN € 291 Acesso aos dados ) €e550 |n~ evido a determinada apficagdo od RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacdo informacdo
O-Sist d A indevido a determinad licacd
Operacional stemas ae 291  |Acesso aos dados neessoindevido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informagdo informagdo
< A - - - icach
Operacional O-Sistemas de 291  |Acesso aos dados Acesso indevido a determinada aplicacdo ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacdo informacao
O-Sist d A indevido a determinad licacd
Operacional stemas de 29.1  |Acesso aos dados ek i RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacdo informacdo
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RISCO RESIDUAL

MODERADO

MODERADO

MODERADO

BAIXO

BAIXO

MODERADO

MODERADO

BAIXO

MODERADO
MODERADO

TRATAMENTO DO RISCO
1 - PRAZO A p
Cddigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 90 dias Sim/N3o DAS RUi Teixeira
recursos humanos
Definicdo e Impl tagdo d litica d trol I d
5 ’g inicdo e Implementagdo de uma politica de controlo geral de acesso 180 dias Sim/No GAP Presidente
fisico
127 Existéncié de um Regulamento Interno de Comunicagdo de 90 dias Sim/N&o GAP Presidente
Irregularidades
Existéncia de politica de san¢des em caso de violacdo dos normativos ) ) N )
121 ) oo Imediato Sim/N3o GAP Presidente
legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
129 Existéncié de um Regulamento Interno de Comunicagdo de 90 dias Sim/N3o GAP Presidente
Irregularidades
106 Finalizacdo da Norma de Controlo Interno 90 dias Sim/N3o DAS Rui Teixeira
Existéncia de Cédigo Boa Conduta, Prevencdo e Combate ao Assédio no . . N .
129 90 dias Sim/N3o GAP Presidente
Trabalho
86 Necessidades de formagdo comunicadas anualmente 60 dias Sim/N3o DAS Rui Teixeira
112 Elaboragdo de descri¢do de funcgdes 90 dias Sim/N&o DAS Rui Teixeira
O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP Presidente
informacdo dos municipes e penalidades
130 Implementacdo de canal de denuncias 90 dias Sim/Néo GAP Presidente
N N Amostragem .
27 Segregacdo de fungdes; Implementado DAS Rui Teixeira
>90%
123 Existéncia de vedagdes, alarmes de intrusdo 180 dias Sim/N&o DAS Rui Teixeira
124 Existéncia de videovigilancia nos locais de reserva de dgua 180 dias Sim/Néo DAS Rui Teixeira
125 Elaboragdo e implementacdo de Plano de Manutenc¢do Redes 180 dias Sim/N&o DAS Rui Teixeira
£ ~ - p p -
126 Iabpragao e implementacdo de Plano de Manutengdo de 180 dias Cumprimento DAS Rui Teixeira
Equipamentos > 80%
. Cumprimento
127 Elaboracdo e implementacdo de Plano de Seguranca da Agua 180 dias ! >pglocy DAS Rui Teixeira
(o]
Cumprimento
128 Plano de contingéncia para situacGes de seca 180 dias >p40‘y DAS Rui Teixeira
0
R dagdo a tod funcionari éncia, d t
60 ecom(Nen acdo a todos os funcionarios que, na sua auséncia, devem ter 30 dias Sim/Nio BITD Manuel Landum
as sessdes fechadas.
77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
61 Definicdo do perfil de acesso de acordo com as funcdes Imediato Sim/N&o DAS Rui Teixeira
90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/Nao DITD Manuel Landum
80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N3o DITD Manuel Landum
62 Restricdo no acesso ao espaco fisico afeto a informacao de dados; 180 dias Sim/N3o DAS Rui Teixeira
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Plano de Gestdo de Riscos - 2023/2025

Unidade Organica: DCJ
Responsavel: MAria Lurdes Lopes
Revisao: margo 2023

TRATAMENTO DO RISCO

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO
Insuficiéncia d h
Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia nsuticiencia de reclirsos himanos para HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo
desempenhar tarefas e competénicas
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagGes RARO MODERADA BAIXO MITIGAR Orientativo
0 éncia de desvi bo/furt ]
Reporte R-Informacdo Financeira 4.10.8 Controlo das existéncias cqrrenua € ?SVAIOS_/rOU offurto/consumos ndo RARO REDUZIDA BAIXO MITIGAR Orientativo
registados de existéncias
Conlui tre f d laborad d
Operacional | O-Gestdo Administrativa |  2.6.8  |Controlo das Existéncias afn:auz'gnin re fornecedores € colaboradores aos RARO REDUZIDA BAIXO MITIGAR Preventivo
Conlui tre fi d laborad d
Operacional O-Gestdo Administrativa 2.6.8 Controlo das Existéncias afr:auzlgnesn re fornecedores € colaboradores dos RARO REDUZIDA BAIXO MITIGAR Preventivo
Ocorréncia de desvios/roubo/furto/consumos ndo
Reporte R-Informacdo Financeira 4.10.8 Controlo das existéncias c.r ne ) VAI / ubo/furto/consu n RARO REDUZIDA BAIXO MITIGAR Preventivo
registados de existéncias
Alteracdo ndo autorizada a dados mestre de
f d tent It a b
Operacional 0O-Gestdo Administrativa 2.6.1 Acesso aos dados .ornece ?res/u en es~ou d : eragao com base em. RARO REDUZIDA BAIXO MITIGAR Orientativo
informacdo externa ndo validada (por exemplo, via
email)
Cob dod itad t
Operacional 0-Gest3o Financeira 275  |Cobrancas -obrancas nao depositadas oportuna RARO REDUZIDA BAIXO MITIGAR Preventivo
integralmente
Cob dod itad t
Operacional O-Gestdo Financeira 2.7.5 Cobrancas ) obrangas nao depositadas oportuna @ RARO REDUZIDA BAIXO MITIGAR Detetivo
integralmente
Operacional O-Gestdo Financeira 2.7.5 Cobrangas Anulagdo indevida de recibo. RARO REDUZIDA BAIXO MITIGAR Detetivo
A ndo devolugdo d tant brad
Operacional O-Gestado Financeira 2.7.5 Cobrancas ndo devoilicao .e rrjc?n antes cobrados em RARO IMPORTANTE BAIXO MITIGAR Preventivo
excesso pelo funcionario que cobrou a taxa
Atribuicdo de isen¢do/dispensa de taxa devido a
Operacional O-Gestdo Administrativa 2.6.5 Cobrangas ) ¢ i . ¢ N/ P i ) ) RARO REDUZIDA BAIXO MITIGAR Detetivo
incorreta identificacdo ou favorecimento indevido.
Diminuicdo da qualidade de servigo, devido a
deficiente d hod
Operacional | O-Gestdo Administrativa | 2.6.21  |Limpeza e Higiene eticiente desempenno aos RARO REDUZIDA BAIXO MITIGAR Detetivo
trabalhadores/fornecedores para aumentar
rentabilidade de contrato
) Disponibilizacdo de informacgdo confidencial a )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Preventivo
) Disponibilizacdo de informacdo confidencial a )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Preventivo
) Disponibilizagdo de informagdo confidencial a .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Preventivo
O-Sist d A indevido a determinad licaca
Operacional Istemas de 291  |Acesso aos dados AcessoIndevido a determinada aplicacao od RARO REDUZIDA BAIXO MITIGAR Preventivo
Informacdo informacdo
O-Sist d A indevido a determinad licaga
Operacional 1° emasl € 291 Acesso aos dados . €930 |n~ evido a determinada aplicacao ou RARO REDUZIDA BAIXO MITIGAR Preventivo
Informacao informacao
O-Sist d A indevido a determinad licaca
Operacional stemas de 29.1  |Acesso aos dados e RARO REDUZIDA BAIXO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinad licagd
Operacional Istemas e 291  |Acesso aos dados ACessoIndevido a determinada aplicagao ou RARO REDUZIDA BAIXO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinad licacd
Operacional stemas de 291  |Acesso aos dados Acesso Inaevido a determinaca apiicagdo ol RARO REDUZIDA BAIXO MITIGAR Preventivo
Informacdo informacdo
O-Sist d A indevido a determinad licaca
Operacional Istemas e 291  |Acesso aos dados AcessoIndevido a determinada aplicagao ou RARO REDUZIDA BAIXO MITIGAR Orientativo
Informacdo informacgdo
Di ibilizagdo de infi 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados te'i?;:)sl 1zagac de informagdo confidenciat 4 RARO REDUZIDA BAIXO MITIGAR Orientativo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Alteragdo ndo autorizada a dados mestre de
f d tent It a b
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados 'ornece E)res/u en es~ou @ ) eragao com base em. RARO REDUZIDA BAIXO MITIGAR Detetivo
informacdo externa ndo validada (por exemplo, via
email)
) N . ) Atribuicdo de isencdo/dispensa de taxa devido a )
Operacional O-Gestdo Administrativa 2.6.5 Cobrangas . . e ) ) ) RARO REDUZIDA BAIXO MITIGAR Preventivo
incorreta identificacdo ou favorecimento indevido.
. - ) Cobrancas ndo depositadas oportuna e )
Operacional O-Gestdo Financeira 2.7.5 Cobrangas . RARO REDUZIDA BAIXO MITIGAR Detetivo
integralmente
Operacional O-Gestdo Administrativa 2.6.32  |Segurangca e Vigilancia Diminuicdo da seguranca das instalagcGes. OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Controlo dos Ati Fi
Operacional O-Gestdo Administrativa 2.6.11 Tz:gir\(/)e(i)s 05 ALVOS FiX0s Nao devolucdo de livros OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Controlo dos Ati Fi
Operacional | O-Gestdo Administrativa |  2.6.11 T;’:gl,r:ei 05 AVOS FXOS N6 devolugdo de equipamentos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
) N o ) . . Ndo conformidade das operagdes de manutencgdo )
Operacional O-Gestdo Administrativa 2.6.22 Manutencdo e reparagao ) FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
contratadas com terceiros
N& formidade d Gesd tenca
Operacional | O-Gestdo Administrativa |  2.6.22  |Manutencio e reparagio | o ConorMIcace das Operacoes de Manutencdo | corq yeNTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
contratadas com terceiros
Na formidade d Gesd tencd
Operacional O-Gestdo Administrativa 2.6.22 Manutengdo e reparagao do conformidade as.operagoes € manutengao FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Detetivo
contratadas com terceiros
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PRAZO

Codigo Descrigdo IMPL INDICADOR  [U.ORGANICA RESPONSAVEL
Elab 3 | de PI Previsional a 3 d idades d
93 aboracdo anual de Plano Previsional a 3 anos das necessidades de 90 dias Sim/No bel Maria Lurdes Lopes
recursos humanos
Definicdo e Impl tagdo d litica d trol ld
5 ﬁ;eiclgmao e Implementagdo de uma politica de controlo geral de acesso 180 dias Sim/No GAP Presidente
Definicdo e Impl taca liti trol |
5 ’e. inicdo e Implementagdo de uma politica de controlo geral de acesso 180 dias Sim/N3o GAP Presidente
fisico
238 Rotatividade do pessoal; 180 dias Sim/N&o DCJ Maria Lurdes Lopes
A do d d & efetuad | laborad Amost
1 recegao e gncomen as é efetuada pelos colaboradores que Implementado mostragem e Maria Lurdes Lopes
estiverem ao servico. >90%
Restricdo do acesso aos armazéns ao pessoal autorizado. E vedado o
25 ¢ . Z : . P utortz . v . 90 dias Sim/N3o DCJ Maria Lurdes Lopes
acesso a fornecedores e profissionais/trabalhadores alheios ao servico;
Desenvolvimento de formagdo sobre o regime de acesso a dados
58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 180 dias Sim/Nao GAP DPO
correta e completa identificacdo dos utentes na instituicdo.
154 Recurso a meios de recebimento via Multibanco Imediato Sim/N&o DCJ Maria Lurdes Lopes
155 Controlo didrio do montante recebido por colaborador; 60 dias >80 % DCJ Maria Lurdes Lopes
Todos os recibos anulados devem ser entregues, com registo do motivo
156 da anulagdo, e devem constar da listagem didria extraida do software e Imediato >80 % DCJ Maria Lurdes Lopes
enviada A DFP
Privilegiar o pagamento por Multibanco. Cada trabalhador tem a sua
157 caixa. Os bilhetes apresentam valor impresso. Existe tabela de pregos Imediato >80 % DC) Maria Lurdes Lopes
para livros e publicacdes.
CMB aprova isengbes em reunido de camara, identificando as entidades ) . N .
158 ) Imediato Sim/N3o GAP Presidente
abrangidas
O controlo é exercido por intermédio do interlocutor do prestador e do ) )
165 Imediato >80 % DCJ Maria Lurdes Lopes
gestor do contrato por parte da CMB.
Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP DPO
informacdo dos municipes e penalidades
Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter ) . .
60 N ¢ q 30 dias Sim/N3o DITD Manuel Landum
as sessGes fechadas.
77 Revisdo periddica das palavras-passe; Imediato Sim/Nao DITD Manuel Landum
61 Defini¢do do perfil de acesso de acordo com as fun¢des Imediato Sim/N&o DCJ Maria Lurdes Lopes
90 Criacdo de perfil de utilizacdo comum nas dreas comuns; Imediato Sim/Nao DCJ Maria Lurdes Lopes
80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
62 Restricdo no acesso ao espaco fisico afeto a informacéo de dados; 180 dias Sim/N3o DCJ Maria Lurdes Lopes
Recomendacdo a todos os funciondrios que, na sua auséncia, devem ter ) ) .
60 N 30 dias Sim/N&o DITD Manuel Landum
as sessdes fechadas.
Existéncia de uma politica de san¢gdes em caso de violagdo dos
64 XIstenc uma ottt ¢ violas 60 dias Sim/N3o GAP Presidente
regulamentos legais;
55 Expressdo de necessidades durante a realizagdo do SIADAP 90 dias Sim/N&o DCJ Maria Lurdes Lopes
112 Elaboragdo de descri¢do de fungdes 90 dias Sim/N&o plel] Maria Lurdes Lopes
Pedido via e-mail/telefone, ja validado, de modificacdo contratual
132 (ativacdo/desactivacdo de fatura electronica ou debito direto, morada 90 dias >80 % DCJ Maria Lurdes Lopes
de envio) é confrontada com email registado no sistema.
140 Revisdo do Regulamento das Taxas/Tarifas 180 dias Sim/N&o GAP Presidente
Biblioteca. Emissdo de lista de livros e publicagdes vendidas
159 mensalmente ou quando atingir os 50 €. Envio da mesma para a DFP 30 dias >80 % DCJ Maria Lurdes Lopes
para emissdo de guias de receita e envio aos compradores.
Implementacdo/manutencdo da videovigilancia devidamente legalizada
160 P cao/ ¢ & & 180 dias Sim/N3o DCJ Maria Lurdes Lopes
no AMAC.
Existéncia de limite de quantidade e livros de empréstimos. Registado a
161 ) g P & 60 dias >80 % DCJ Maria Lurdes Lopes
guem se empresta o livro
Preferéncia a empréstimo de equipamentos sempre com técnico a
162 ! P quip P ' 60 dias >90 % DCJ Maria Lurdes Lopes
acompanhar 0s mesmos.
Registo pelo servico sujeito a manutencgdo dos atos praticados e que sé
163 EISTO pelo servica suj 6o X P g 60 dias >90% DCJ Maria Lurdes Lopes
terdo lugar apds controlo efetuado pelo servigo de seguranca;
Definicdo, pelo departamento responsavel, de um plano anual de . . N .
164 ¢ Np p. P P 180 dias Sim/N&o DCJ Maria Lurdes Lopes
manutencdo preventiva;
152 Monitorizagdo das agdes de manutengdo preventiva. 90 dias >90 % DC) Maria Lurdes Lopes
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Unidade Organica: DCRPP
Responsavel: Maria Jodo Simdes
Revisdao: margo 2023

Plano de Gestao de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
TIPO RISCO PRAZO u.
Classe Categoria Cédigo Atividade Descri¢do PO GR CL RISCO INERENTE | TRATAMENTO Céd. Descri¢do INDICADOR ~ RESPONSAVEL
et k& M & CONTROLO | RESIDUAL . IMPL. ORGANICA
Insuficiéncia d h E do d idade d do é lizad isdo d
Estratégia  |E-Negocio e Planeamento|  1.4.18  |Estratégia NSUTICIENEIA O€ Teclrsos himanos para RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 53 | (Pressdo de necessidade de Tecursos quando e realizado Tevisao 4o o mentado | Sim/nio DCRPP Maria Jodo Simes
desempenhar tarefas e competéncias mapa de pessoal e/ou orcamento
O acesso aos espagos da responsabilidade da UO, é registada a pessoa
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 54 |que pede o acesso que é controlado por trabalhador/seguranca 180 dias Sim/ndo DCRPP Maria Jodo Simdes
contratado pela CMB.
Estratégia E-Negdcio e Planeamento| 1.4.18  |Estratégia Incapacidadede recursos humanos OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 55 Expressdo de necessidades durante a realizagdo do SIADAP Implementado Sim/ndo DCRPP Maria Jodo Simdes
Recolha de i ideos de tercei a | lha de i id de declaragdo d
Conformidade C-Regulamentar 32.1  |Acesso aos dados ecoina deimagens € Videos ae Terceiros nao RARO | IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 5 | Qualauer recolna de imagem e ou video carece de declaragdo dej |\ g 100% DCRPP Maria Jodo Simdes
cumprindo o RGPD consentimento e informacgdes recolha de imagens
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Unidade Organica: DDA
Responsavel: Jodo Veiga
Revisao: margo 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 - - . o PRAZO R p
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia d h Elab 3 | de PI Previsional a 3 d idades d
Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia NSUTICIENCIa de rectirsos himanos para OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 93 aboragao anual ae Flano Frevisional @ 3 anos das Necessidades de) g4 jiaq Sim/N3o DDA Jodio Veiga
desempenhar tarefas e competénicas recursos humanos
Definicdo e Impl tagdo d litica d trol ld
Operacional | O-Gestio Administrativa |  2.6.9  |Controlo de acessos Acesso indevido as instalacdes OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo BAIXO 5 ﬁ;c'g'@ao € Implementatao de Uma politica ae controlo geral de acessol 14 dias Sim/N3o GAP Presidente
Alteracdo ndo autorizada a dados mestre de . N .
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) . . ) ¢ ) RARO MODERADA BAIXO MITIGAR Orientativo BAIXO 58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/Néo GAP DPO
informacdo externa ndo validada (por exemplo, via . - -
email) correta e completa identificagdo dos utentes na instituicdo.
Cob dod itad t
Operacional O-Gestdo Financeira 2.7.5 Cobrancas in?ce;ar;griz;:: epositadas oportuna e RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 154 Recurso a meios de recebimento via Multibanco Imediato Sim/Néo DFP Ricardo Ferreira
Cob dod itad t
Operacional O-Gestao Financeira 2.7.5 Cobrangas in?te;arzlgriz:?; epositadas oportuna e RARO MODERADA BAIXO MITIGAR Detetivo BAIXO 155 Controlo didrio do montante recebido por colaborador; 60 dias >90 % DDA Jodo Veiga
Cob dod itad t Emissa brigatéria d ibos inf tizad ibilit
Operacional O-Gest3o Financeira 275  |Cobrancas ~obrangas nao depositadas oportuna e RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 191 |- eea0 obrigatoria de recibos nformatizados que possbItEm @) g gias Sim/Nao DDA Jodo Veiga
integralmente conferéncia de emissdo por listagem diaria
Cob dod itad t
Operacional O-Gestdo Financeira 2.7.5 Cobrangas in?ce;igfrizg'?: epositadas oportuna e RARO MODERADA BAIXO MITIGAR Detetivo BAIXO 192 Conferéncia de emissdo por listagem didria aleatoriamente 90 dias Sim/N&o DDA Jodo Veiga
Todos os recibos anulados devem ser entregues, com registo do motivo
Operacional O-Gestdo Financeira 2.7.5 Cobrangas Anulacdo indevida de recibo. RARO REDUZIDA BAIXO MITIGAR Detetivo BAIXO 156 da anulagdo, e devem constar da listagem didria extraida do software e Imediato >90 % DDA Jodo Veiga
enviada A DFP
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranca indevida de taxas RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 140 Revisdo do Regulamento das Taxas/Tarifas 180 dias Sim/Né&o GAP Presidente
. L . ~ ) ) Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel pela
) Disponibilizagdo de informacdo confidencial a . , . o . I ‘“ m o ) ) ) ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 116 drea da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/Né&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
Disponibilizacio de informacio confidencial a O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terseiros ¢ ¢ RARO MODERADA BAIXO MITIGAR Orientativo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Né&o GAP Presidente
informacdo dos municipes e penalidades
Di ibilizacdo de infi a fidencial R dacdo a tod funcionari éncia, d t
Conformidade C-Regulamentar 321  |Acesso aos dados iUl St b RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 60 €COMENCALA0 8 T0d0s 05 TUNCIONATIOs que, N sUa ausencia, devem el 34 ias Sim/N&o DITD Manuel Landum
terceiros as sessdes fechadas.
O-Sist d A indevido a determinad licagd
Operacional 1° emasN € 291 Acesso aos dados ) cesso |n~ evido a determinada aplicacao ou RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sist d A indevido a determinad licacd
Operacional 1° emasN € 29.1 Acesso aos dados ) €es50 |n~ evido a detefminada aplicacaa ou RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 61 Definicdo do perfil de acesso de acordo com as fung¢des Imediato Sim/Né&o DDA Jodo Veiga
Informacao informacdo
O-Sist d A indevido a determinad licagd
Operacional 15 emasN € 2.9.1 Acesso aos dados . €880 |n~ evido a determinada aplicacao ou RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacdo informacgdo
O-Sist d A indevido a determinad licacd
Operacional 15 emasN € 29.1 Acesso aos dados . cesso |n~ evido a determinada aplicacao ou RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 80 Bloqueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N3o DITD Manuel Landum
Informacdo informacdo
O-Sist d A indevido a determinad licagd
Operacional In;i)r?'nn;?;séoe 29.1 Acesso aos dados incfzsr:al(r;]éoew 0 @ determinada aplicatao ou RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informagdo de dados; 180 dias Sim/Ndo DDA Jodo Veiga
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 154 Recurso a meios de recebimento via Multibanco Imediato Sim/N&o DFP Ricardo Ferreira
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO MODERADA BAIXO MITIGAR Detetivo BAIXO 155 Controlo didrio do montante recebido por colaborador; 60 dias Sim/Né&o DDA Jodo Veiga
Operacional O-Gestao Financeira 2.7.5 Cobrangas Desvio de Fundos RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 27 Segregacdo de fungdes; Implementado Sim/N&o DDA Jodo Veiga
) Disponibilizacdo de informacgédo confidencial a ) ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO MODERADA BAIXO MITIGAR Orientativo BAIXO 63 . ) . s 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
) Disponibilizagdo de informagado confidencial a ) ) Existéncia de uma politica de san¢des em caso de violagdo dos ) . N )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO MODERADA BAIXO MITIGAR Orientativo BAIXO 64 . 60 dias Sim/N3o GAP Presidente
terceiros regulamentos legais;
Di ibilizagdo de infi 3 fidencial A 3 inf do d dente d d tenticacdo e d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| flizagdo de Informagdo confidencial a RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 65 /ces.so a Informagdo ep.en en e_ € utn' processo de autenticagdo e de Imediato Sim/N&o DDA Jodo Veiga
terceiros niveis de acesso aos arquivos/registos fisicos;
Pl | de f do é elaborad b do d
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL REDUZIDA BAIXO MITIGAR Orientativo BAIXO 59 ano énua € ?rmagao € elaborado com base na expressdo de Imediato Sim/N&o DDA Jodo Veiga
necessidades que é escrito no SIADAP
Estratégia E-Negdcio e Planeamento 1.4.18  |Estratégia Incapacidadede recursos humanos OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 112 Elaboragdo de descri¢do de fungdes 90 dias Sim/N&o DDA Jodo Veiga
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranca indevida de taxas RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 137 Afixacdo e parametrizacdo no SW das taxas e equivalentes em vigor 180 dias Sim/Né&o DDA Jodo Veiga
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Plano de Gestdo de Riscos - 2023/2025

Unidade Organica: DE

Responsavel: Alexandra Borracha

Revisdao: marco 2023

TRATAMENTO DO RISCO

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO
Insuficiéncia d h
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia nsUTiciencia de recursos umanAos Para CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Preventivo
desempenhar tarefas e competéncias
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagGes RARO IMPORTANTE BAIXO MITIGAR Preventivo
Alteracdo ndo autorizada a dados mestre de
f d tent It a b
Operacional | O-Gestdo Administrativa |  2.6.1  |Acesso aos dados fornecedores/utentes ou alteragdo com base em RARO IMPORTANTE BAIXO MITIGAR Preventivo
informacdo externa ndo validada (por exemplo, via
email)
) Disponibilizacdo de informacgdo confidencial a )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo
) Disponibilizacdo de informacdo confidencial a )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo
) Disponibilizagdo de informagdo confidencial a .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo
O-Sist d A indevido a determinada aplicaga
Operacional Istemas de 291  |Acesso aos dados ACessoIndevido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacdo informacdo
< A - - - licach
Operacional O-sistemas de 29.1  |Acesso aos dados Acesso indevido a determinada aplicagdo ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinada aplicaga
Operacional stemas de 29.1  |Acesso aos dados AcessoIndevido a determinada aplicagao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinada aplicagd
Operacional 15 emas; € 2.9.1 Acesso aos dados . €€s50 |n~ evido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacao informacao
O-Sist d A indevido a determinada aplicacd
Operacional 15 emasN € 29.1 Acesso aos dados . cesso |n~ evido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinada aplicagd
Operacional Istemas e 291  |Acesso aos dados ACessoIndevido & determinada aplicagao ou RARO IMPORTANTE BAIXO MITIGAR Orientativo
Informacdo informacao
Di ibilizacdo de inf 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados telicpeoil:(l)sl 128640 de Intormacdo confidencla’ a RARO IMPORTANTE BAIXO MITIGAR Preventivo
) Disponibilizacdo de informacgédo confidencial a ) )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Orientativo
) Disponibilizagdo de informagado confidencial a ) )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Orientativo
Di ibilizaca inf ] fi ial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados telifzrr](;t: lzagdo de informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo
[
Di ibilizacdo de inf ] fidencial
Conformidade C-Regulamentar 321  |Acesso aos dados te":f;:(')s' 178640 de informacdo confidenciala RARO IMPORTANTE BAIXO MITIGAR Preventivo
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados t;if;rr];sl 128680 ae Informacac conidenciat @ RARO IMPORTANTE BAIXO MITIGAR Preventivo
. Disponibilizagdo de informagdo confidencial a . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Orientativo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Operacional O-Gestdo Administrativa 2.6.32  |Seguranca e Vigilancia Ocorréncia de eventos publicos com acidentes FREQUENTE ELEVADA 12 ELEVADO MITIGAR Preventivo
Operacional O-Gestdo Administrativa 2.6.32  |Seguranca e Vigilancia Ocorréncia de eventos publicos com acidentes FREQUENTE ELEVADA 12 ELEVADO TRANSFERIR Compensatorio
Controlo dos Ativos Fixos
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento RARO IMPORTANTE BAIXO MITIGAR Preventivo
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RISCO RESIDUAL

BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO

PRAZO = .
Codigo Descrigdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL

Elab 3 | de PI Previsional a 3 d idades d

93 aboracdo anual de Plano Previsional a 3 anos das necessidades de 90 dias Sim/No DE Alexandra Borracha
recursos humanos
Definicdo e Impl tagdo d litica d trol ld

5 ,e. inicdo e Implementagdo de uma politica de controlo geral de acesso 180 dias Sim/No GAP presidente
fisico
Da atividade relevante realizada pela DE é solicitado o certificado de . . N

136 e 30 dias Sim/N&o DE Alexandra Borracha
habilitacdes
Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela

116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/Né&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa

98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o DE Alexandra Borracha
informacdo dos municipes e penalidades

60 Recom?ndagéo a todos os funcionarios que, na sua auséncia, devem ter 30 dias Sim/No DITD Manuel Landum
as sessOes fechadas.

77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum

61 Defini¢do do perfil de acesso de acordo com as fungdes Imediato Sim/N&o DE Alexandra Borracha

90 Criacdo de perfil de utilizacdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum

80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DE Alexandra Borracha

62 Restricdo no acesso ao espaco fisico afeto a informacéo de dados; 180 dias Sim/N&o DE Alexandra Borracha
Recomendacdo a todos os funciondrios que, na sua auséncia, devem ter . . N

60 . 30 dias Sim/N&o DITD Manuel Landum
as sessoes fechadas.

67 Avaliagég e implt.ementagéo de niveis de seguranca e controlo de acesso imediato sim/Ngo DE Alexandra Borracha
aos arquivos/registos.
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) .

63 . ) . s 180 dias Sim/N&o DE Alexandra Borracha
dever legal de sigilo, assim como de respeito pelo Céddigo de Conduta;
Existéncia de uma politica de san¢des em caso de violagdo dos

64 . P ¢ ¢ 60 dias Sim/N3o DE Alexandra Borracha
regulamentos legais;
Acesso a informacgdo dependente de um processo de autenticacdo e de

65 o ¢ p. ] , .p ¢ Imediato Sim/N3o DE Alexandra Borracha
niveis de acesso aos arquivos/registos fisicos;

66 Existéncia de um Responsavel de Acesso a informacdo; 30 dias Sim/N&o GAP Presidente
Avaliacdo e implementacdo de niveis de segurancga e controlo de acesso . . N

67 i ) Imediato Sim/N&o DE Alexandra Borracha
aos arquivos/registos.
Sujei¢do de tod dirigentes, chefi trabalhad da CMB

63 weltao de O,O,S s .|r|gen es, che |as. e traba /a. ores ga a0 180 dias Sim/Né&o DE Alexandra Borracha
dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;

55 Expressdo de necessidades durante a realizagdo do SIADAP 90 dias Sim/N&o DE Alexandra Borracha

112 Elaboracdo de descricdo de fungdes 90 dias Sim/Nao DE Alexandra Borracha

133 Solicitam a SMPC a elaboragdo do plano de seguranca Imediato Sim/Nao DE Alexandra Borracha

134 Contratagdo de seguro especifico para cada evento Imediato Sim/Nao DE Alexandra Borracha

135 Contratacdo de extensdo de servigo de seguranca Imediato Sim/Nao DE Alexandra Borracha
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- . Unidade Organica: DEPAS
Plano de Gestdo de Riscos - 2023/2025 Responsavel: Franscisco Cristio

Revisao: margo 2023

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. At .. .~ , o PRAZO o 7
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL

Insuficiéncia d h O PI de férias é elaborado de f t idade d

Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia NSUTICIENCIa de rectirsos himanos para RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 166 ano de ferias € elaborado de forma a ter sempre capacidade 4/ o iato Sim/No DEPAS Francisco Cristdo
desempenhar tarefas e competénicas resposta em caso de necessidade.
Ent los fi d d tidades d 0 h to da obra in | ite ajust trabalh

Operacional | O-Gestdo Administrativa |  2.6.6  |Compras nirega, pelos fornecedores, de quantidades de OCASIONAL REDUZIDA BAIXO MITIGAR Detetivo BAIXO 167 acompanhamento. da obra In 0o permite ajustar os trabainos - jiato Sim/Nao DEPAS Francisco Cristdo
material inferiores as contratadas. realizados (a mais ou a menos)

Existéncia de trabalhos a mais no ambito das

empreitadas, bem como o risco de avangar com a ) : )

) N o ) N o oL ) . O acompanhamento da obra in loco permite ajustar os trabalhos . . N . oL
Operacional O-Gestdo Administrativa 2.6.6 Compras execucdo dos trabalhos sem prévia autorizagdo do OCASIONAL REDUZIDA BAIXO MITIGAR Orientativo BAIXO 167 realizados (a mais ou a menos) Imediato Sim/N&o DEPAS Francisco Cristdo
orgdo competente e realizar novo procedimento

para efetuar o pagamento destes trabalhos.

Falta de acuidade na monitorizacdo dos contratos O acompanhamento da obra in loco permite ajustar os trabalhos

Operacional O-Gestdo Administrativa 2.6.6 Compras OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 167 ) ) Imediato Sim/Nao DEPAS Francisco Cristao
com fornecedores realizados (a mais ou a menos)
Conlui t djudicatarios/fiscalizacd A ipa de fiscalizagdo é t is d | to. S&
Operacional | O-Gestdo Administrativa |  2.6.6  |Compras onluio entre os adjudicatarios/fiscalizacio e RARO FLEVADA 4 MODERADO MITIGAR Preventivo BAIXO 168 equipa de Tiscallzacdao € composta pormais do que Um elemento. 5o o yiavo Sim/No DEPAS Francisco Cristdo
trabalhadores. designados no procedimento de compra.
Diminuicdo da qualidade de servico, devido a
deficiente desempenho dos O fornecedor tem que apresentar plano de segurancga e salde da obra
Operacional O-Gestdo Administrativa 2.6.32  |Seguranga e Vigilancia ! P RARO MUITO ELEVADA 5 MODERADO MITIGAR Detetivo BAIXO 169 L a P p & ¢ Imediato Sim/N&o DEPAS Francisco Cristdo
trabalhadores/fornecedores para aumentar que é validado pelo SSST com o apoio da DEPAS.
rentabilidade de contrato
) . ) . ! ) Ao nivel da CMB, o acesso ao USB estad blogueado. O responsavel pela
) Disponibilizacdo de informacgdo confidencial a ) , ) (s - e o ) ) . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 116 area da informdtica pode permitir a utilizacdo de “pen” apds pedido| Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
: L : ~ ) : O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
) Disponibilizagdo de informacdo confidencial a . T . ) e - . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP DPO
informacdo dos municipes e penalidades
Di ibilizacdo de inf ] fidencial R dagdo a tod funcionari éncia, d t
Conformidade C-Regulamentar 321  |Acesso aos dados 1sponibllizagac Ce Informacdo conticenciala RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 60 ecomendacac a todos os TUNCIoNarios que, na sua ausencia, deVeM terl 34 yias Sim/Nao DITD Manuel Landum
terceiros as sessdes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional R 291 Acesso aos dados ) - plcat RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional R 29.1 Acesso aos dados ) N plcat RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 61 Definicdo do perfil de acesso de acordo com as fung¢des Imediato Sim/N&o DEPAS Francisco Cristao
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 291 Acesso aos dados ) - pHcat RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sist d A indevido a determinada aplicaca
Operacional 15 emasN € 2.9.1 Acesso aos dados . cess0 |n~ evido a determinada aplicacao ou RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N3o DITD Manuel Landum
Informacao informacdo
O-Sist d A indevido a determinada aplicagd R dagdo a tod funcionari , éncia, d t ) ) .
Operacional Istemas e 291  |Acesso aos dados ACessoIndevido & determinada aplicagao ou RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 60 ecomendacac a todos os TUnCionarios que, na sua ausencia, deVem terl 34 yias Sim/Nao DITD Manuel Landum
Informacdo informacgdo as sessdes fechadas.
Obtencdo, no inicio de cada obra, de uma declaragdo de inexisténcia de
Conluio entre os adjudicatdrios/fiscalizagdo e flito de int i di t te d ipa de fiscalizaca
Operacional | O-Gestdo Administrativa |  2.6.6  |Compras L / ¢ RARO ELEVADA MODERADO MITIGAR Preventivo BAIXO 170 |conflito de interesses/impedimento por parte da equipa de fiscalizacdol | ..\ >90% DEPAS Francisco Cristdo

trabalhadores. face ao(s) empreiteiro(s), sob a forma escrita e apensa ao

procedimento;

. e Controlo, por parte do DPGTE, das obras com a elaboragdo de um
Conluio entre os adjudicatarios/fiscalizacdo e

Operacional O-Gestdo Administrativa 2.6.6 Compras trabalhadores RARO ELEVADA MODERADO MITIGAR Detetivo BAIXO 171 relatério e/ou fotos das visitas de fiscalizacdo feitas, sendo o n? de| Imediato >90 % DEPAS Francisco Cristao
) visitas definido em funcdo da complexidade/valor da obra.
Disponibilizacdo de informacédo confidencial a Existéncia de uma politica de san¢cBes em caso de violagdo dos
Conformidade C-Regulamentar 321  |Acesso aos dados 'sponibliizagdo de | ¢ aend RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 64 xistendt tma  pofit ¢ violag 60 dias Sim/No DEPAS Francisco Cristdo
terceiros regulamentos legais;
Plano anual de formagdo é elaborado com base na expressdo de
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 59 ) ) (; P Imediato Sim/Nao DEPAS Francisco Cristao
necessidades que é escrito no SIADAP
Estratégia E-Negdcio e Planeamento 1.4.18  |Estratégia Incapacidadede recursos humanos RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 112 Elaboragdo de descri¢do de fungdes 90 dias Sim/N&o DEPAS Francisco Cristdo
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com a
Operacional O-Gestdo Administrativa 2.6.6 Compras execucdo dos trabalhos sem prévia autorizagdo do OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 172 Aprovacdo dos trabalhos a mais em reunido de vereagdo Imediato Sim/Nao GAP Presidente

orgdo competente e realizar novo procedimento
para efetuar o pagamento destes trabalhos.

A O Plano de trabalhos é atualizado em fun¢do dos pedidos que se
Insuficiéncia de recursos humanos para

Estratégia E-Negdcio e Planeamento 1.4.18  |Estratégia N RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 173 verifiguem, sendo analisados os mesmos com indicagdo de tempo| Imediato >90 % DEPAS Francisco Cristdo
desempenhar tarefas e competénicas )
estimado de entrega.
Diminuicdo da qualidade de servigo, devido a
deficiente desempenho dos A DEPAS acompanha a implementacdo e gestdo didria fazendo relatério
Operacional O-Gestdo Administrativa 2.6.32  |Seguranca e Vigilancia P RARO MUITO ELEVADA 5 MODERADO MITIGAR Detetivo BAIXO 174 P P ¢ 8 Imediato >90 % DEPAS Francisco Cristao
trabalhadores/fornecedores para aumentar em caso de problemas.

rentabilidade de contrato
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Unidade Organica: DF
Responsavel: Mario Nunes
Revisdao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 . - . - PRAZO A p
Classe Categoria Codigo Atividade Descricao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descricdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalacGes RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 5 fisico ¢ P ¢ P & 180 dias Sim/Nao GAP Presidente
) L ) ~ ) ) O plano anual de formacgédo da instituicdo aborda o cédigo de ética e boa
) Disponibilizagdo de informagado confidencial a . . . ) . - . ) ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Nao GAP DPO
informacdo dos municipes e penalidades
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 291 Acesso aos dados . - plcat RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
. O-Sistemas de Acesso indevido a determinada aplica¢do ou . L . N . . N L
Operacional R 2.9.1 Acesso aos dados ) N RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 61 Definicdo do perfil de acesso de acordo com as func¢des Imediato Sim/Nao DF Mario Nunes
Informacao informacdo
) O-Sistemas de Acesso indevido a determinada aplicagdo ou ) . ) G s ) ) . ~
Operacional N 29.1 Acesso aos dados ) N RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacdo informacao
) ) ) ) . Restri¢do no acesso ao espaco fisico afeto a informacao de dados.Existe
) O-Sistemas de Acesso indevido a determinada aplicagdo ou . L . } . . . N ,
Operacional . 29.1 Acesso aos dados . N RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 182 controlo obrigatdrio de registo de movimento do processo fisico no Imediato Sim/N&o DF Mario Nunes
Informacao informacao PO
Di ibilizagdo de infi 3 fidencial Avaliagdo e impl tagdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 11128640 g€ Informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 67 va |aga(? €imp (.emen a¢do de nivels de seguranca e controlo de acesso Imediato Sim/N3o DF Mario Nunes
terceiros aos arquivos/registos.
Insuficiéncia de recursos humanos para Expressdo de necessidade de recursos quando é realizado revisdo do
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia . p FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 53 P g 180 dias Sim/Nao DF Mario Nunes
desempenhar tarefas e competéncias mapa de pessoal e/ou orcamento
i o i . . i Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
) Disponibilizagdo de informagao confidencial a ) , . - . e o ) . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 116 area da informdtica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
Disponibilizacdo de informacao confidencial a Recomendacgdo a todos os funciondrios que, na sua auséncia, devem ter ) ) .
Conformidade C-Regulamentar 321  |Acesso aos dados po ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 60 endac q 30 dias Sim/Nao DITD Manuel Landum
terceiros as sessGes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacio 29.1 Acesso aos dados informacio pricag RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sist d A indevido a determinad licagd R dacdo a tod funcionari , éncia, d t ) ) N
Operacional sremeas ae 29.1  |Acesso aos dados ficessoindevido a determinada aplicacac ou RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 60 ecomendacac a todos os TUNCIonarios que, na sua ausencia, deVem 11 39 gias Sim/N3o DITD Manuel Landum
Informacao informacao as sessdes fechadas.
Disponibilizacdo de informacdo confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P . ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 63 JeIG o . & . . 180 dias Sim/N3o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
) Disponibilizacdo de informacao confidencial a ) Existéncia de uma politica de san¢des em caso de violacdo dos ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 64 . 60 dias Sim/N3o GAP Presidente
terceiros regulamentos legais;
) Disponibilizagdo de informagado confidencial a . Acesso a informacgdo dependente de um processo de autenticacdo e de ) . N L
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 65 L . ) L Imediato Sim/N&o DF Mario Nunes
terceiros niveis de acesso aos arquivos/registos fisicos;
Pl | de f do é elaborad b do d
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 59 ano .anua € (()rmagjao € elaborado com base na expressac e Imediato Sim/N&o DF Mario Nunes
necessidades que é escrito no SIADAP
Alteracdo ndo autorizada a dados mestre de
f d tent It a b O cidaddo/empresa tem que apresentar comprovativo da legitimidade
Operacional | O-Gestdo Administrativa |  2.6.1  |Acesso aos dados fornecedores/utentes ou alteragdo com base em RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 175 /emp que ap P 8 Imediato >90 % DF Mario Nunes
informacdo externa ndo validada (por exemplo, via para o pedido.
email)
) Disponibilizacdo de informacao confidencial a ) O cidaddo/empresa pode solicitar informac3o relacionada apenas onde ) L.
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 176 . : ) ~ Imediato >90 % DF Mario Nunes
terceiros é legitimo o seu pedido. Visado ndo tem acesso ao reclamante.
Controlo/Conferéncia Calculo de valores diferentes das tabelas de taxas e
Operacional O-Gestdo Financeira 2.7.13 . /, . ) RARO IMPORTANTE BAIXO MITIGAR Detetivo BAIXO 177 Definicdo de orientacdes para o célculo é feita em equipa. Imediato >90 % DF Méario Nunes
faturacao inter-municipal tarifas
Controlo/Conferénci Célculo de val diferentes das tabelas de t O calculo das t tad te é detalhad
Operacional O-Gestdo Financeira 2.7.13 on ro~o/.on erenu.a. a.cu 0 de valores diferentes das tabelas de taxas € RARO IMPORTANTE BAIXO MITIGAR Detetivo BAIXO 178 cAa culo - das axfa\s :iprgsen a(g a0 requerente e detalhado por Imediato >90% DF Mario Nunes
faturacdo inter-municipal tarifas parametro e em aplicacdo informatica
Incompatibilidade e conflitos de interesse na agdo Comunicacgdo escrita (email, ou outro) por parte do fiscal a chefia da
Estratégia  |E-Negbcio e Planeamento| 1.4.18  |Estratégia mpatibr ¢ OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 179 |Comunicacdo escrita (email, ) por p Imediato >90 % DF Mério Nunes
de fiscalizagdo Divisdo de Fiscalizagdo a pedir escusa.
Controlo/Conferéncia Calculo de valores diferentes das tabelas de taxas e Definicdo de critérios de calculo e isengdo inseridos no Regulamento da
Operacional O-Gestdo Financeira 2.7.13 N /, . . RARO IMPORTANTE BAIXO MITIGAR Detetivo BAIXO 180 ¢ . ¢ g Imediato Sim/N&o GAP Presidente
faturacdo inter-municipal tarifas Tabela de Taxas e Tarifas
Nao conformidade dos prazos de resposta
Operacional O-Gestdo Administrativa 2.6.22 Manutengdo e reparagao contratadas com terceiros para servigcos de OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 181 Monitorizagdo dos prazos de resposta por parte dos fornecedores 60 dias >90 % DF Madrio Nunes
inspecdo (elevadores)
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Plano de Gestdo de Riscos - 2023/2025

Unidade Organica: DFP
Responsavel: Ricardo Ferreira
Revisao: marco 2023

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 . - . - PRAZO = p
Classe Categoria Codigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descri¢do IMPL INDICADOR [U.ORGANICA RESPONSAVEL
- L . Insuficiéncia de recursos humanos para . Expressdo de necessidade de recursos quando é realizado revisdo do . . N ) )
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia . FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 53 180 dias Sim/Nao DFP Ricardo Ferreira
desempenhar tarefas e competénicas mapa de pessoal e/ou orcamento
P judiciai i tradord 3 ta local fechad
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes RARO REDUZIDA BAIXO MITIGAR Orientativo MODERADO 218 d;OaCf;:; rj:stlrciica()ls/penals/con radordenagao estao em focal fechado e 60 dias Sim/Néo DFP Ricardo Ferreira
Alteracdo ndo autorizada a dados mestre de ) ~ )
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 26.1 Acesso aos dados ) N N : ¢ ) RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importéncia da 180 dias Sim/N&o GAP DPO
informacdo externa ndo validada (por exemplo, via ) e .
email) correta e completa identificagdo dos utentes na instituicdo.
Langcamento incorreto/indevido de faturas de Recec¢do via e-mail geral para o qual os fornecedores devem enviar as
Reporte R-Informagao Financeira | 4.10.10 |Controlo de Fornecedores ¢ / RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 244 ¢ _ geral para 0.4 Imediato Sim/N3o DFP Ricardo Ferreira
fornecedores faturas e registo no mydoc
L toi to/indevido de fat d Os d tos de faturagcdo de tercei d i dut
Reporte R-Informacdo Financeira 4.10.10 |Controlo de Fornecedores ancamento incorreto/indevido de faturas de RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 265 > ocumien 03 ? @ ura(;a'o. N e terceiros de servicos/produtos 30 dias >90% DFP Ricardo Ferreira
fornecedores faturados sdo conferidas pela divisdo gestora do contrato
Operacional O-Gestdo Financeira 2.7.10 Controlo de Fornecedores |Conferéncia de valores (pagamento de faturas). RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 106 Finalizagdo da Norma de Controlo Interno 90 dias Sim/Né&o GAP Presidente
Reporte R-Informacdo Financeira 4.10.23 |Movimentacdo Bancaria Desvio de Fundos RARO MUITO ELEVADA MODERADO MITIGAR Detetivo BAIXO 193 Reconciliagdo bancaria mensal 30 dias >90% DFP Ricardo Ferreira
Reporte R-Informagdo Financeira 4.10.23 |Movimentag¢do Bancaria Desvio de Fundos RARO MUITO ELEVADA MODERADO MITIGAR Detetivo BAIXO 245 Circularizagdo periddica de saldos de terceiros 180 dias >90% DFP Ricardo Ferreira
Fundos de maneio e de caixa em sistema de fundo fixo e controlo
Reporte R-Informacdo Financeira 4.10.23 |Movimentacdo Bancaria Desvio de Fundos RARO MUITO ELEVADA MODERADO MITIGAR Detetivo BAIXO 246 ) L ) Imediato Sim/N&o DFP Ricardo Ferreira
sistematico dos fundos de maneio
Reporte R-Informagdo Financeira 4.10.23 |Movimentag¢do Bancaria Desvio de Fundos RARO MUITO ELEVADA MODERADO MITIGAR Preventivo BAIXO 27 Segregacdo de funcdes; Implementado Sim/Néo DFP Ricardo Ferreira
Reporte R-Informagdo Financeira 4.10.23 |Movimentagdo Bancaria Desvio de Fundos RARO MUITO ELEVADA MODERADO MITIGAR Preventivo BAIXO 106 Finalizacdo da Norma de Controlo Interno 90 dias Sim/Né&o GAP Presidente
Alteracdo ndo autorizada a dados mestre de , . N L
) N . ) . ) Se alguém alterar informacgdes do ficheiro mestre de fornecedores, os . . N . .
Operacional O-Gestdo Administrativa 2.6.25 Pagamentos fornecedores/utentes ou alteracdo com base em OCASIONAL ELEVADA ELEVADO MITIGAR Detetivo BAIXO 247 . . , i , 180 dias Sim/N&o DFP Ricardo Ferreira
. - - . ) softwares conseguem identificar a pessoa através da analise dos log’s.
informacdo externa ndo validada (por exemplo, via
) R ) Pagamentos indevidos ou em duplicado a ) Lancamentos de créditos de fornecedor sé com saldo em divida ) . N ) )
Operacional O-Gestdo Financeira 2.7.25 Pagamentos RARO MODERADA BAIXO MITIGAR Detetivo BAIXO 248 ) , Imediato Sim/N&o DFP Ricardo Ferreira
fornecedores disponivel
) - ) Pagamentos indevidos ou em duplicado a ) O Presidente o so efetua pagamentos na presenca das faturas originais, ) i . ) )
Operacional 0O-Gestao Financeira 2.7.25 Pagamentos RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 249 . . . Imediato Sim/N3o DFP Ricardo Ferreira
fornecedores requisicGes devidamente autorizadas;
Pagamentos indevidos ou em duplicado a
Operacional O-Gestdo Financeira 2.7.25 Pagamentos forgnecedores P RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 250 Pagamento é realizado s6 com ordem de pagamento emitida Imediato Sim/N&o DFP Ricardo Ferreira
Pagamentos indevidos ou em duplicado a
Operacional O-Gestdo Financeira 2.7.25 Pagamentos forgnecedoresl Vi ! Hp RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 251 Pagamento é realizado s apds publicacdo no Base.gov quando aplicavel Imediato Sim/Né&o DFP Ricardo Ferreira
) . ) Pagamentos indevidos ou em duplicado a . O software ndo permite o registo, no mesmo fornecedor, de duas ) . N ) )
Operacional O-Gestao Financeira 2.7.25 Pagamentos RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 252 ) Imediato Sim/N3o DFP Ricardo Ferreira
fornecedores faturas com o mesmo nimero;
P tos indevid duplicad P tos sdo efetuad transferéncia bancaria cujo ficheiro é
Operacional O-Gestdo Financeira 2.7.25 Pagamentos a8aMENtos NAeVIdos ou em auplicado @ RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 253 agam(.en 05 30 etetuados por transterencia bancaria cujo Ticheiro e Imediato Sim/Néo DFP Ricardo Ferreira
fornecedores produzido no SOFTWARE
Alteragdo ndo autorizada a dados mestre de
fornecedores/utentes ou alteragdo com base em
Operacional O-Gestdo Administrativa 2.6.25 Pagamentos ) N / N ) ¢ ) OCASIONAL MODERADA MODERADO MITIGAR Preventivo BAIXO 27 Segregacdo de fungdes; Implementado Sim/N&o DFP Ricardo Ferreira
informacdo externa ndo validada (por exemplo, via
email)
Alteracdo ndo autorizada a dados mestre de
f d tent It 3 b
Operacional O-Gestdo Administrativa 2.6.25 Pagamentos .ornece ~ores/u en es~ou @ : eragao com base em. OCASIONAL MODERADA MODERADO MITIGAR Orientativo BAIXO 106 Finalizagdo da Norma de Controlo Interno 90 dias Sim/Né&o GAP Presidente
informacdo externa ndo validada (por exemplo, via
email)
) . ) Cobrancas ndo depositadas oportuna e . ) ) . ) ) . ~ . )
Operacional O-Gestdo Financeira 2.7.5 Cobrancas integralmente OCASIONAL IMPORTANTE MODERADO MITIGAR Preventivo BAIXO 154 Recurso a meios de recebimento via Multibanco Imediato Sim/N&o DFP Ricardo Ferreira
) . ) Cobrancas ndo depositadas oportuna e . ) ) . P ) . ~ ) )
Operacional O-Gestdo Financeira 2.7.5 Cobrangas integralmente OCASIONAL IMPORTANTE MODERADO MITIGAR Preventivo BAIXO 255 Recurso a meios de recebimento via mdquina express cash Imediato Sim/Né&o DFP Ricardo Ferreira
Cobrangas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 2.7.5 Cobrancas integralgmente P P OCASIONAL IMPORTANTE MODERADO MITIGAR Detetivo BAIXO 155 Controlo diario do montante recebido por colaborador; 60 dias Sim/N&o DFP Ricardo Ferreira
) I ) Cobrancas ndo depositadas oportuna e ) Emissdo obrigatdria de recibos informatizados que possibilitem a ) ) . ) )
Operacional O-Gestao Financeira 2.7.5 Cobrancas . OCASIONAL IMPORTANTE MODERADO MITIGAR Preventivo BAIXO 191 . . . . 90 dias Sim/N&o DFP Ricardo Ferreira
integralmente conferéncia de emissdo por listagem didria
Cobrangas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 2.7.5 Cobrangas integralgmente P P OCASIONAL IMPORTANTE MODERADO MITIGAR Detetivo BAIXO 192 Conferéncia de emissdo por listagem didria aleatoriamente 90 dias Sim/Né&o DFP Ricardo Ferreira
Cobrancas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 2.7.5 Cobrancas integralgmente P P OCASIONAL IMPORTANTE MODERADO MITIGAR Detetivo BAIXO 193 Reconciliagdo bancaria mensal 30 dias Sim/N&o DFP Ricardo Ferreira
Todos os recibos anulados devem ser entregues, com registo do motivo
Operacional O-Gestdo Financeira 2.7.5 Cobrangas Anulagdo indevida de recibo. RARO IMPORTANTE BAIXO MITIGAR Detetivo BAIXO 261 da anulagdo, e devem constar da listagem didria extraida do software e 30 dias Sim/Né&o DFP Ricardo Ferreira
enviada a4 DFP
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranca indevida de taxas RARO ELEVADA MODERADO MITIGAR Orientativo BAIXO 140 Revisdo do Regulamento das Taxas/Tarifas 180 dias Sim/Nao GAP Presidente
A ndo devolugdo de montantes cobrados em
Operacional O-Gestdo Financeira 2.7.5 Cobrangas ¢ N RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 262 Privilegiar o pagamento por transferéncia e Cheque Imediato Sim/Né&o DFP Ricardo Ferreira
excesso pelo funcionario que cobrou a taxa
Entrada de taxas, tarifas, multas e coimas em ) . . . ) ) N ) )
Operacional O-Gestdo Financeira 2.7.5 Cobrancas i L ) ) FREQUENTE ELEVADA ELEVADO MITIGAR Preventivo BAIXO 263 Envio didrio das entradas ndo identificas para as UO 180 dias Sim/N&o DFP Ricardo Ferreira
bancos/caixa sem emissdo de guias de receita
Atribuicdo de isencdo/dispensa de taxa devido a Defini¢do de critérios de calculo e isengdo inseridos no Regulamento da
Operacional | O-Gestdo Administrativa |  2.6.5  |Cobrancas , cdo de isencdo/disp , V180 ¢ RARO FLEVADA MODERADO MITIGAR Detetivo BAIXO 180 ¢ , ¢ & Imediato Sim/N3o GAP Presidente
incorreta identificacdo ou favorecimento indevido. Tabela de Taxas e Tarifas
Aceitagdo de montantes monetarios, por parte dos Sensibilizagdo dos funcionarios, lembrando-os que incumprimento de
Conformidade C-Legal 3.15 Cobrangas funcionadrios, em troca de favorecimentos, incluindo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 144 ) ¢ ’ . q P 180 dias Sim/Né&o GAP Presidente
e procedimento pode resultar em processo disciplinar.
branqueamento de capitais.
i o i . i i Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
) Disponibilizagdo de informagado confidencial a ) , ) . - s o . ) . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo MODERADO 116 area da informdtica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
) L ) ~ ) ) O plano anual de formagédo da instituicdo aborda o cédigo de ética e boa
) Disponibilizagdo de informagao confidencial a ) . . ) . - . . ~ .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo MODERADO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP Presidente
informacdo dos municipes e penalidades
Di ibilizagdo de infi 3 fidencial R dagdo a tod funcionari , éncia, d t . ) ~ ) .
Conformidade C-Regulamentar 321 |Acesso aos dados sponibiiizacao de informacac contidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo MODERADO 60 ecomendacac a todos os TUnclonarios que, na sua ausencia, devem terl 34 yias Sim/Nao DFP Ricardo Ferreira
terceiros as sessOes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 29.1 Acesso aos dados ) N pHcat RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/Né&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional - 291 Acesso aos dados ) - pHcat RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 61 Definicdo do perfil de acesso de acordo com as fungdes Imediato Sim/N&o DFP Ricardo Ferreira
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 2.9.1 Acesso aos dados i ! N l prica RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/Né&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacsio 291 Acesso aos dados informaciio plcat RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 80 Bloqueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/Néo DITD Manuel Landum

Pagina 1 de 2

CMB-PE-7-P1-V1



Plano de Gestdo de Riscos - 2023/2025
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Responsavel: Ricardo Ferreira
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IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

Classe Categoria Codigo Atividade Descrigao PO GR
O-Sist d A indevido a determinad licacd
Operacional Istemas de 291  |Acesso aos dados ACessoIndevido a determinada aplicacao ou RARO IMPORTANTE
Informacdo informacgdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 2.9.1 Acesso aos dados . N plicac RARO IMPORTANTE
Informacao informacdo
Controlo dos Ativos Fi Falta d idad bate fisico de b
Reporte R-Informacsio Financeira | 4.10.11 |- 0/0 GOS AUVOSTIXOS - Fatta A€ acuidade no abate Tisico de bens € na sua OCASIONAL ELEVADA
Tangiveis valorizacdo
Controlo dos Ativos Fi Falta d idad i tariaca tdo d
Reporte R-Informaciio Financeira | 4.10.11 |- 0/0 GOS8 ALVOSFIXOS - Falta 0e aculdade na InVentariatao € gestao ae OCASIONAL ELEVADA
Tangiveis Imobilizado
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO IMPORTANTE
Operacional O-Gestdo Financeira 2.7.5 Cobrancgas Desvio de Fundos RARO IMPORTANTE
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO IMPORTANTE
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO IMPORTANTE
Operacional O-Gestdo Financeira 2.7.5 Cobrancgas Desvio de Fundos RARO IMPORTANTE
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO IMPORTANTE
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO IMPORTANTE
Controlo dos Ativos Fi Falta d idad i tariaca tdo d
Reporte R-Informacdo Financeira 4.10.11 on (roQ 05 ALVOS FIX0s @ a' .e acuidade nainventariacac e gestao ae OCASIONAL ELEVADA
Tangiveis Imobilizado
Controlo dos Ativos Fi Falta d idad i tariaca tdo d
Reporte R-Informacdo Financeira 4.10.11 on Irog 05 ALVOS Fix0s @ a. .e acuidade na Inventariagao e gestao ce OCASIONAL ELEVADA
Tangiveis Imobilizado
Controlo dos Ativos Fi Falta d idad i tariaca tdo d
Reporte R-Informaciio Financeira | 4.10.11 |- 0/0 GOS8 ALVOSFIX0S - Falta 0€ aculdade na INVEntariacao € gestao ae OCASIONAL ELEVADA
Tangiveis Imobilizado
I ) Controlo dos Ativos Fixos Falta de acuidade na inventariacdo e gestdo de
Reporte R-Informacdo Financeira 4.10.11 . o OCASIONAL ELEVADA
Tangiveis Imobilizado
. . Os saldos contabilisticos de fornecedores
Reporte R-Informacdo Financeira 4.10.10 |Controlo de Fornecedores RARO IMPORTANTE
apresentarem-se errados
L ) Controlo/Conferéncia A faturagdo inter municipal errada, em valor, saldo
Reporte R-Informacdo Financeira 4.10.13 . . . . RARO ELEVADA
faturacdo inter-municipal e entidade
Controlo dos Ativos Fixos
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL ELEVADA
- ) Controlo dos Ativos Fixos N ) .
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL ELEVADA
o . Controlo dos Ativos Fixos . . .
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento OCASIONAL ELEVADA
- i Controlo dos Ativos Fixos . ) .
Reporte R-Informagdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL ELEVADA
Ndo inventariacdo de bens oferecidos com eventual
Reporte R-Informacdo Financeira 4.10.24 |Ofertas L ¢ o . OCASIONAL MODERADA
apropriacdo ou utilizacdo indevida de bens
I . N&o inventariacdo de bens oferecidos com eventual
Reporte R-Informacdo Financeira 4.10.24 |Ofertas . e . OCASIONAL MODERADA
apropriagdo ou utilizagdo indevida de bens
Di ibilizagdo de infi 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| l17a¢a0 de informagao contidencial a RARO IMPORTANTE
terceiros
Disponibilizagdo de informacao confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados 'SP ) ofizag l ¢ ! l RARO IMPORTANTE
terceiros
Disponibilizacdo de informacgdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros 2ac ¢ RARO IMPORTANTE
) Disponibilizacdo de informacao confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE
) Disponibilizacdo de informacao confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE
) Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) RARO IMPORTANTE
terceiros
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P ) ¢ ¢ RARO IMPORTANTE
terceiros
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO MODERADA
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO MODERADA
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranga indevida de taxas RARO ELEVADA
) . Prémios ndo autorizados, ilegais ou sem
Operacional O-Recursos Humanos 2.8.26 Processamento de saldrios ) o OCASIONAL MODERADA
cumprimentos dos objetivos
Registo de tempo de trabalho e controlo de
Operacional O-Recursos Humanos 2.8.26 Processamento de salarios 8 P FREQUENTE MODERADA

assiduidade inadequado

CL

8
3
3
3
3
3

PRAZO = p
RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descri¢do IMPL INDICADOR [U.ORGANICA RESPONSAVEL
BAIXO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacdo de dados; 180 dias Sim/Nao DITD Manuel Landum
R = FUncionar —
BAIXO MITIGAR Orientativo BAIXO 60 ecomendagdo a todos os funciondrios que, na sua auséncia, devem ter| 5.y Sim/Nso DITD Manuel Landum
as sessoes fechadas.
ELEVADO MITIGAR Orientativo BAIXO 106 Finalizagdo da Norma de Controlo Interno 90 dias Sim/N3o GAP Presidente
ELEVADO MITIGAR Orientativo BAIXO 254 Inventariagdo de todo o AFT da CMB 720 dias >90% DFP Ricardo Ferreira
BAIXO MITIGAR Detetivo BAIXO 193 Reconciliagdo bancaria mensal 30 dias Sim/Nao DFP Ricardo Ferreira
BAIXO MITIGAR Preventivo BAIXO 154 Recurso a meios de recebimento via Multibanco Imediato Sim/N3o DFP Ricardo Ferreira
BAIXO MITIGAR Detetivo BAIXO 155 Controlo didrio do montante recebido por colaborador; 60 dias Sim/N3o DFP Ricardo Ferreira
BAIXO MITIGAR Detetivo BAIXO 255 Recurso a meios de recebimento via maquina express cash Imediato Sim/N&o DFP Ricardo Ferreira
Alerta da Direc¢do da DFP, dos trabalhad d tos de atendi t
BAIXO MITIGAR Preventivo BAIXO 256 er a~ avirecao da » dos trabathadores ¢os postos de atendimento Imediato Sim/N3o DFP Ricardo Ferreira
que ndo entregaram a cobranca oportunamente;
Fundos d i d i ist de fundo fi trol
BAIXO MITIGAR Detetivo BAIXO 257 || |ndos g€ maneio € de caxa em sistema de TUndo Txo € Controlol ediato Sim/N3o DFP Ricardo Ferreira
mensal dos fundos de maneio
BAIXO MITIGAR Preventivo BAIXO 27 Segregacdo de fungdes; Implementado Sim/N&o DFP Ricardo Ferreira
Controlo semestral por amostragem dos equipamentos/ferramentas
ELEVADO MITIGAR Detetivo BAIXO 266 afetos a determinados centros de custo selecionados, apds 180 dias > 80% DFP Ricardo Ferreira
inventariacao.
ELEVADO MITIGAR Orientativo BAIXO 111 Responsabilizagdo dos servicos pelos equipamentos a sua guarda; 90 dias Sim/N&o DFP Ricardo Ferreira
Verificagdo fisica, de 2 2 , dos b d | tabilisti i . ) )
ELEVADO MITIGAR Detetivo BAIXO 153 | crificacaofisica, de £ em £anos, 0os bens de valor CoNtablisieo Mals| g5 yia > 80% DFP Ricardo Ferreira
significativo por amostragem por parte do DFP
Conciliaca | t dastro do imobilizado (SNP
ELEVADO MITIGAR Detetivo BAIXO agq |condliacdo mensal entre o cadastro do imobilizado (SNP) e al o5 i > 80% DFP Ricardo Ferreira
Contabilidade;
No final do ano o ROC circulariza os fornecedores mais significativos. As
BAIXO MITIGAR Detetivo BAIXO 258 respostas sdo alvo de andlise para avaliagdo da necessidade de Imediato Sim/N&o DFP Ricardo Ferreira
reconciliacdo;
Numa base anual, os servicos financeiros/Auditor Interno circularizam
MODERADO MITIGAR Detetivo BAIXO 259 todos as autarquias com transacdes e/ou saldos com a CMB. As 180 dias Sim/N3o DFP Ricardo Ferreira
divergéncias existentes sdo analisadas e corrigidas;
Control tral t d i tos/f t
ELEVADO MITIGAR Detetivo BAIXO Jgo |controlo semestral por amostragem dos equipamentos/ferramentas) o Sim/N3o DFP Ricardo Ferreira
afetos a determinados centros de custo selecionados;
ELEVADO MITIGAR Detetivo BAIXO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 90 dias Sim/Nao DFP Ricardo Ferreira
Verificagdo fisica, de 2 2 dos b d | tabilisti i
ELEVADO MITIGAR Detetivo BAIXO 153 | STMicaca0fIsica, de £ em £ anos, dos bEns ae valor Contablistico Mals) 4 g4 i Sim/N&o DFP Ricardo Ferreira
significativo por amostragem por parte do DFP
Definicdo e Impl tagdo d litica d trol ld
ELEVADO MITIGAR Preventivo BAIXO 5 ﬁjc'g'@ao € Implementacac de Uma politica de controlo geral e acessol 180 dias Sim/N3o GAP Presidente
MODERADO MITIGAR Preventivo BAIXO 233 Todas as ofertas recebidas de bens sdo aprovadas pela Vereagdo; 60 dias Sim/Né&o GAP Presidente
O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
MODERADO MITIGAR Orientativo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP DPO
informacdo dos municipes e penalidades
Avaliagdo e impl ] ivei |
BAIXO MITIGAR Preventivo MODERADO 67 ve |aga9 €mp t?mentagao de niveis de seguranca e controlo de acesso Imediato Sim/N3o DFP Ricardo Ferreira
aos arquivos/registos.
Sujeicdo de tod dirigent hefi trabalhad da CMB
BAIXO MITIGAR Orientativo MODERADO 63 weieao de todos os dirigentes, chetias e trabaihadores da % 180 dias Sim/N3o GAP Presidente
dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
. Existéncia de uma politica de san¢Bes em caso de violacdo dos . . N :
BAIXO MITIGAR Preventivo MODERADO 64 . 60 dias Sim/N3o GAP Presidente
regulamentos legais;
A a inf do d dente d d tenticagdo e d
BAIXO MITIGAR Preventivo MODERADO 65 €es50 @ INTOrMagao dependente ae Um processo de autenticatao € 68| ) ediato Sim/No DFP Ricardo Ferreira
niveis de acesso aos arquivos/registos fisicos;
BAIXO MITIGAR Preventivo MODERADO 66 Existéncia de um Responsavel de Acesso a informagéo; 30 dias Sim/N&o GAP Presidente
Avaliagdo e impl tagdo de niveis d trolo d
BAIXO MITIGAR Preventivo MODERADO 67 vallagao € Impiementagdo de NVels de seguranca e controlo e acessol | ediato Sim/N3o DFP Ricardo Ferreira
aos arquivos/registos.
Sujei¢do de tod dirigent hefi trabalhad da CMB
BAIXO MITIGAR Preventivo MODERADO 63 ujeicao ae 0.95 03 .lrlgen €5 cnhe las. € traba ,a‘ores @ a0 180 dias Sim/N3o GAP Presidente
dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
Pl | f do é el 3
BAIXO MITIGAR Preventivo BAIXO 59 ano énua de ?rmagao ¢ elaborado com base na expressdo de Imediato Sim/N3o DFP Ricardo Ferreira
necessidades que é escrito no SIADAP
BAIXO MITIGAR Preventivo BAIXO 112 Elaboracdo de descricdo de fungdes 90 dias Sim/N&o DFP Ricardo Ferreira
MODERADO MITIGAR Preventivo BAIXO 137 Afixacdo e parametrizagdo no SW das taxas e equivalentes em vigor 180 dias Sim/Nao DFP Ricardo Ferreira
) Aprovacdo por parte do Presidente antes de processamento salarial de ) ) . )
MODERADO MITIGAR Preventivo BAIXO 37 prémios Imediato Sim/N3o GAP Presidente
Autorizaca to de trabalh traordindri did
MODERADO MITIGAR Compensatorio | MODERADO 39 utorizacao processamento de trabaino extraordinario. sem pedidor 1 diato Sim/N3o GAP Presidente

prévio, sujeito a aprovacdo pelo Presidente
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Unidade Organica: DGC
Responsavel: Isabel Gomes
Revisao: margo 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. (1 . . .y - PRAZO ~ .
Classe Categoria Cadigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descrigdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Implementacdo de uma politica de controlo geral de acesso
Operacional 0O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo BAIXO 5 fisico ¢ B ¢ P : 180 dias Sim/N&o DGC Isabel Gomes
Ocorréncia de desvios/roubo/furto/consumos ndo Definicdo e Implementacdo de uma politica de controlo geral de acesso
Reporte R-Informacdo Financeira 4.10.8 Controlo das existéncias ] R / / / OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo BAIXO 5 o ¢ P s P & 180 dias Sim/N&o DGC Isabel Gomes
registados de existéncias fisico
Ocorréncia de desvios/roubo/furto/consumos nao Os servicos requisitantes devem confirmar a rececdo dos bens interna Amostragem
Operacional 0O-Gestao Administrativa 2.6.8 Controlo das Existéncias . ! . VAI / ubo/furto/ ! OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 21 ) vie . quist N v ! ¢ ! Implementado 8 DGC Isabel Gomes
registados de existéncias mediante assinatura/recegdo. >90%
Conluio entre fornecedores e colaboradores dos A rececdo de encomendas é efetuada pelos colaboradores que Amostragem
Operacional O-Gestdo Administrativa 2.6.8 Controlo das Existéncias ) RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 1 ) ¢ ) P g Implementado & DGC Isabel Gomes
armazens estiverem ao servico. >90%
0 éncia de desvi bo/furt a A t
Operacional O-Gestdo Administrativa 2.6.8 Controlo das Existéncias cgrrenCIa ¢ ?SVJOS(FOU offurto/consumos ndo OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 27 Segregacdo de funcdes; Implementado mostragem DGC Isabel Gomes
registados de existéncias >90%
Ocorréncia de desvios/roubo/furto/consumos ndo Restricdo do acesso aos armazéns ao pessoal autorizado. E vedado o
Reporte R-Informacdo Financeira 4.10.8 Controlo das existéncias ] . / / / OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 25 ¢ . P i ) 90 dias Sim/N3o DGC Isabel Gomes
registados de existéncias acesso a fornecedores e profissionais/trabalhadores alheios ao servico;
Alteracdo ndo autorizada a dados mestre de ) ~ )
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 26.1 Acesso aos dados . N N ) ¢ ) RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 180 dias Sim/N&o GAP DPO
informacdo externa ndo validada (por exemplo, via . e s
email) correta e completa identificacdo dos utentes na instituicdo.
. R o . Atribuicdo de isencdo/dispensa de taxa devido a . CMB envia lista de contratos. DGAL é que indica as pessoas que tem . . N
Operacional 0O-Gestao Administrativa 2.6.5 Cobrancas . ) . ) ] . RARO MODERADA BAIXO MITIGAR Corretivo BAIXO 99 o . . L . Imediato Sim/N3o DGC Isabel Gomes
incorreta identificacdo ou favorecimento indevido. direito a tarifa social, e é importada apenas por um utilizador.
Disponibilizacio de informacio confidencial a O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP DPO
informacdo dos municipes e penalidades
O-Sistemas de Acesso indevido a determinada aplicacdo o
Operacional ! R 2.9.1 Acesso aos dados ) ! N Vi l prcag ! RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicacdo ou
Operacional R 29.1 Acesso aos dados ) . plicac RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 61 Definicdo do perfil de acesso de acordo com as fungdes Imediato Sim/Nao DGC Isabel Gomes
Informacdo informacao
O-Sistemas de Acesso indevido a determinada aplicacdo o
Operacional ! R 2.9.1 Acesso aos dados ) ! N Vi l prcag ! RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/N&o DGC Isabel Gomes
Informacdo informacdo
O-Sistemas de Acesso indevido a determinada aplica¢do ou
Operacional Informacsio 29.1 Acesso aos dados informacsio plicac RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacdo de dados; 180 dias Sim/N&o DGC Manuel Landum
Di ibilizacdo de infi 3 fidencial Avaliacdo e impl tacdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| l1za¢ac de Informagdo confidencial a OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 67 ve |aga9 €mp (?men a¢do de nivels de seguranta € controlo de acesso Imediato Sim/N3o DITD Manuel Landum
terceiros aos arquivos/registos.
) N o . Atribuicdo de isencdo/dispensa de taxa devido a . Existéncia de Regulamento Tarifario dos Servicos de Agua, Saneamento . . N . .
Operacional 0O-Gestdo Administrativa 2.6.5 Cobrancas . ) — . . . RARO MODERADA BAIXO MITIGAR Preventivo 100 , Imediato Sim/N3o DAHUAR Rita Isidro
incorreta identificacdo ou favorecimento indevido. e Residuos.
Atribuicdo de isencdo/dispensa de taxa devido a Andlise semestral para detecdo de eventuais erros na classificacdo de
Operacional | O-Gestdo Administrativa |  2.6.5  |Cobrancas , ¢do de isengao/disp , V180 ¢ RARO MODERADA BAIXO MITIGAR Detetivo 101 P ¢ ¢ 30 dias Sim/N3o DGC Isabel Gomes
incorreta identificacdo ou favorecimento indevido. contratos.
Controlo/Conferéncia Falha nos contadores ou contadores acima dos 12 Numa  base semestral, os servicos financeiros/Auditor Interno %
Operacional 0O-Gestao Administrativa 2.6.13 . . CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Detetivo 102 circularizam todos as autarquias com transacdes e/ou saldos com a 180 dias . i . DFP Ricardo Ferreira
faturacdo inter-municipal ou 6 anos . . ) N . o implementacéo
CMB. As divergéncias existentes sdo analisadas e corrigidas;
Controlo/Conferéncia Falha nos contadores ou contadores acima dos 12 %
Operacional O-Gestdo Financeira 2.7.13 . /, l_ ) ! ! CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Preventivo 103 Implementacdo de Plano de Substituicdo de Contadores 180 dias ) ° . DGC Isabel Gomes
faturacdo inter-municipal ou 6 anos implementacdo
Controlo/Conferéncia Falha nos contadores ou contadores acima dos 12
Operacional O-Gestdo Financeira 2.7.13 N/, o CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Detetivo 104 Fiscalizacdo das instalagGes; pesquisa ativa de fugas Imediato Sim/N&o DGC Isabel Gomes
faturacdo inter-municipal ou 6 anos
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Plano de Gestdo de Riscos - 2023/2025

Unidade Organica: DGE
Responsavel: Sonia Alho
Revisdao: marco 2023

IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

Classe Categoria Codigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO
Insuficiéncia d h
Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia ASUTICIENCIA G TECUTS0s iUManos para FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
desempenhar tarefas e competénicas
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes RARO ELEVADA 4 MODERADO MITIGAR Orientativo
Alteracdo ndo autorizada a dados mestre de
f d tent It a b
Operacional 0O-Gestdo Administrativa 2.6.1 Acesso aos dados 'ornece ?res/u en eswou @ . eragao com base em. RARO REDUZIDA BAIXO MITIGAR Preventivo
informacdo externa ndo validada (por exemplo, via
email)
Cob dod itad t
Operacional 0-Gest3o Financeira 275 |Cobrancas |n(’)te;2fr:fe::§ epositadas oportuna € OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Operacional O-Gestdo Financeira 275  |Cobrancas ﬁ:;;‘ﬁzf: depositadas oportuna e OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo
Cob dod itad t
Operacional O-Gest3io Financeira 275  |Cobrancas m(ie;;‘;;se::: epositacas oportina e OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Cob dod itad t
Operacional O-Gest3io Financeira 275  |Cobrancas nie;;‘fr:izf; epositadas oportuna € OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo
i
Cob dod itad t
Operacional O-Gestio Financeira 275  |Cobrancas m‘ie;;‘iz:ta: epositacas oportuna e OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo
Operacional O-Gestédo Financeira 2.7.5 Cobrancas Cobranga indevida de taxas FREQUENTE REDUZIDA BAIXO TRANSFERIR
Ana luca tant
Operacional O-Gestdo Financeira 2.7.5 Cobrancas ndo devolucso d'e njgn antes cobrados em RARO REDUZIDA BAIXO MITIGAR Preventivo
excesso pelo funcionario que cobrou a taxa
Aceitagdo de montantes monetdrios, por parte dos
Conformidade C-Legal 3.1.5 Cobrangas funcionarios, em troca de favorecimentos, incluindo RARO ELEVADA 4 MODERADO MITIGAR Orientativo
brangueamento de capitais.
Diminuicdo da qualidade de servico, devido a
deficiente d hod
Operacional O-Gestdo Administrativa 2.6.16 Dieta/Alimentacdo eliciente desempenno dos FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Detetivo
trabalhadores/fornecedores para aumentar
rentabilidade de contrato
Diminuicdo da qualidade de servigo, devido a
Operacional O-Gestdo Administrativa 2.6.21 Limpeza e Higiene deficiente desempenho dos RARO MODERADA BAIXO MITIGAR Preventivo
trabalhadores/fornecedores
N& formidade d Gesd tenca
Operacional | O-Gestdo Administrativa |  2.6.22  |Manutencio e reparagio | o ConormIcade das Operacoes de Manutencdo | corq jenNTE IMPORTANTE 9 ELEVADO MITIGAR Detetivo
contratadas com terceiros
. o . . . N Ndo conformidade das operagdes de manutencgdo )
Operacional O-Gestdo Administrativa 2.6.22 Manutengdo e reparagao ) FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Detetivo
contratadas com terceiros
N& formidade d Gesd tenca
Operacional | O-Gestdo Administrativa |  2.6.22  |Manutencio e reparagio | o o orMIcace das Operagoes e Manutencdo | corq yeNTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
contratadas com terceiros
N& formidade d Gesd tenca
Operacional O-Gestdo Administrativa 2.6.22 Manutencdo e reparacdo do conformidade as.operagoes € manttentao FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Detetivo
contratadas com terceiros
) Disponibilizacdo de informacao confidencial a )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA 1 BAIXO MITIGAR Preventivo
O-Sist d A indevido a determinada aplicaga
Operacional Istemas de 291  |Acesso aos dados AcessoIndevido a determinada aplicacao ou HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo
Informacdo informacgdo
< A - - - licach
Operacional © SlstemaSNde 2.9.1 Acesso aos dados ) €930 |n:jeV|do a determinada aplicacgo ou HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinada aplicacd
Operacional Istemas de 291  |Acesso aos dados ncessaIndevido a determinada aplicacao o HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinada aplicagd
Operacional 15 emasN € 2.9.1 Acesso aos dados ) €€s50 |n~ evido a determinada aplicacao ou HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo
Informacao informacao
O-Sist d A indevido a determinada aplicaca
Operacional Istemas de 291  |Acesso aos dados ncessaindevido a determinada aplicagao ou HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo
Informacdo informacdo
O-Sist d A indevido a determinada aplicagd
Operacional Istemas e 291  |Acesso aos dados ACessoIndevido a determinada aplicagao ou HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Orientativo
Informacdo informacao
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Operacional O-Gestdo Financeira 2.75 Cobrangas Cobranca indevida de taxas FREQUENTE REDUZIDA BAIXO MITIGAR Preventivo
Operacional O-Gestdo Administrativa 2.6.21 Limpeza e Higiene Existéncia de praga em estabelecimentos FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
Aceitacdo de montantes monetarios, por parte dos
Conformidade C-Legal 3.1.5 Cobrancas funcionarios, em troca de favorecimentos, incluindo RARO ELEVADA 4 MODERADO TRANSFERIR
brangueamento de capitais.
Diminuicdo da qualidade de servico, devido a
deficiente d hod
Operacional O-Gestdo Administrativa 2.6.16 Dieta/Alimentacdo eliciente desempenno dos FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
trabalhadores/fornecedores para aumentar
rentabilidade de contrato
C i to de legislagdo relacionad
Operacional 0O-Gestdo Administrativa 2.6.16 Dieta/Alimentacédo um.pilmen ° .e egls.agao relacionada com FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Detetivo
nutricdo das criancas/jovens
. Disponibilizagdo de informagdo confidencial a .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Preventivo
) Disponibilizacdo de informacdo confidencial a ) )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados RARO IMPORTANTE BAIXO MITIGAR Orientativo

terceiros
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RISCO RESIDUAL

BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO

PRAZO ~ p
Codigo Descri¢do IMPL INDICADOR [U.ORGANICA RESPONSAVEL
Elab a | de PI Previsional a 3 d idades d
93 aboracdo anual de Plano Previsional a 3 anos das necessidades de 90 dias Sim/No DGE Sénia Alho
recursos humanos
Definigdo e Impl tacdo d litica d trol I d
5 fll;eicl(r)\lgao e Implementagdo de uma politica de controlo geral de acesso 180 dias Sim/No GAP Presidente
Desenvolvimento de formagdo sobre o regime de acesso a dados
58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/Nao GAP DPO
correta e completa identificacdo dos utentes na instituicdo.
154 Recurso a meios de recebimento via Multibanco Imediato >80 % DGE Soénia Alho
155 Controlo didrio do montante recebido por colaborador; 60 dias >80 % DGE Sdnia Alho
191 Emisséf) c.)brigatér.ia Nde reFibos infc.)lrrhatizados que possibilitem a 90 dias >80 % DGE Sénia Alho
conferéncia de emissdo por listagem diaria
192 Conferéncia de emissdo por listagem diaria aleatoriamente 90 dias >80 % DGE Sénia Alho
193 Reconciliacdo bancaria mensal 30 dias >80 % DGE Sénia Alho
190 Taxa é definida pelo Ministério da Educagdo Imediato - - -
194 Privilegiar a devolugdo para o cartdo de refei¢cdes Imediato >80 % DGE Sénia Alho
Sensibilizagdo dos funcionérios, lembrando- i imento d L
144 ensi |'|za(;ao os funcionarios, lembran 9 o§ gue incumprimento de 180 dias Sim/Nio DGE Sénia Alho
procedimento pode resultar em processo disciplinar.
Internamente a CMB reune mensalmente com a empresa de
187 fiscalizacdo e empresa prestadora para avaliar a prestagdo do servigo 90 dias >80 % DGE Sénia Alho
para avaliacdo de aplicacdo penalizagdo.
A direcdo do agrupamento define o plano de higiene e limpeza dos
188 estabelecimentos escolares para execucdo do pessoal da higiente e 60 dias >80 % DGE Sénia Alho
limpeza
189 Controlo d? permanéncia dos prestadores de servico nas instalagdes da 90 dias > 30% DGE Sénia Alho
CMB através do Servico de Seguranga;
Registo pelo servigo sujeito a manutencgdo dos atos praticados e que sé
163 gN P ) co °u ¢ . P a 60 dias >80% DGE Soénia Alho
terdo lugar apds controlo efetuado pelo servigo de seguranca;
Definicdo, pelo d t t dvel, d | | d . ) ~ -
164 efinicdo Npeo ep?r amento responsdvel, de um plano anual de 180 dias Sim/No DGE Sénia Alho
manutencgao preventiva,
152 Monitorizacdo das acGes de manutencdo preventiva. 90 dias >80 % DGE Sénia Alho
Ao nivel da CMB, o acesso ao USB estad bloqueado. O responsavel pela
116 area da informatica pode permitir a utilizacdo de “pen” apds pedido Imediato Sim/Nao DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
77 Revisdo periddica das palavras-passe; Imediato Sim/Nao DITD Manuel Landum
61 Defini¢do do perfil de acesso de acordo com as fungdes Imediato Sim/Né&o DGE Sénia Alho
90 Criacdo de perfil de utilizacgdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N3o DITD Manuel Landum
62 Restricdo no acesso ao espaco fisico afeto a informacéo de dados; 180 dias Sim/N&o DGE Sénia Alho
Recomendacgdo a todos os funciondrios que, na sua auséncia, devem ter ) . ~
60 as sessBes fechadas 30 dias Sim/N&o DITD Manuel Landum
Plano anual de formagdo é elaborado com base na expressdo de . . N .
59 . ) ’ Imediato Sim/N3o DGE Sénia Alho
necessidades que é escrito no SIADAP
112 Elaboracdo de descricdo de fungdes 90 dias Sim/Nao DGE Sénia Alho
137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 180 dias Sim/N&o DGE Sénia Alho
186 O controlo de pragas € contratado por empresa especializada. A Imediato ~30% DGE Sénia Alho
empresa tem um plano anual de controlo de pragas
183 As inscri¢cBes sdo realizadas em plataforma do Ministério de Educacdo Imediato - - -
184 Existéncia de penalizacdo contratual Imediato Sim/N&o DGE Sénia Alho
185 A CMB contrata empresa de fiscalizagdo valida a ementa . Imediato Sim/N&o DGE Sénia Alho
O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP DPO
informacdo dos municipes e penalidades
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
63 180 dias Sim/N&o GAP Presidente

dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
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~ . Unidade Organica: DGRRUL
Plano de Gestdo de Riscos - 2023/2025 Responsavel: Lufs Araijo

Revisdao: marco 2023

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
PRAZO ~ RESPONSAVEL
Classe Categoria Cdodigo Atividade Descrigdo PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigdo IMPL INDICADOR |U.ORGANICA EXECUTANTE
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagGes RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 5 fisico ¢ P ¢ P & 180 dias Sim/Nao GAP Presidente
Alteracdo ndo autorizada a dados mestre de . o )
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional 0O-Gestdo Administrativa 2.6.1 Acesso aos dados ) N N : ¢ i FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 180 dias Sim/N&o GAP DPO
informacgdo externa ndo validada (por exemplo, via ) e a R
email) correta e completa identificagdo dos utentes na instituigdo.
) L ) ~ ) ) O plano anual de formagédo da instituicdo aborda o cddigo de ética e boa
) Disponibilizacdo de informacdo confidencial a . ) . . ! - . . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP DPO
informacdo dos municipes e penalidades
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional - 291 Acesso aos dados ) - plcat OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 29.1 Acesso aos dados i N pHcat OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 61 Definicdo do perfil de acesso de acordo com as fung¢des Imediato Sim/N&o DGRRUL Lufs Araujo
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional - 291 Acesso aos dados ) - plcat OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacsio 291 Acesso aos dados informacsio prca OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacgdo de dados; 180 dias Sim/N&o DGRRUL Luis Aradjo
Di ibilizagdo de inf a fidencial Avaliagdo e impl tagdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| lizagac deinformagdo contidenciat a RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 67 ve |aga(? eimp gmen aca0 e NIVels de seguranca € controlo ae acesso Imediato Sim/N&o DGRRUL Luis Araujo
terceiros aos arquivos/registos.
Insuficiéncia de recursos humanos para Elaboracdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia E-Negécio e Planeamento| 1.4.18  |Estratégia uticiend rsos hiumanos p FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 93 60 anu VISt ' 90 dias Sim/Nso DGRRUL Luis Aradjo
desempenhar tarefas e competéncias recursos humanos
) U ) . ! ) Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel pela
) Disponibilizacdo de informacédo confidencial a ) , ) L L e o . : . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 116 area da informatica pode permitir a utilizacdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
Disponibilizagdo de informagado confidencial a Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter
Conformidade C-Regulamentar 32.1  |Acesso aos dados Po ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 60 endat aue, / 30 dias Sim/N&o DITD Manuel Landum
terceiros as sessoOes fechadas.
O-Sist d A indevido a determinad licacd
Operacional Imlcf)r?nn;f;séoe 2.9.1 Acesso aos dados inf‘zi:algésw © @ determinada aplicagdo ou OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter
Operacional . 29.1 Acesso aos dados i N plicag OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 60 N ¢ que, ’ 30 dias Sim/N&o DITD Manuel Landum
Informacdo informacdo as sessdes fechadas.
) Disponibilizacdo de informagédo confidencial a ) ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 63 - . ) . 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
) Disponibilizagdo de informagdo confidencial a ) ) Existéncia de uma politica de san¢gdes em caso de violagdo dos . . ~ )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 64 . 60 dias Sim/N&o GAP Presidente
terceiros regulamentos legais;
Disponibilizagdo de informacao confidencial a Acesso a informacdo dependente de um processo de autenticagdo e de
Conformidade C-Regulamentar 3.2.1 Acesso aos dados 'SP . rotlizac l ¢ ! l RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 65 L l ¢ p. . u’ .p ! cac Imediato Sim/N3o DGRRUL Luis Araujo
terceiros niveis de acesso aos arquivos/registos fisicos;
Disponibilizagdo de informagao confidencial a Avaliacdo e implementagdo de niveis de segurancga e controlo de acesso
Conformidade C-Regulamentar 321  |Acesso aos dados po ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 67 640 € IMPIS ¢ gurant Imediato Sim/Nao DGRRUL Luis Araijo
terceiros aos arquivos/registos.
Di ibilizagdo de inf a fidencial Sujeicdo de tod dirigentes, chefi trabalhad da CMB
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| lizagao de Informagao confidenciata RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 63 weltao ae O,O,S s .lrlgen es, che las. € traba ,a. ores da a0 180 dias > 90% GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 55 Expressdo de necessidades durante a realizagdo do SIADAP 90 dias Sim/N&o DGRRUL Luis Araujo
Alteracdo ndo autorizada a dados mestre de
) N . ) fornecedores/utentes ou alteracdo com base em ) O cidaddo/empresa tem que apresentar comprovativo da legitimidade ) ; L.
Operacional 0O-Gestdo Administrativa 2.6.1 Acesso aos dados ) N N . . FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 175 . Imediato >90% DGRRUL Luis Araujo
informacdo externa ndo validada (por exemplo, via para o pedido.
email)
Disponibilizagdo de informagado confidencial a Nos pedidos de informagdo sobre ordenamento de territério, o
Conformidade C-Regulamentar 32.1  |Acesso aos dados Po ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 201 peaiaos - ¢ ’ Imediato > 90% DGRRUL Luis Aratjo
terceiros proprietdrio é informado pela CMB
) I ) Controlo/Conferéncia Calculo de valores diferentes das tabelas de taxas e ) . ) - ) L ) ) ) - ) ..
Operacional O-Gestdo Financeira 2.7.13 .. . ) RARO IMPORTANTE BAIXO MITIGAR Detetivo BAIXO 177 Defini¢do de orientacdes para o célculo é feita em equipa. Imediato Sim/N&o DGRRUL Luis Araujo
faturacdo inter-municipal tarifas
Controlo/Conferéncia Calculo de valores diferentes das tabelas de taxas e O calculo das taxas apresentado ao requerente é detalhado por
Operacional 0O-Gestdo Financeira 2.7.13 N/_ . . RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 200 R o P . d L. P Imediato > 90% DGRRUL Luis Araujo
faturacdo inter-municipal tarifas parametro urbanistico, e em aplicacdo informatica
I ferénci ilcul | if | Definica dlculo e i do i i Regul
Operacional O-Gest3o Financeira 5713 Contro~o/;on erenC|'a‘ Ca ‘cu o de valores diferentes das tabelas de taxas e RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXG 180 efinicdo de crlterlos.de calculo e isengdo inseridos no Regulamento da Imediato ' ) DGRRUL Luis Aradjo
faturacdo inter-municipal tarifas Tabela de Taxas e Tarifas Sim/Ndo
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IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

Classe

Categoria

Codigo

Atividade

Descrigdo

PO

GR

CL

RISCO INERENTE

TRATAMENTO

TIPO CONTROLO

Estratégia

E-Negdcio e Planeamento

1.4.18

Estratégia

Insuficiéncia de recursos humanos para
desempenhar tarefas e competéncias

FREQUENTE

IMPORTANTE

Operacional

O-Gestdo Administrativa

2.6.9

Controlo de acessos

Acesso indevido as instala¢des

RARO

IMPORTANTE

Conformidade

C-Legal

3.1.6

Compras

Aquisicdo de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participacdo econdmica
em negdcio).

FREQUENTE

REDUZIDA

Conformidade

C-Legal

3.16

Compras

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizacdo de
despesa, violagdo dos principios gerais de
contratacdo, da habilitacdo, participagcdo econdmica
em negocio).

FREQUENTE

ELEVADA

Conformidade

C-Legal

3.1.6

Compras

Aquisicdo de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizacdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participacdo econdmica
em negdcio).

FREQUENTE

ELEVADA

Conformidade

C-Legal

3.16

Compras

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratacdo, da habilitacdo, participacdo econdmica
em negocio).

FREQUENTE

ELEVADA

Conformidade

C-Legal

3.16

Compras

Aquisicdo de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizacdo de
despesa, violagdo dos principios gerais de
contratacdo, da habilitagdo, participacdo econdmica
em negocio).

FREQUENTE

ELEVADA

Conformidade

C-Legal

3.1.6

Compras

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participacdo econdmica
em negdcio).

FREQUENTE

ELEVADA

Operacional

O-Gestdo Administrativa

2.6.22

Manutengado e reparagao

Nao conformidade das operagbes de manutencdo
contratadas com terceiros

OCASIONAL

IMPORTANTE

Operacional

O-Gestdo Administrativa

2.6.22

Manutengado e reparacao

Né&o conformidade das operagGes de manutencdo
contratadas com terceiros

OCASIONAL

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizacdo de informacédo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizacdo de informacédo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizacdo de informacédo confidencial a
terceiros

RARO

IMPORTANTE

Operacional

O-Sistemas de
Informacéo

291

Acesso aos dados

Acesso indevido a determinada aplicagdo ou
informacao

RARO

IMPORTANTE

Operacional

O-Sistemas de
Informacao

291

Acesso aos dados

Acesso indevido a determinada aplicagdo ou
informacao

RARO

IMPORTANTE

Operacional

O-Sistemas de
Informacéo

29.1

Acesso aos dados

Acesso indevido a determinada aplicagdo ou
informacao

RARO

IMPORTANTE

Operacional

O-Sistemas de
Informacao

291

Acesso aos dados

Acesso indevido a determinada aplicagdo ou
informacao

RARO

IMPORTANTE

Operacional

O-Sistemas de
Informacao

291

Acesso aos dados

Acesso indevido a determinada aplicagdo ou
informacao

RARO

IMPORTANTE

Operacional

O-Sistemas de
Informacdo

291

Acesso aos dados

Acesso indevido a determinada aplicagdo ou
informacao

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizagdo de informacdo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizagdo de informacdo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizagdo de informagdo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizagdo de informacédo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizagdo de informagdo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizacdo de informacgédo confidencial a
terceiros

RARO

IMPORTANTE

Conformidade

C-Regulamentar

321

Acesso aos dados

Disponibilizacdo de informacgédo confidencial a
terceiros

RARO

IMPORTANTE

Estratégia

E-Negdcio e Planeamento

1.4.18

Estratégia

Incapacidade de recursos humanos

OCASIONAL

IMPORTANTE

Estratégia

E-Negdcio e Planeamento

1.4.18

Estratégia

Incapacidade de recursos humanos

OCASIONAL

IMPORTANTE

Estratégia

E-Responsabilidade Social
e Sustentabilidade

1.5.18

Estratégia

Desenvolvimento das atividades da CMB com
impacto indevido no meio ambiente ou
ambientalmente insustentavel

OCASIONAL

IMPORTANTE

9

3

12

12

12

12

12

ELEVADO

MITIGAR

Preventivo

BAIXO

MITIGAR

Orientativo

BAIXO

MITIGAR

Orientativo

ELEVADO

MITIGAR

Preventivo

ELEVADO

MITIGAR

Detetivo

ELEVADO

MITIGAR

Preventivo

ELEVADO

MITIGAR

Orientativo

ELEVADO

MITIGAR

Preventivo

MODERADO

MITIGAR

Preventivo

MODERADO

MITIGAR

Detetivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Orientativo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Orientativo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Orientativo

BAIXO

MITIGAR

Orientativo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

BAIXO

MITIGAR

Preventivo

MODERADO

MITIGAR

Preventivo

MODERADO

MITIGAR

Orientativo

MODERADO

MITIGAR

Orientativo
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RISCO RESIDUAL

BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
.A .
BAIXO
BAIXO
.A .
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
.A .
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
.A .
BAIXO
BAIXO

PRAZO ~ p
Cddigo Descrigdo IMPL INDICADOR  [U.ORGANICA RESPONSAVEL
Elab a | de PI Previsional a 3 d idades d
93 aboracdo anual de Plano Previsional a 3 anos das necessidades de 90 dias Sim/No DGEM Irene Pinto
recursos humanos
Defini¢cdo e Implementagdo de uma politica de controlo geral de acesso . . - )
5 o 180 dias Sim/N3o GAP Presidente
fisico
106 Finalizacdo da Norma de Controlo Interno 90 dias Sim/Né&o GAP Presidente
Aumento da competitividade, aumentando o leque de fornecedores ) )
3 180 dias >70% DGEM Irene Pinto
consultados.
Verificagdo periddica e aleatdria de processos em Auditoria Interna e
35 a0 P P 365 dias >70% DIAG Carla Filipe
CLC.
Utilizacdo da plataforma eletrénica nos processos de aquisicdo,
32 podendo também ser aferidas as datas em questdo, o que diminui o| Implementado >70% DFP Ricardo Ferreira
risco associado.
Os cadernos de encargos estdao normalizados cumprindo o normativo . N . .
18 . Lo Implementado Sim/N3o DFP Ricardo Ferreira
legal do cédigo dos contratos publicos;
34 Validagédo final pelo GCP das clausulas técnicas e caderno de encargos. | Implementado Sim/Néo DFP Ricardo Ferreira
164 Definigéo,wpelo depgrtamento responsavel, de um plano anual de 180 dias Sim/N&o DGEM Irene Pinto
manutencdo preventiva;
Monitorizagdo d Ges d tenca ti lizad |
199 onitorizagdo das acbes de manutencdo preventiva realizada pelo 180 dias ~70% DGEM Irene Pinto
encarregado geral
Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel pela
116 area da informatica pode permitir a utilizacdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
O plano anual de formagdo da instituicdo aborda o cddigo de ética e boa
98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP DPO
informacdo dos municipes e penalidades
R dacdo a tod funcionari éncia, d t
60 ecom(Nen acdo a todos os funcionarios que, na sua auséncia, devem ter 30 dias Sim/No BITD Manuel Landum
as sessOes fechadas.
77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
61 Definicdo do perfil de acesso de acordo com as fun¢des Imediato Sim/N&o DGEM Irene Pinto
90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N3o DITD Manuel Landum
62 Restricdo no acesso ao espaco fisico afeto a informacgdo de dados; 180 dias Sim/N&o DGEM Irene Pinto
Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter . . . .
60 N 30 dias Sim/N3o DGEM Irene Pinto
as sessdes fechadas.
Avaliagdo e impl tagdo de niveis d trolo d
67 va |aga(? eimp gmen acdo de niveis de seguranca e controlo de acesso Imediato Sim/No DGEM Irene Pinto
aos arquivos/registos.
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao . ) N .
63 IS o i & . e 180 dias Sim/N3o GAP Presidente
dever legal de sigilo, assim como de respeito pelo Codigo de Conduta;
Existéncia de uma politica de sangBes em caso de violagdo dos
64 |etend uma - potr ne viotst 60 dias Sirm/N&o GAP Presidente
regulamentos legais;
Acesso a informacgdo dependente de um processo de autenticagdo e de
65 o ¢ p. i , .p s Imediato Sim/N3o DITD Manuel Landum
niveis de acesso aos arquivos/registos fisicos;
66 Existéncia de um Responsavel de Acesso a informacdo; 30 dias Sim/N&o GAP Presidente
Avaliacdo e implementacdo de niveis de seguranca e controlo de acesso
67 s i P ) s 8 s Imediato Sim/N3o DITD Manuel Landum
aos arquivos/registos.
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
63 L . . Ly 180 dias Sim/N&o GAP Presidente
dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
55 Expressdo de necessidades durante a realizagdo do SIADAP 90 dias Sim/N&o DGEM Irene Pinto
112 Elaboracdo de descricdo de funcgdes 90 dias Sim/N&o DGEM Irene Pinto
198 Definicdo de plano de reducdo de pégada ecoldgica da CMB 360 dias Sim/N&o DGEM Irene Pinto
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IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

Classe

Categoria

Codigo

Atividade

Descrigdo

PO

GR CL

RISCO INERENTE

TRATAMENTO

TIPO CONTROLO

Conformidade

C-Legal

3.1.6

Compras

Aquisicao de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizacdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participacdo econdmica
em negdcio).

FREQUENTE

ELEVADA 12

Conformidade

C-Legal

3.16

Compras

Aquisicao de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagcdo das regras gerais de autorizacdo de
despesa, violagdo dos principios gerais de
contratacdo, da habilitacdo, participacdo econdmica
em negocio).

FREQUENTE

ELEVADA 12

Conformidade

C-Legal

3.16

Compras

Aquisicdo de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizacdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participacdo econdmica
em negocio).

FREQUENTE

ELEVADA 12

Conformidade

C-Legal

3.16

Compras

Aquisicao de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratacdo, da habilitacdo, participacdo econdmica
em negdcio).

FREQUENTE

ELEVADA 12

Operacional

O-Gestdo Administrativa

2.6.22

Manutengado e reparagao

Ndo conformidade das operagbes de manutencgdo
contratadas com terceiros

OCASIONAL

IMPORTANTE 6

Operacional

O-Gestdo Administrativa

2.6.8

Controlo das existéncias

Utilizagdo abusiva de combustivel

OCASIONAL

IMPORTANTE 6

Conformidade

C-Legal

3.1.6

Compras

Aquisicdo de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizacdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participacdo econdmica
em negdcio)

FREQUENTE

REDUZIDA 3

ELEVADO

MITIGAR

Preventivo

ELEVADO

MITIGAR

Preventivo

ELEVADO

MITIGAR

Preventivo

ELEVADO

MITIGAR

Preventivo

MODERADO

MITIGAR

Detetivo

MODERADO

MITIGAR

Detetivo

BAIXO

MITIGAR

Orientativo
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RISCO RESIDUAL

Cddigo

Descrigao

PRAZO
IMPL.

INDICADOR

U.ORGANICA

RESPONSAVEL

26

Rotatividade do pessoal

Implementado

Sim/N3o

DGEM

Irene Pinto

Aumento da competitividade, aumentando o leque de fornecedores
consultados.

180 dias

Sim/N&o

DGEM

Irene Pinto

51

Definicdo de stocks minimos

180 dias

Sim/N3o

DGEM

Irene Pinto

197

Centralizacdo de stocks nos armazens centrais separados por Frota,
Transito e Equipamentos

360 dias

Sim/N&o

DGEM

Irene Pinto

195

Definicdo de gestor de edificio

180 dias

Sim/N&o

DGEM

Irene Pinto

196

Responsavel da UO valida os consumos.

Imediato

Sim/N&o

DGEM

Irene Pinto

107

Elaboragdo do procedimento de contratagdo publica no ambito da
certificacdo da qualidade

90 dias

Sim/N3o

dfp

Ricardo Ferreira
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~ . Unidade Organica: DH
Plano de Gestdo de Riscos - 2023/2025 Responsavel: Célia Gaudéncio

Revisdao: marco 2023

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. - - o~ - - PRAZO o p
Classe Categoria Codigo Atividade Descricao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descricdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia d h Elab ] | de PI Previsional a 3 d idades d
Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia ASUTICIENCIA G TECUTS0s iUManos para CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Preventivo BAIXO 93 aboragdo anual de Flano Frevisional a 3 anos das Necessidades el g4 45 Sim/N3o DH Célia Gaudéncio
desempenhar tarefas e competénicas recursos humanos

Aquisicao de bens e servigcos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 316 | Compras violagdo das regras gerais de autorizaco de RARO FLEVADA 4 MODERADO MITIGAR Orientativo BAIXO 106  |Finalizacio da Norma de Controlo Interno 90 dias Sim/N3o GAP Presidente
despesa, violagdo dos principios gerais de
contratacdo, da habilitagdo, participagdo econdmica
em negocio).

Aquisicdo de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a

jolacdo d is de autorizacdo d A to d titividade, tand | de fi d >90 % c/ 3+ - .
Conformidade C-Legal 316 | Compras violagao cas regras gerals de artonzacdo de RARO FLEVADA 4 MODERADO MITIGAR Preventivo BAIXO 3 umento da competitividade, aumentando o feque de Tornecedores: 120 dias oc/ DH Célia Gaudéncio
despesa, violagdo dos principios gerais de consultados. fornecedores
contratagdo, da habilitacdo, participacdo econdmica
em negdcio).

Alteracdo ndo autorizada a dados mestre de

N Desenvolvimento de formagdo sobre o regime de acesso a dados
fornecedores/utentes ou alteracdo com base em

Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) . . ) ) OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/Néo GAP DPO
informacdo externa ndo validada (por exemplo, via . e a -
email) correta e completa identificagdo dos utentes na instituigdo.
Todos os recibos anulados devem ser entregues, com registo do motivo
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Anulagdo indevida de recibo. RARO IMPORTANTE BAIXO MITIGAR Detetivo BAIXO 156 da anulagdo, e devem constar da listagem didria extraida do software e Imediato >90 % DH Célia Gaudéncio

enviada A DFP

Conferéncia de manutengdo dos requisitos para aplicacdo de
BAIXO MITIGAR Detetivo BAIXO 205 | 5 ¢ g P plicag 30 dias >90 % DH Célia Gaudéncio
isencdo/reducdo com base em amostragem

) . o ) Atribuicdo de isencdo/dispensa de taxa devido a
Operacional O-Gestdo Administrativa 2.6.5 Cobrancas ) i e i ) ) RARO REDUZIDA
incorreta identificacdo ou favorecimento indevido.

Aceitacdo de montantes monetarios, por parte dos L L ) )

) T ) ) ) ) Sensibilizacdo dos funcionarios, lembrando-os que incumprimento de ) ) N L .

Conformidade C-Legal 3.15 Cobrangas funcionarios, em troca de favorecimentos, incluindo RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 144 ) o 180 dias Sim/Néo DH Célia Gaudéncio
o procedimento pode resultar em processo disciplinar.

brangueamento de capitais.

) L ) ~ ) ) Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsdvel pela

) Disponibilizagdo de informagado confidencial a . , ) (s - S o ) ) ) ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 116 area da informdtica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/Néo DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;

) L ) ~ ) ) O plano anual de formacgédo da instituicdo aborda o cédigo de ética e boa

) Disponibiliza¢do de informagdo confidencial a ) o . ) . - ) ) ~ )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP Presidente
informacdo dos municipes e penalidades

Disponibilizacdo de informacgado confidencial a Recomendagdo a todos os funcionarios que, na sua auséncia, devem ter

Conformidade C-Regulamentar 3.2.1 Acesso aos dados . OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 60 N 30 dias Sim/N&o DITD Manuel Landum
terceiros as sessoes fechadas.
O-Sistemas de Acesso indevido a determinada aplicacdo o
Operacional ! R 29.1 Acesso aos dados ) ! N Vi l prcag ! OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/Né&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacsio 29.1 Acesso aos dados informacsio plicac OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 61 Definicdo do perfil de acesso de acordo com as fungbes Imediato Sim/Néo DH Célia Gaudéncio
O-Sist d A indevido a determinad licacd
Operacional In:)rfnn;f;séoe 29.1 Acesso aos dados inf‘zi:alzécfw © @ determinada aplicatao ou OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacsio 29.1 Acesso aos dados informacsio plicas OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sist d A indevido a determinad licacd
Operacional In:)rfnn;f;séoe 29.1 Acesso aos dados inizisr‘:alzéoew © @ determinada aplicagdo ou OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacao de dados; 180 dias Sim/N&o DH Célia Gaudéncio
O-Sist d A indevido a determinad licacd R dagdo a tod funcionari éncia, d t
Operacional Istemas de 291  |Acesso aos dados AcessoIndevido a determinada aplicacao od OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo BAIXO 60 ecomendacao a todos os TUNCIONArios que, na sua ausencia, devem ter) - 54 jiag Sim/N3o DITD Manuel Landum
Informacdo informacdo as sessoOes fechadas.

Favorecimento de fornecedores por membros de
comissGes, de grupos de trabalho, de juris de

Operacional O-Gestdo Administrativa 2.6.6 Compras ! o & UF,) o U _I i OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo BAIXO 2 Assinatura de Declaragdes de Inexisténcia de Incompatibilidades Implementado Sim/Né&o DH Célia Gaudéncio
procedimentos pré-contratuais que participam na

escolha, avaliacdo

Fornecimento por familiares ou pessoas com

Operacional O-Gestdo Administrativa 2.6.6 Compras - ) L RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 6 Divulgagdo do regime de impedimentos. 90 dias Sim/N&o GAP Presidente
relacdes de forte amizade ou inimizade.
Favorecimento de fornecedores por membros de ) ) (- . ~
. o Pesquisa sistematica e pré-homologacdo de fornecedores para
) . o ) comissoes, de grupos de trabalho, de juris de ) ~ ) ) ) ) ~ " -
Operacional O-Gestdo Administrativa 2.6.6 Compras ) , ) . OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo BAIXO 22 reparagdes e compras urgentes recorrentes, por marca/tipologia de 90 dias Sim/Néo DH Célia Gaudéncio
procedimentos pré-contratuais que participam na ]
- equipamento;
escolha, avaliacdo
Favorecimento de fornecedores por membros de
) . . ) comissdes, de grupos de trabalho, de juris de ) Avaliacdo periddica dos fornecedores em termos de qualidade, ) . L
Operacional O-Gestdo Administrativa 2.6.6 Compras ) , ) o OCASIONAL ELEVADA 8 ELEVADO MITIGAR Detetivo BAIXO 4 . ) 180 dias >80 % DH Célia Gaudéncio
procedimentos pré-contratuais que participam na satisfacdo dos prazos de entrega e quantidades encomendadas;
escolha, avaliacdo
Os funciondrios procederam a assinatura da declaragdo de inexisténcia
Fornecimento por familiares ou pessoas com de incompatibilidades e comprometeram-se a comunicar alquer
Operacional 0O-Gestao Administrativa 2.6.6 Compras . P . . .p . RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 20 ! N pati _l ! R P . . un .(.:|u au 180 dias Sim/N3o DH Célia Gaudéncio
relacBes de forte amizade ou inimizade. alteracdo ou situacdo pontual de impedimento que se verifiqgue em
qualguer momento.
Conformidade C-Legal 3.1.6 Compras Passagem de informacdo privilegiada. OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo BAIXO 6 Divulgacdo do regime de impedimentos. 90 dias Sim/Né&o DH Célia Gaudéncio

Favorecimento de concorrente a procedimento, no
Operacional O-Gestdo Administrativa 2.6.6 Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO ELEVADA 4 MODERADO MITIGAR Orientativo BAIXO 24 Realizagcdo de Declaragdo de Inexisténcia de conflitos e interesses Implementado Sim/Né&o DH Célia Gaudéncio
ou amigo tenha algum interesse na adjudicagdo.

Existéncia de Declaracdo escrita dos membros de vereacdo em como

Favorecimento de concorrente a procedimento, no . ) i . o )
ndo existem quaisquer relagBes susceptiveis de gerar conflitos de

Operacional O-Gestdo Administrativa 2.6.6 Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 9 ) ) . ) ) Implementado Sim/N&o GAP Presidente
. . o interesses com fornecedores, clientes, instituicdes financeiras ou
ou amigo tenha algum interesse na adjudicagao. ) i L
quaisguer outros parceiros de negdcios.
Di ibilizagdo de infi a fidencial Avaliacdo e impl tacdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 11128640 de Informagdo confidencial a OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 67 va |aga9 €imp (.emen acdo de nivels de seguranca e controlo de acesso Imediato Sim/N3o DH Célia Gaudéncio
terceiros aos arquivos/registos.
) Disponibilizacdo de informacgédo confidencial a ) ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo BAIXO 63 . ) . s 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
Di ibilizacdo de infi a fidencial Existéncia d litica d 3 de violagdo d
Conformidade C-Regulamentar 321  |Acesso aos dados 1sponibllizatao de Informacaoc confidenciata OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 64 xistencia de uma politica @ sancoes em caso de VvIoleao dosl g yia Sim/N3o GAP Presidente
terceiros regulamentos legais;
Di ibilizagdo de infi 3 fidencial A 3 inf do d dente d d tenticacdo e d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 1112a¢40 de Informagao contidencial a OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 65 /ces.so 4 Informac=o ep.en en e_ € utn‘ processo de autenticagdo e de Imediato Sim/N&o GAP Presidente
terceiros niveis de acesso aos arquivos/registos fisicos;
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 66 Existéncia de um Responsavel de Acesso a informacdo; 30 dias Sim/Né&o GAP Presidente
Di ibilizagdo de infi 3 fidencial Avaliagdo e impl tagdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |sp9n| l1zagac de Informagdo confidencial a OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 67 ve |agag €mp (?men a6do de nivels de seguranta € controlo de acesso Imediato Sim/N3o DH Célia Gaudéncio
terceiros aos arquivos/registos.
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 86 Necessidades de formagdo comunicadas anualmente 60 dias Sim/Né&o DH Célia Gaudéncio
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~ . Unidade Organica: DH
Plano de Gestdo de Riscos - 2023/2025 Responsavel: Célia Gaudéncio

Revisdao: marco 2023

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 . - . - PRAZO = p
Classe Categoria Codigo Atividade Descricao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descricdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL IMPORTANTE MODERADO MITIGAR Preventivo BAIXO 112 Elaboracdo de descricdo de fungdes 90 dias Sim/Né&o DH Célia Gaudéncio
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranca indevida de taxas RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 137 Afixacdo e parametrizagdo no SW das taxas e equivalentes em vigor 180 dias Sim/Né&o DH Célia Gaudéncio
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 204 Troca de fechadura nas habitagGes com a saida do arrendatério 60 dias >90 % DH Célia Gaudéncio
Controlo dos Ativos Fi Sal d tratual de imodvei i tos domésti 8-
Reporte R-Informacdo Financeira 4.10.11 on ,r09 05 ALIVOS FX0s Ocorréncia de desvios/roubo/furto de equipamento RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 202 a.vaguar a con Nra ua . € lmove|s com equipamentos domesticos pre 90 dias Sim/N&o DH Célia Gaudéncio
Tangiveis existentes e da ndo aceitacdo de garantia dos mesmos
Sal d tratual de imovei i tos domésti 3-
Operacional O-Gestdo Administrativa 2.6.22 Manutencgdo e reparacdo Ocorréncia de desvios/roubo/furto de equipamento RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 202 a‘vaguar a con Nra ua ) © lmove|s Com, €quIpamentos domesticos pre 90 dias Sim/N&o DH Célia Gaudéncio
existentes e da ndo aceitagdo de garantia dos mesmos
Operacional O-Gestdo Administrativa 2.6.22 Manutengdo e reparacao Ocorréncia de desvios/roubo/furto de equipamento RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 203 Elaboracdo de autos de recegdo. 90 dias Sim/Né&o DH Célia Gaudéncio
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Unidade Organica: DHRU
Responsavel: Carla Costa
Revisdao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 . - . - PRAZO ” .
Classe Categoria Codigo Atividade Descricao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descricdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
L ) o Ocorréncia de desvios/roubo/furto/consumos n3o . Restricdo do acesso aos armazéns ao pessoal autorizado. E vedado o . . N
Reporte R-Informaco Financeira 4.10.8 |Controlo das existéncias i L OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 25 L . . 90 dias Sim/Ndo DRHU Carla Costa
registados de existéncias acesso a fornecedores e profissionais/trabalhadores alheios ao servico;
Ocorréncia de desvios/roubo/furto/consumos ndo Os servicos requisitantes devem confirmar a rececdo dos bens interna
Reporte R-Informagdo Financeira 4.10.8 |Controlo das existéncias ] A / / / OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 21 ) ¢ ) 4 N ¢ Implementado >90 % DRHU Carla Costa
registados de existéncias mediante assinatura/recegdo.
) N Unidade organica que realizou expressdo de necessidades efetua
) N o ) Falta de acuidade na monitorizacdo dos contratos . N o . . N
Operacional O-Gestdo Administrativa 2.6.6 Compras com fornecedores RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 207 nomeacdo do gestor de contrato que deve ter competéncias 180 dias Sim/N&o DRHU Carla Costa
necessarias para a realizacdo da monitorizacdo
Conluio entre os adjudicatarios/fiscalizacdo e Os colaboradores afetos aos armazéns ndo colaboram no processo de
Operacional 0O-Gestdo Administrativa 2.6.6 Compras ) / ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 19 N . P Implementado Sim/N&o DRHU Carla Costa
trabalhadores. aquisicdo e selecdo de fornecedores;
Diminuicao da qualidade de servico, devido a
deficiente desempenho dos Implementacdo de um sistema de controlo interno de forma a validar o
Operacional 0-Gestdo Administrativa 2.6.30 Residuos P OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo BAIXO 206 P ) ¢ N ) 180 dias Sim/N&o DRHU Carla Costa
trabalhadores/fornecedores para aumentar cumprimento da prestagdo de servigos.
rentabilidade de contrato
Conformidade C-Legal 3.1.6 Compras Passagem de informacdo privilegiada. OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo BAIXO 6 Divulgacdo do regime de impedimentos. 90 dias Sim/N&o GAP Presidente
) Disponibilizacdo de informacao confidencial a ) ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) N )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 63 - ) . e 180 dias Sim/Ndo GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
) Disponibilizagdo de informagdo confidencial a . Existéncia de uma politica de san¢Bes em caso de violacdo dos . . ~ )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 64 . 60 dias Sim/N&o GAP Presidente
terceiros regulamentos legais;
) Disponibilizacdo de informacao confidencial a ) Acesso a informacdo dependente de um processo de autenticacdo e de ) ) .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 65 L . ) L Imediato Sim/N&o DRHU Carla Costa
terceiros niveis de acesso aos arquivos/registos fisicos;
Disponibilizacdo de informacgédo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros 236 ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 66 Existéncia de um Responsavel de Acesso a informacdo; 30 dias Sim/N&o DITD Manuel Landum
Disponibilizacdo de informacgado confidencial a Avaliacdo e implementacdo de niveis de segurancga e controlo de acesso
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P . ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 67 ¢ i P ) ¢ g ¢ Imediato Sim/N&o DRHU Carla Costa
terceiros aos arquivos/registos.
Di ibilizagdo de infi 3 fidencial Sujeicdo de tod dirigentes, chefi trabalhad da CMB
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| flizacao de Informagao confidenciata RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 63 Hjeltao de O.O,S s .|r|gen es, che |as. e traba /a. ores ga a0 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
AUisicio de materiais e servicos para ocorrancias Validagdo das compras para situagdes emergentes carece de
Conformidade C-Legal 3.1.6 Compras er(‘:‘nerggentes o5 P OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 33 autorizagdo da Diretora de Departamento e do Vereador responsavel da 90 dias Sim/N&o DRHU Carla Costa
area.
Falta d idad itorizacdo d trat Gestor do Contrat inad i to tal lém d
Operacional O-Gestdo Administrativa 2.6.6 Compras ata ae actidade na monitorizatao dos contratos RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 208 estor f) on [a © ass.lna @ cgmpromlsso enquanto tal, para aiem de 180 dias Sim/Ndo DRHU Carla Costa
com fornecedores declaracdo de ndo conflitos de interesses.
Operacional O-Ambiente 2.21 Limpeza e Higiene Falta de meios/equipamentos operacionais FREQUENTE ELEVADA 12 ELEVADO MITIGAR Preventivo MODERADO 96 Elaboragdo de manutencdo preventiva e stock de pecas 90 dias Sim/N3o DGEM Irene Pinto
Operacional O-Gestdo Administrativa 2.6.22 Manutencdo e reparacdo Falta de meios/equipamentos operacionais FREQUENTE ELEVADA 12 ELEVADO MITIGAR Preventivo MODERADO 96 Elaboracdo de manutencdo preventiva e stock de pecas 90 dias Sim/Nao DGEM Irene Pinto
Acidentes ndo rodovidrios durante a execuc¢do das
Operacional O-Gestdo Administrativa 2.6.21 Limpeza e Higiene atividades da DHRU ¢ OCASIONAL MODERADA 4 MODERADO TRANSFERIR Preventivo BAIXO 241 Contratagdo de seguro de responsabilidade civil Imediato Sim/N&o DRHU Carla Costa
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Plano de Gestdo de Riscos - 2023/2025 Unidade Organica: DISIS

Responsavel: Paula Galrito

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 - - . . PRAZO 2 p
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigdo IMPL INDICADOR U.ORGANICA RESPONSAVEL

Alt dona torizada a dad tre d
fori;ac?;or;z;z?e??ez:oiaaltjraoségnce;r:ebaie om Desenvolvimento de formagdo sobre o regime de acesso a dados 100% dos

Operacional O-Gestdo Administrativa 26.1 Acesso aos dados ) . . ) ¢ ) RARO ELEVADA 4 MODERADO MITIGAR Orientativo BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 180 dias trabalhadores GAP DPO
informacgdo externa ndo validada (por exemplo, via . e o

) correta e completa identificagdo dos utentes na instituigdo. da DISIS

email)
Di ibilizacdo de infi a fidencial Pl | de f do é elaborad b do d

Conformidade C-Regulamentar 321  |Acesso aos dados spontotiizacdo de Informagdo conficencial 2 RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 59 ano anual de formacdo e €laborado com base Na expressao del o iato Sim/N3o DISIS Paula Galrito
terceiros necessidades que é escrito no SIADAP
Di ibilizagdo de inf a fidencial R dacdo a tod funcionari , éncia, d t . . N

Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 11124640 de Intormagao contidencial a RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 60 ecom?n a¢do a todos os TUncionarios que, na sua ausencia, devem ter 30 dias Sim/N&o DITD Manuel Landum
terceiros as sessoes fechadas.

O-Sist d A indevido a determinad licacd
Operacional 1° emasN € 2.9.1 Acesso aos dados i €es50 |n~ evido a detefminada aplicagdo ol RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 61 Definigdo do perfil de acesso de acordo com as func¢des Imediato Sim/N&o DISIS Paula Galrito
Informacao informacdo
O-Sist d A indevido a determinad licagd
Operacional 1° emasN € 29.1 Acesso aos dados ) €530 |n~ eVido a determinada aplicacao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacdo de dados; 180 dias Sim/N&o DISIS Paula Galrito
Informacdo informacgdo

Disponibilizacdo de informacdo confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao . . N .

Conformidade C-Regulamentar 3.2.1 Acesso aos dados P . ¢ ¢ RARO ELEVADA 4 MODERADO MITIGAR Orientativo BAIXO 63 Je1G o ) g ) e 180 dias Sim/N3o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;

) Disponibilizagdo de informacao confidencial a ) ) Existéncia de uma politica de sangdes em caso de violagdo dos ) ) - )

Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO ELEVADA 4 MODERADO MITIGAR Orientativo BAIXO 64 . 60 dias Sim/N3o GAP Presidente
terceiros regulamentos legais;
Di ibilizacdo de infi a fidencial A a inf do d dente d d tenticagdo e d

Conformidade C-Regulamentar 321  |Acesso aos dados 1SPonibllizatao de Informacao confidenciata RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 65 €950 & 1NTormagao dependente de Um processo de autenticacao € e 1 diato Sim/N3o DISIS Paula Galrito
terceiros niveis de acesso aos arquivos/registos fisicos;
Di ibilizagdo de infi 3 fidencial

Conformidade C-Regulamentar 3.2.1 Acesso aos dados teliE;rr](;sl 17a¢a0 de informacao confidenciala OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo BAIXO 66 Existéncia de um Responsavel de Acesso a informacdo; 30 dias Sim/N&o GAP Presidente
Di ibilizacdo de infi a fidencial Avaliacdo e impl tagdo de niveis d trolo d

Conformidade C-Regulamentar 321  |Acesso aos dados 'spontotiizagdo de Informagdo confidencial a RARO ELEVADA 4 MODERADO MITIGAR Detetivo BAIXO 67 vallagdo € IMPIeMENtacao ae Nvels de seguranca & controlo de acessol 1 diato Sim/N3o DISIS Paula Galrito
terceiros aos arquivos/registos.
Alteracdo ndo autorizada a dados mestre de %
f d tent lteraca b Escolha e implementacdo de software de gestdo d d °

Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados .ornece ?res/u en es~ou a.era(;ao com base em. RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 68 ,SCO Na € Implementacac de software de gestao e processos dos 360 dias implementacdo DISIS Paula Galrito
informacdo externa ndo validada (por exemplo, via cidaddos 220%

(o]

email)
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Plano de Gestdo de Riscos - 2023/2025

Unidade Organica: DITD
Responsavel: Manuel Landum
Revisao: margo 2023

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. i . - . - PRAZO = p
Classe Categoria Cdodigo Atividade Descrigdo PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descri¢do IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia de recursos humanos para
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia . p FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 69 Comunicada a cada elaboragdo de proposta orcamental 30 dias Sim/Nao DITD Manuel Landum
desempenhar tarefas e competéncias
Falhas nas praticas de aquisicdo e licenciamento de
Seguranca e Resiliéncia software, bem como de aquisicdo Definicdo de procedimento/instrucdo de trabalho mitigador do risco %
Estratégia E-Negdcio e Planeamento 1431 8 (; " a NC - RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 70 g P ¢ 8 ’ 60 dias implementacdo DITD Manuel Landum
Informatica desenvolvimento e manutencgdo de infra-estruturas especificamente no modelo das 27000 S 40%
tecnoldgicas °
Falh jticas d isicd li i tod
Securanca e Resiliéncia sca)ft\i/ia::prerr?q Lcj;oedaeqawzligjoéz icenclamento ae Criagdo, manutencdo e avaliagdo de modelos de tecnologias a adquirir, %
Estratégia E-Negdcio e Planeamento 1431 8 (; " a E - RARO MODERADA BAIXO ACEITAR Preventivo BAIXO 71 assegurando 0s requisitos necessdrios a continuidade das actividades 30 dias implementacdo DITD Manuel Landum
Informatica desenvolvimento e manutencgdo de infra-estruturas e
. da instituicdo >20%
tecnoldgicas
Falhas nas praticas de aquisicdo e licenciamento de %
O-Sistemas de Seguranca e Resiliéncia software, bem como de aquisicdo, Implementacdo de processos consistentes e rapidos de instalagdo, °
Operacional > 2931 gurant o quisicdo, RARO MODERADA BAIXO ACEITAR Preventivo BAIXO 72 plementagdo e proce - fapidos ¢ ¢ 30dias | implementacio DITD Manuel Landum
Informacdo Informatica desenvolvimento e manutengdo de infra-estruturas actualizagdo e monitorizagdo de software através do Easyvista 220%
tecnoldgicas °
Falhas nas praticas de aquisicdo e licenciamento de
A P q g . Identificagcdo regular do parque informatico e da infra-estrutura de -
. L Seguranca e Resiliéncia software, bem como de aquisi¢do, . N . . N L . % revisdo anual
Estratégia E-Negdcio e Planeamento 1.4.31 L ) . ) RARO MODERADA BAIXO ACEITAR Preventivo BAIXO 73 software para gestdo de ciclos de vida para a selecgdo, aquisicdo, 180 dias DITD Manuel Landum
Informatica desenvolvimento e manutencgdo de infra-estruturas . ) . >20%
L manutencdo e abate da infra estrutura tecnolégica
tecnoldgicas
Definicdo e Implementac¢do de uma politica de controlo geral de acesso
Operacional 0O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalacGes FREQUENTE MUITO ELEVADA MUITO_ALTO MITIGAR Orientativo MODERADO 74 L ¢ P L ¢ , P € 30 dias Sim/N3o GAP Presidente
fisico. Acesso por cédigo a areas segregadas
Disponibilizacdo de informacgado confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ter(F:)eiros ¢ ¢ OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo MODERADO 75 Ao nivel da CMB, o acesso ao USB estd bloqueado. Imediato Sim/N&o DITD Manuel Landum
Disponibilizacdo de informacao confidencial a Recomendacgdo a todos os funciondrios que, na sua auséncia, devem ter %
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P ) ¢ ¢ OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo MODERADO 76 - ¢ . aue ’ 30 dias implementacao DITD Manuel Landum
terceiros as sessoes fechadas. Comunicagdo via Intranet )
intranet >40%
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional ! R 2.9.1 Acesso aos dados ) ! N Vi l prcag ! OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacsio 29.1 Acesso aos dados informacsio plicac OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 61 Definicdo do perfil de acesso de acordo com as fungbes Imediato Sim/Nao DITD Manuel Landum
O-Sist d A indevido a determinad licacd
Operacional 1° emasN € 2.9.1 Acesso aos dados i €930 |n~ evido a determinada aplicacao ou OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 79 Criagcdo de perfil de acesso ao dominio; Imediato Sim/N&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacsio 29.1 Acesso aos dados informacsio plicas OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou Restricdo no acesso ao espaco fisico afeto as bases de dados. Acesso por
Operacional > 291  |Acesso aos dados , 5 picac OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 81 eoriea , pat ° P 30 dias Sim/N3o DITD Manuel Landum
Informacao informacao codigo a sala (servidores, stock, sala de reparacdes)
Seguranca e Resiliéncia Desenvolvimento de aplicagbes informaticas com o Todo o novo software é testado em drea de testes antes de colocagdo
Estratégia E-Negdcio e Planeamento 1431 & (; propodsito de gerar outputs incorretos que RARO MODERADA BAIXO MITIGAR Preventivo 82 . ¢ 180 dias Sim/N&o DITD Manuel Landum
Informatica - . . em funcionamento, AIRC, LINK, MIND.
beneficiem os préprios ou terceiros.
Falhas nas praticas de aquisicdo e licenciamento de
O-Sistemas de Seguranca e Resiliéncia software, bem como de aquisicdo, ) Contratacdo de manutencdo servidores junto do fornecedor do HW, ) ) .
Operacional > 2931 gurant , quisicdo, RARO MODERADA BAIXO MITIGAR Preventivo gy | -oniratacac de manutencao serv J 180 dias Sim/Nzo DITD Manuel Landum
Informagdo Informatica desenvolvimento e manutencgdo de infra-estruturas inclusive meios extingdo de incéndio.
tecnoldgicas
Falhas nas praticas de aquisicdo e licenciamento de Teste mensal a
O-Sistemas de Seguranca e Resiliéncia software, bem como de aquisicdo, ) . elo menos um
Operacional N 2.9.31 & g . g E ) RARO MODERADA BAIXO MITIGAR Detetivo 84 Teste aos backups 30 dias P DITD Manuel Landum
Informacao Informatica desenvolvimento e manutencado de infra-estruturas dos SW
tecnoldgicas existentes
Falhas nas praticas de aquisicdo e licenciamento de
O-Sistemas de Seguranca e Resiliéncia ft , b d isicdo, . . L. . . . Evidéncia
Operacional N 29.31 & g sortware . em como de aqum:;ao . RARO MODERADA BAIXO MITIGAR Preventivo 85 Analise recorrente de relatérios de antivirus e firewall. 30 dias DITD Manuel Landum
Informacao Informatica desenvolvimento e manutencado de infra-estruturas Semanal >90%
tecnoldgicas
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos FREQUENTE MUITO ELEVADA MUITO_ALTO MITIGAR Preventivo MODERADO 86 Necessidades de formagdo comunicadas anualmente 60 dias Sim/N&o DITD Manuel Landum
Elaboragdo e impl tacdo de Plano de Cib funcd
Estratégia E-Fatores Externos 1.3.33 Ciberseguranca Ataque ciberndutico CONTINUO ELEVADA MUITO_ALTO MITIGAR Preventivo MODERADO 87 n:ceosrszgr?aos € Implementagdo de Fano de Liberseguranca € Tungoes 90 dias % >40% DITD Manuel Landum
%
Estratégia E-Fatores Externos 1.3.33  |Ciberseguranca Ataque cibernautico CONTINUO ELEVADA MUITO_ALTO MITIGAR Preventivo MODERADO 88 Sensibilizagdo dos funciondrios para a higiene informdtica 90 dias implementagdo DITD Manuel Landum
intranet >40%
Estratégia E-Fatores Externos 1.3.33 Ciberseguranca Ataque ciberndutico CONTINUO ELEVADA MUITO_ALTO MITIGAR Preventivo MODERADO 89 Contratacdo publica de Security Operations Center (SOC) 30 dias Sim/N&o DITD Manuel Landum
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~ . Unidade Organica: DJAG
Plano de Gestdo de Riscos - 2023/2025 Responsavel: Carla Filipe

Revisdao: marco 2023

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. o - . ‘4 - PRAZO ,. p
Classe Categoria Cdédigo Atividade Descrigdo PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |RISCO RESIDUAL| Cddigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia d h Elab ] | de PI Previsional a 3 d idades d
Estratégia  |E-Negocio e Planeamento| 1.4.18  |Estratégia nSUTICIENCla de rectirsos htimanos para HABITUAL MODERADA 8 ELEVADO MITIGAR Preventivo BAIXO 93 aboragao anual ae Flano Frevisional a 3 anos das necessidades del g4 g Sim/N&o DIAG Carla Filipe
desempenhar tarefas e competénicas recursos humanos
P judiciai i tradord a ta local fechad
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instala¢des OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 218 d?;::?; rjssgﬁgs/penals/con radoraenagdo estac em focal fechado e 60 dias Sim/N&o DJAG Carla Filipe
Atribuicdo de i do/di de taxa devido 2 Conferéncia d ten¢do d isit licagdo d
Operacional O-Gestdao Administrativa 2.6.5 Cobrancas ) " UI(;aO. © ls,e,nga?/ SPensa e, a e,w o.a OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 205 . on eNrenCIa Ne MANUEENGao dos  Tequisitos  para - aplicatao  ae 30 dias >90 % DJIAG Carla Filipe
incorreta identificagdo ou favorecimento indevido. isencdo/reducgdo com base em amostragem
Disponibilizagcdo de informacdo confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 32.1  |Acesso aos dados po ¢ ¢ OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 63 el 108 05 Il _ e 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
) Disponibilizagdo de informagao confidencial a ) . Existéncia de uma politica de sangBes em caso de violagdo dos ) ) - )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados i RARO IMPORTANTE 3 BAIXO MITIGAR Orientativo 64 ) 60 dias Sim/N&o GAP Presidente
terceiros regulamentos legais;
) Disponibilizacdo de informacédo confidencial a ) Acesso a informacdo dependente de um processo de autenticacdo e de ) ) . .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 65 L . . L Imediato Sim/N3o DJAG Carla Filipe
terceiros niveis de acesso aos arquivos/registos fisicos;
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados t;sgirr];sl 128680 ae Informacao contidenciat @ RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 66 Existéncia de um Responsavel de Acesso a informacgao; 30 dias Sim/N&o GAP Presidente
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 86 Necessidades de formagdo comunicadas anualmente 60 dias Sim/Né&o DJAG Carla Filipe
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO REDUZIDA BAIXO MITIGAR Preventivo 112 Elaboragdo de descricdo de fungdes 90 dias Sim/N&o DJAG Carla Filipe
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranca indevida de taxas OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 137 Afixagdo e parametrizacdo no SW das taxas e equivalentes em vigor 180 dias Sim/Ndo DJAG Carla Filipe
O-Sist d Utilizagdo indevida de inf S tant Decl do de C isso de S d trat to da inf E
Operacional stemas de 29.1  |Acesso aos dados izagac Indevida ae Informacao constante no RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 216 eclaracac de Lompromisso de Segredo o tratamento da INformagao) 54 o ¢ Sim/N&o DIAG Carla Filipe
Informacéo Canal de Denuncias do Canal de Denuncias e de Inexisténcia de Conflito de Interesses
Utilizagdo indevida de inf a tant
Operacional O-Gestdao Administrativa 2.6.1 Acesso aos dados CaL]lzjfcjzoDlgnS:ciaas © Informagdo constante no RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 217 Elaboracdo do Manuel de Gestdo de Denuncias 180 dias Sim/Né&o GAP Presidente
) G ) . ! ) O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
. Disponibilizagdo de informacédo confidencial a ) ) o . ) . . . . ~ .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP Presidente
informacdo dos municipes e penalidades
Di ibilizagdo de infi a fidencial R dagdo a tod funcionari , éncia, d t ) ) -
Conformidade C-Regulamentar 32.1  |Acesso aos dados Sponibliizacdo de Informacao confidencial a RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 60 €COMENCALA0 8 Lodos 05 TUNCIONATIOs que, Na sua ausencia, devem terl - 54 §jag Sim/N&o DITD Manuel Landum
terceiros as sessOes fechadas.
O-Sist d A indevido a determinad licacad
Operacional S emas; N 291 Acesso aos dados i €930 |n~ evido @ determinada aplicacac ou RARO IMPORTANTE BAIXO MITIGAR Preventivo 77 Revisdo periddica das palavras-passe; Imediato Sim/Né&o DITD Manuel Landum
Informacédo informacao
O-Sist d A indevido a determinad licaga
Operacional > emasN € 29.1 Acesso aos dados ) €530 |n~ eVido @ determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo 61 Definicdo do perfil de acesso de acordo com as func¢des Imediato Sim/N&o DJAG Carla Filipe
Informacao informacao
O-Sist d A indevido a determinad licagd
Operacional ° emasN € 29.1 Acesso aos dados i cesso |n~ evido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacéo informacao
O-Sist d A indevido a determinad licaga
Operacional In;Zremn;zséoe 29.1 Acesso aos dados iniii:;;éoev' SESEEEES SRSt RARO IMPORTANTE BAIXO MITIGAR Preventivo 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/Né&o DITD Manuel Landum
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Unidade Organica: DOMEEE
Responsavel: Maria José Floréncio
Revisdao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 - - . o PRAZO R p
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia de recursos humanos para Elaboracdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia E-Negécio e Planeamento|  1.4.18  |Estratégia uricientt rsos htimanos p OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 93 640 ant VISt ' 90 dias Sim/N&o DOMEEE | Maria José Floréncio
desempenhar tarefas e competéncias recursos humanos
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagGes OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo MODERADO 5 fisico ¢ P ¢ P & 180 dias Sim/N&o GAP Presidente
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com a
Operacional O-Gestdo Administrativa 2.6.6 Compras execucdo dos trabalhos sem prévia autorizagdo do FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Orientativo 214 Elaboragdo e implementagdo do Manual de Empreitadas 360 dias Sim/N&o DOMEEE Maria José Floréncio
6rgdo competente e realizar novo procedimento
para efetuar o pagamento destes trabalhos.
) L Unidade orgénica que realizou expressdo de necessidades efetua
. R o . Falta de acuidade na monitorizacdo dos contratos . N o . . i o
Operacional O-Gestdo Administrativa 2.6.6 Compras com fornecedores OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 207 nomeacdo do gestor de contrato que deve ter competéncias 180 dias >90% DOMEEE Maria José Floréncio
necessarias para a realizacdo da monitorizacdo
Alteracdo ndo autorizada a dados mestre de ) ~ )
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional 0O-Gestdo Administrativa 2.6.1 Acesso aos dados . N N . ¢ . RARO REDUZIDA BAIXO MITIGAR Orientativo 58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/N3o GAP DPO
informacdo externa ndo validada (por exemplo, via . e a T
email) correta e completa identificagdo dos utentes na instituicdo.
) . ) . ! ) Ao nivel da CMB, o acesso ao USB estad blogueado. O responsavel pela
) Disponibilizacdo de informacgdo confidencial a ) , ) (s - e o ) ) . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 116 area da informatica pode permitir a utilizacdo de “pen” apds pedido Imediato Sim/Nao DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
) U ) . ! ) O plano anual de formacédo da instituicdo aborda o cédigo de ética e boa
) Disponibilizagdo de informacao confidencial a . s . ) - - . . ~ .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP Presidente
informacdo dos municipes e penalidades
Disponibilizagdo de informagdo confidencial a Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter
Conformidade C-Regulamentar 32.1  |Acesso aos dados Po ¢ ¢ RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 60 endac aue ’ 30 dias Sim/N3o DITD Manuel Landum
terceiros as sessoOes fechadas.
) O-Sistemas de Acesso indevido a determinada aplicagdo ou ) - . ) ) -
Operacional R 291 Acesso aos dados ) - RARO IMPORTANTE BAIXO MITIGAR Preventivo 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 29.1 Acesso aos dados ) N plcat RARO IMPORTANTE BAIXO MITIGAR Preventivo 61 Definicdo do perfil de acesso de acordo com as fung¢des Imediato Sim/N&o DOMEEE Maria José Floréncio
Informacao informacdo
) O-Sistemas de Acesso indevido a determinada aplicagdo ou ) . . e , ) ) .
Operacional . 291 Acesso aos dados ) - RARO IMPORTANTE BAIXO MITIGAR Preventivo 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacio 2.9.1 Acesso aos dados informacio pricag RARO IMPORTANTE BAIXO MITIGAR Preventivo 80 Bloqueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicacdo ou Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter . . .
Operacional . 2.9.1 Acesso aos dados ) N plicac RARO IMPORTANTE BAIXO MITIGAR Orientativo 60 - ¢ 9 30 dias Sim/N&o DITD Manuel Landum
Informacdo informacdo as sessoes fechadas.
Favorecimento de fornecedores por membros de
comissdes, de grupos de trabalho, de juris de . . N . . . , .
Operacional O-Gestdo Administrativa 2.6.6 Compras ) 8 p ) J o RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 2 Assinatura de Declaragdes de Inexisténcia de Incompatibilidades Implementado > 90% DOMEEE Maria José Floréncio
procedimentos pré-contratuais que participam na
escolha, avaliacdo
Fornecimento por familiares ou pessoas com
Operacional O-Gestdo Administrativa 2.6.6 Compras R ! P ) 5 .u.p ] RARO ELEVADA 4 MODERADO MITIGAR Preventivo 6 Divulgacdo do regime de impedimentos. 90 dias Sim/N&o GAP Presidente
relagdes de forte amizade ou inimizade.
Favorecimento de fornecedores por membros de ) ) - . ~
- - Pesquisa sistematica e pré-homologacdo de fornecedores para
) N . ) comissdes, de grupos de trabalho, de juris de . N ) . . . o . . A
Operacional O-Gestdo Administrativa 2.6.6 Compras ) , ] . RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 22 reparacdes e compras urgentes recorrentes, por marca/tipologia de 90 dias Sim/N&o DOMEEE Maria José Floréncio
procedimentos pré-contratuais que participam na ]
- equipamento;
escolha, avaliacdo
Favorecimento de fornecedores por membros de
) . . ) comissoes, de grupos de trabalho, de juris de ) Avaliagdo periddica dos fornecedores em termos de qualidade, ) ) , .
Operacional O-Gestdo Administrativa 2.6.6 Compras ) , ) . RARO MUITO ELEVADA 5 MODERADO MITIGAR Detetivo 4 . N . 180 dias >80 % DOMEEE Maria José Floréncio
procedimentos pré-contratuais que participam na satisfacdo dos prazos de entrega e quantidades encomendadas;
escolha, avaliacdo
Favorecimento de fornecedores por membros de
comissGes, de grupos de trabalho, de juris de Todas as expressdes de necessidade para cabimento e inicio de
Operacional O-Gestdo Administrativa 2.6.6 Compras o 8 p o J . RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 28 P . i .p - ) N Implementado >95% DOMEEE Maria José Floréncio
procedimentos pré-contratuais que participam na processo de aquisi¢do, necessita de autorizacdo da respetiva vereagao
escolha, avaliacdo
Os funciondrios procederam a assinatura da declaracdo de inexisténcia
Fornecimento por familiares ou pessoas com de i tibilidad t - i |
Operacional | O-Gestdo Administrativa |  2.6.6  |Compras - porfar U Pe RARO ELEVADA 4 MODERADO MITIGAR Preventivo 20 € Incompatiblidaces € comprometeram-se & comunicar. QUaIquer| g4 o > 90% DOMEEE | Maria José Floréncio
relagdes de forte amizade ou inimizade. alteracdo ou situacdo pontual de impedimento que se verifique em
aualguer momento.
Conformidade C-Legal 3.1.6 Compras Passagem de informacdo privilegiada. RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 6 Divulgacdo do regime de impedimentos. 90 dias Sim/Nao GAP Presidente
Obtencdo, no inicio de cada obra, de uma declaracdo de inexisténcia de
Conluio entre os adjudicatdrios/fiscalizagdo e flito de int i di t te d ipa de fiscalizaga
Operacional | O-Gestio Administrativa | 2.6.6  |Compras ) / ¢ OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo 170 |conflito de interesses/impedimento por parte da equipa de fiscalizadol | .o o >95% DOMEEE | Maria José Floréncio
trabalhadores. face ao(s) empreiteiro(s), sob a forma escrita e apensa ao
procedimento;
. o . L Reunido semanal com os respetivos registos no livro de obra. O diretor
) N . ) Conluio entre os adjudicatarios/fiscalizacdo e . e . ) . o . . . A
Operacional O-Gestdo Administrativa 2.6.6 Compras trabalhadores OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Detetivo 215 da fiscalizagdo e o adjunto do diretor da fiscalizacdo estdo sempre 30 dias >80 % DOMEEE Maria José Floréncio
. presentes.
Favorecimento de concorrente a procedimento, no
Operacional O-Gestdo Administrativa 2.6.6 Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo 24 Realizagdo de Declaragdo de Inexisténcia de conflitos e interesses Implementado >95% DOMEEE Maria José Floréncio
ou amigo tenha algum interesse na adjudicacao.
) ) Existéncia de Declaragdo escrita dos membros de vereagdo em como
Favorecimento de concorrente a procedimento, no ndo existem quaisquer relagdes susceptiveis de gerar conflitos de
Operacional O-Gestdo Administrativa 2.6.6 Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 9 ) g d ¢ ) P o Ng ) ) Implementado Sim/N&o GAP Presidente
. . o interesses com fornecedores, clientes, instituicbes financeiras ou
ou amigo tenha algum interesse na adjudicagao. ) i L,
quaisquer outros parceiros de negdcios.
Favorecimento de concorrente a procedimento, no Existéncia de politica de sangBes em caso de violagdo dos normativos
Operacional O-Gestdo Administrativa 2.6.6 Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 10 ) P ¢ . ¢ 90 dias Sim/N&o GAP Presidente
) ) o legais, nomeadamente no Estatuto do Cargo Publico, ou outra.
ou amigo tenha algum interesse na adjudicagao.
] Existéncia de Declaragdo escrita dos membros da vereagdo em como
Favorecimento de um fornecedor, no qual o ndo existem quaisquer relagBes susceptiveis de gerar conflitos de
Operacional O-Gestdo Administrativa 2.6.6 Compras dirigente, chefia ou trabalhador, seu familiar ou RARO ELEVADA 4 MODERADO MITIGAR Preventivo 8 ) quaisq ¢ ) P L Ng . ) Implementado Sim/N&o GAP Presidente
; . N interesses com fornecedores, clientes, instituicbes financeiras ou
amigo tenha algum interesse execucdo do contrato. ) i .
quaisguer outros parceiros de negdécios
Favorecimento de um fornecedor, no qual o A . o . ~ )
) . . ) N i o ) Existéncia de politica de san¢des em caso de violagdo dos normativos ) ) N )
Operacional O-Gestdo Administrativa 2.6.6 Compras dirigente, chefia ou trabalhador, seu familiar ou RARO ELEVADA 4 MODERADO MITIGAR Preventivo 10 ) . 90 dias Sim/N&o GAP Presidente
; : N legais, nomeadamente no Estatuto do Cargo Publico, ou outra.
amigo tenha algum interesse execugdo do contrato.
Favorecimento de um fornecedor, no qual o - . .
. R o . o . o . Promogdo da tomada de decisdes colegiais enquadradas pelas . N . i o
Operacional O-Gestdo Administrativa 2.6.6 Compras dirigente, chefia ou trabalhador, seu familiar ou RARO ELEVADA 4 MODERADO MITIGAR Preventivo 23 N N L Implementado Sim/N&o DOMEEE Maria José Floréncio
; ) . delegacdes de competéncia emitidas
amigo tenha algum interesse execugdo do contrato.
Disponibilizacdo de informacédo confidencial a Avaliacdo e implementacdo de niveis de seguranca e controlo de acesso
Conformidade C-Regulamentar 3.2.1 Acesso aos dados telrcpeircl)sl 1236 l ¢ ! ! RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo 67 ac\)/s ;rZuivosl/rEgistos ¢ el gurane Imediato Sim/N3o DOMEEE Maria José Floréncio
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Unidade Organica: DOMEEE
Responsavel: Maria José Floréncio
Revisdao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 - - . o PRAZO R p
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Di ibilizacdo de infi a fidencial Sujei¢do de tod dirigentes, chefi trabalhad da CMB
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 11124640 de Informagao contidencial a RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo BAIXO 63 Ujelgao ae O.O,S 03 .|r|gen e e |as. e trabd 'a.ores @ a0 180 dias Sim/N3o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
) Disponibilizagdo de informacao confidencial a ) Existéncia de uma politica de sangdes em caso de violagdo dos ) ) - )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 64 . 60 dias Sim/N3o GAP Presidente
terceiros regulamentos legais;
Di ibilizacdo de infi a fidencial A a inf do d dente d d tenticagdo e d
Conformidade C-Regulamentar 321  |Acesso aos dados 1sponibllizatao de Informacao confidenciata RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 65 €950 a1NTormagao dependente de Um processo de autenticacao € e e diato Sim/N3o DITD Manuel Landum
terceiros niveis de acesso aos arquivos/registos fisicos;
Pl | de f do é elaborad b do d
Estratégia E-Negdcio e Planeamento 1.4.18  |Estratégia Incapacidade de recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 59 ano énua € ?rmac%ao ¢ elaborado com base na expressao e Imediato Sim/N&o DOMEEE Maria José Floréncio
necessidades que é escrito no SIADAP
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avancar com a Aprovagdo dos trabalhos a mais em reunido de vereagdo ou pelo
Operacional O-Gestdo Administrativa 2.6.6 Compras execucdo dos trabalhos sem prévia autorizacdo do FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 213 V(freadgr ¢ P Imediato >95 % DOMEEE Maria José Floréncio
orgdo competente e realizar novo procedimento '
para efetuar o pagamento destes trabalhos.
Conformidade C-Legal 3.1.6 Compras Passagem de informacao privilegiada. RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 15 Juri assinam Declaragdo de Inexisténcia de Conflito de Interesses Implementado >95% DOMEEE Maria José Floréncio
Utilizagdo de solugdo informéatica para validar se participantes do
Conformidade C-Legal 3.1.6 Compras Passagem de informacdo privilegiada. RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 13 H% (; . ue . l ‘ca p vel particip Implementado Sim/N&o DOMEEE Maria José Floréncio
negdcio ndo tem relacBes entre eles.
Alteragdo ndo autorizada a dados mestre de
fornecgedores/utentes ol alteracio com base em Pedido via e-mail/telefone, ja validado, de modificacdo contratual
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) N R : ¢ ) RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 132 (ativagdo/desactivacdo de fatura electronica ou debito direto, morada 90 dias >95 % DOMEEE Maria José Floréncio
informacdo externa ndo validada (por exemplo, via Ny : ) )
email) de envio) é confrontada com email registado no sistema.
Aquisicao de empreitadas cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizacdo de
Conformidade C-Legal 3.1.6 Compras s ) gN g o .(; RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo BAIXO 106 Finalizagdo da Norma de Controlo Interno 90 dias Sim/N&o DOMEEE Maria José Floréncio
despesa, violagdo dos principios gerais de
contratacdo, da habilitagdo, participagdo econdmica
em negacio).
Aquisicio de materiais e servicos para empreitadas Validagdo das compras para situagdes emergentes carece de
Conformidade C-Legal 3.1.6 Compras pgra oiorréncias emergentesg P P RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 33 autorizagdo da Diretora de Departamento e do Vereador responsavel da 90 dias >95% DOMEEE Maria José Floréncio
area.
Projetista assina declaracdo de inexisténcia de conflito de interesses e
Operacional O-Gestdo Administrativa 2.6.6 Compras Conluio entre os adjudicatdrios e projetista externo. RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 209 de :elagéo estatutaria ¢ 90 dias >95% DOMEEE Maria José Floréncio
Diretor da fiscalizacdo e adjunto do diretor da fiscalizagdo assinam
Operacional O-Gestdo Administrativa 2.6.6 Compras Conluio entre os adjudicatdrios e fiscalizagdo OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Detetivo BAIXO 210 declaragdo de inexisténcia de conflito de interesses e de relagdo 90 dias >95% DOMEEE Maria José Floréncio
estatutaria
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com a A ) N ) L o
) N o . N . L . Existéncia de trabalhos a mais no ambito das empreitadas é identificada . ) ) ..
Operacional O-Gestdo Administrativa 2.6.6 Compras execucdo dos trabalhos sem prévia autorizacdo do FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 211 . N 90 dias >95 % DOMEEE Maria José Floréncio
.. ) ) pela Fiscalizacdo aprovada pela Direcdo da DOMEEE.
drgdo competente e realizar novo procedimento
para efetuar o pagamento destes trabalhos.
Diminuicdo d lidade d ico, devid
d:erglc?:rzizodejeq:a;nafwoedoi sefvico, devido a A obra ndo é recebida enquanto ndo forem evidenciados os
Operacional O-Gestdo Administrativa 2.6.17 Empreitadas P RARO ELEVADA 4 MODERADO MITIGAR Detetivo BAIXO 212 documentos comprovativos de entrega nas entidades licenciadas 90 dias >95% DOMEEE Maria José Floréncio
trabalhadores/fornecedores para aumentar
o (EGAR)
rentabilidade de contrato
Aquisicdo de empreitadas cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
jolagcdo d isd torizagdo d Elaboragdo do procedimento de contratagdo publica no ambito da
Conformidade C-Legal 316 | Compras violagao das regras gerais de autorizacao ae RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo BAIXO 107 oragac o pro a0 p 90 dias Sim/No DOMEEE | Maria José Floréncio
despesa, violagdo dos principios gerais de certificacdo da qualidade
contratagdo, da habilitacdo, participacdo econdmica
em negdcio).
Falta de acuidade na monitorizacdo dos contratos Gestor do Contrato assinada compromisso enquanto tal, para além de . ) i .
Operacional O-Gestdo Administrativa 2.6.6 Compras ¢ OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 208 . . ) ) P g P 180 dias >95 % DOMEEE Maria José Floréncio
com fornecedores declaracdo de ndo conflitos de interesses.
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Unidade Organica: DPCAHT
Responsavel: Anténio Camarao
Revisdao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. o . _— ' as - PRAZO ,. 7
Classe Categoria Codigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |RISCO RESIDUAL| Cédigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo MODERADO 5 fisiclolg P ¢ urma potit & 180 dias Sim/Né&o GAP Presidente
Extensdo do alarme a todo o espaco sob administragdo da unidade
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo MODERADO 224 organica pat ¢ 360 dias Sim/N&o DPCAHT Antonio Camardo
Alteracdo ndo autorizada a dados mestre de . N .
fornecedores/utentes ou alteracio com base em Desenvolvimento de formacdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) - . ) ¢ ) RARO IMPORTANTE BAIXO MITIGAR Preventivo 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 180 dias Sim/N&o GAP DPO
informacdo externa ndo validada (por exemplo, via ) - e
email) correta e completa identificagdo dos utentes na institui¢do.
) . ) . ! ) Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel pela
. Disponibiliza¢do de informagdo confidencial a ) , ) . - e ‘o . . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo 116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
) o ) ~ ' ) O plano anual de formagao da instituicdo aborda o cédigo de ética e boa
. Disponibiliza¢do de informagdo confidencial a ) o . ) s . ) . ~ .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo 105 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Nao GAP Presidente
informacdo dos trabalhadores e penalidades
Di ibilizagdo de inf 3 fidencial R dacdo a tod funcionari , éncia, d t . ) -
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ISpO'nI 11123640 de Informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo 60 ecomien 4640 a T0q0s 05 TUNcionarios que, na sua ausencia, devem ter 30 dias Sim/N&o DITD Manuel Landum
terceiros as sessOes fechadas.
Disponibilizacdo de informacdo confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P ) ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Orientativo 63 116 o ) 8 . . 180 dias Sim/N3o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Codigo de Conduta;
Disponibilizacdo de informacdo confidencial a Existéncia de uma politica de san¢Bes em caso de violagdo dos
Conformidade C-Regulamentar 321  |Acesso aos dados ponibiiizac ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo 64 2P ¢ ¢ 60 dias Sim/N&o GAP Presidente
terceiros regulamentos legais;
Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia R p CONTINUO MODERADA 10 ELEVADO MITIGAR Preventivo 93 ¢ 90 dias Sim/Nao DPCAHT Anténio Camardo
desempenhar tarefas e competéncias recursos humanos
N&o conformidade das operagBes de manutencdo Contratacdo apenas de fornecedores técnicos certificados de
Operacional O-Gestdo Administrativa 2.6.22 Manutengdo e reparagao I ) perac utene RARO ELEVADA 4 MODERADO MITIGAR Preventivo 225 CN P . l " Imediato >90 % DPCAHT Anténio Camarao
contratadas com terceiros conservacao restauragdo de obras
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 29.1 Acesso aos dados . N plicac HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo 77 Revisdo periodica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informagdo informagdo
O-Sist d A indevido a determinad licacd
Operacional In;riqn;zséoe 2.9.1 Acesso aos dados incfz::alzéc?w © @ determinaca aplicagao ou HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo 61 Definicdo do perfil de acesso de acordo com as fun¢des Imediato Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacio 29.1 Acesso aos dados informacio plicat HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo 90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/Néo DPCAHT Antonio Camardo
O-Sist d A indevido a determinad licacd
Operacional In;rfnn;?;;oe 29.1 Acesso aos dados inf‘zsri:agoev' © @ determinada aplicatac ou HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo 80 Bloqueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacsio 29.1 Acesso aos dados informacio plicac HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Preventivo 62 Restricdo no acesso ao espaco fisico afeto a informacdo de dados; 180 dias Sim/Nao DPCAHT Anténio Camardo
O-Sistemas de Acesso indevido a determinada aplicacdo ou Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter . ) .
Operacional N 2.9.1 Acesso aos dados . N plicac HABITUAL IMPORTANTE 12 ELEVADO MITIGAR Orientativo 60 N ¢ g 30 dias Sim/N&o DITD Manuel Landum
Informacao informacdo as sessdes fechadas.
Controlo dos Ativos Fixos Falta de acuidade na inventariagdo e gestdo de
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Vos X Imobilizad(;“ nv 1 & OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo 111 Responsabilizacdo dos servicos pelos equipamentos a sua guarda; 90 dias Sim/Né&o DPCAHT Antoénio Camardo
- . Controlo dos Ativos Fixos Falta de acuidade na inventariagdo e gestdo de ) e ) ) ~ - ~
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Imobilizado OCASIONAL ELEVADA 8 ELEVADO MITIGAR Detetivo 226 Verificagdo fisica, de 2 em 2 anos das obras de arte 180 dias Sim/N&o DPCAHT Anténio Camardo
Controlo dos Ativos Fixos Controlo bimensal por amostragem dos equipamentos/ferramentas
Reporte R-Informacdo Financeira 4.10.11 L WV > Ocorréncia de desvios/roubo/furto de equipamento OCASIONAL ELEVADA 8 ELEVADO MITIGAR Detetivo 110 . _l P . g quip / 90 dias Sim/N3o DPCAHT Antdnio Camardo
Tangiveis afetos a unidade organica;
- ) Controlo dos Ativos Fixos N ) ) . e s . . . . ) ~ - ~
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento| OCASIONAL ELEVADA 8 ELEVADO MITIGAR Detetivo 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 90 dias Sim/Nao DPCAHT Anténio Camardo
. ) Controlo dos Ativos Fixos . ) ) ) e e s . . ~ - ~
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento OCASIONAL ELEVADA 8 ELEVADO MITIGAR Detetivo 226 Verificagdo fisica, de 2 em 2 anos das obras de arte 180 dias Sim/Né&o DPCAHT Antonio Camardo
- ) Controlo dos Ativos Fixos . . ) . Definicdo e Implementacdo de uma politica de controlo geral de acesso ) . N )
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 5 fisico 180 dias Sim/Né&o GAP Presidente
Di ibilizagdo de inf 3 fidencial A a inf dod dente d d tenticagdo e d
Conformidade C-Regulamentar 321  |Acesso aos dados 1spPonibliizatao ae informacac contidenciat a RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 65 €950 & INTOrmagao dependente de Um processo de autenticacao € a8 o diato Sim/Nso DPCAHT Anténio Camardo
terceiros niveis de acesso aos arquivos/registos fisicos;
Disponibilizagdo de informacdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 66 Existéncia de um Responsavel de Acesso a informagao; 30 dias Sim/Né&o GAP Presidente
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo MODERADO 5 fisico ¢ P ¢ P & 180 dias Sim/Nao GAP Presidente
Alteracdo ndo autorizada a dados mestre de ) ~ :
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) N . ) ¢ ) RARO IMPORTANTE BAIXO MITIGAR Preventivo 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 180 dias Sim/N&o GAP DPO
informacdo externa ndo validada (por exemplo, via ) e L
ermail) correta e completa identificacdo dos utentes na instituicdo.
Cobrancgas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 2.7.5 Cobrancas integralgmente P P RARO REDUZIDA BAIXO MITIGAR Preventivo 154 Recurso a meios de recebimento via Multibanco Imediato Sim/Nao DFP Ricardo Ferreira
Cob dod itad t Emissdo d ib is di ivei li to de turi
Operacional 0-Gestio Financeira 275 |Cobrancas ~oprangas nao depositadas oportuna RARO REDUZIDA BAIXO MITIGAR Preventivo apg |EMissdo de recibos manuais disponiveis em [ivro (posto de turismo e Sim/N3o DFP Ricardo Ferreira
integralmente moinho pequeno)
Cobrancgas ndo depositadas oportuna e
Operacional O-Gestdo Financeira 2.7.5 Cobrangas integralgmente P P RARO REDUZIDA BAIXO MITIGAR Detetivo 229 Conferéncia de emissdo por listagem semanal 30 dias Sim/Né&o DFP Ricardo Ferreira
Ndo conformidade das operagdes de manutenc¢do
Operacional O-Gestdo Administrativa 2.6.22 Manutengdo e reparagao contratadas com terceir:s ¢ ¢ OCASIONAL ELEVADA 8 ELEVADO MITIGAR Detetivo 152 Monitoriza¢cdo das a¢des de manutengdo preventiva. 90 dias >90 % DPCAHT Anténio Camardo
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Desvio de Fundos RARO REDUZIDA 1 BAIXO MITIGAR Preventivo 154 Recurso a meios de recebimento via Multibanco Imediato Sim/Nao DFP Ricardo Ferreira
Existéncia de uma politica de san¢Bes em caso de violagdo dos
Conformidade C-Regulamentar 3.2.1 Acesso aos dados Acesso aos dados RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 64 ) P ¢ s 60 dias Sim/N3o GAP Presidente
regulamentos legais;
i ) Controlo dos Ativos Fixos . . ) . A ) e ) . ~ - ~
Reporte R-Informagdo Financeira 4.10.11 Tanaiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 227 Existéncia de videovigilancia 180 dias Sim/N&o DPCAHT Anténio Camardo
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Unidade Organica: DPOTIG
Responsavel: Antdnio Pardal
Revisdao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 - - . o PRAZO ~ .
Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descrigdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Impl tagdo d litica d trol I d
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 5 ﬁ:icl(r)ngao ¢ implementagao de Uma politica de controlo geral de acesso 180 dias Sim/Nao GAP Presidente
Alteracdo ndo autorizada a dados mestre de ) . .
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) N R : ¢ ) FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Orientativo BAIXO 58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/Nao GAP DPO
informacdo externa ndo validada (por exemplo, via ) e a R
) correta e completa identificagdo dos utentes na instituicdo.
email)
) O-Sistemas de Acesso indevido a determinada aplicagdo ou ) - - . . ~
Operacional R 291 Acesso aos dados ) - RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DTID Manuel Landum
Informacao informacao
O-Sist d A indevido a determinad licacd
Operacional 1° emasN € 2.9.1 Acesso aos dados i €es50 |n~ evido a detefminada aplicagdo ol RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 61 Definigdo do perfil de acesso de acordo com as func¢des Imediato Sim/Nao DPOTIG Antonio Pardal
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 29.1 Acesso aos dados i N plicas RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N&o DTID Manuel Landum
Informacdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional Iml‘ormag;éo 29.1 Acesso aos dados informalc_;éo Vi l prcac ! RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacao de dados; 180 dias Sim/N&o DPOTIG Anténio Pardal
Insuficiéncia d h Elab ] | de PI Previsional a 3 d idades d
Estratégia | E-Negocio e Planeamento| 1.4.18 |Estratégia nSUTICIENCIa A TecUrsos iumanos para FREQUENTE ELEVADA 12 ELEVADO MITIGAR Preventivo BAIXO 93 aboragdo anual de Flano Frevisional a S anos das necessidades ae) g4 yiss Sim/Nao DPOTIG Anténio Pardal
desempenhar tarefas e competéncias recursos humanos
O-Sist d A indevido a determinad licacd
Operacional In;r?nmaf;séoe 291 Acesso aos dados inci)sr?alzéoev' © @ determinada aplicatao ou RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo BAIXO 80 Bloqueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DTID Manuel Landum
O-Sist d A indevido a determinad licaca R dagdo a tod funcionari éncia, d t
Operacional Istemas de 291  |Acesso aos dados ACessoIndevido a determinada aplicacao ou RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo BAIXO 60 ecomendacac a todos os TUNCIONArios que, na sua ausencia, Gevem terl 3 iz Sim/No DTID Manuel Landum
Informacdo informacdo as sessdes fechadas.
) Disponibilizacdo de informacgédo confidencial a ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 63 . ) ) 0 180 dias >90 % GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
Di ibilizagdo de inf a fidencial Existéncia d litica d e de violagdo d
Conformidade C-Regulamentar 321  |Acesso aos dados 1sPonibllizatao de Informagac confidenciata OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo MODERADO 64 xistencia de uma politica @ sancoes em caso de Violatao dosl ¢4 ias Sim/Nao GAP Presidente
terceiros regulamentos legais;
Di ibilizacdo de inf ] fidencial A a inf dod dente d d tenticacdo e d
Conformidade C-Regulamentar 321  |Acesso aos dados 'sponiotiizagdo de Informagdo confidencial 2 OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 65 €350 @ INTOrMAcdo dependente de Um processo de autenticacdo e del - o giato >90 % DPOTIG Anténio Pardal
terceiros niveis de acesso aos arquivos/registos fisicos;
Di ibilizagdo de inf a fidencial Avaliagdo e impl tacdo de niveis d trolo d
Conformidade C-Regulamentar 321  |Acesso aos dados 1SPonibllizatao de Informagac confidenciata OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 67 valiagao e IMpIEMENtacao de NIVELS ae seguranta & controlo ae acessol o q diato Sim/Nao DPOTIG Anténio Pardal
terceiros aos arquivos/registos.
Di ibilizagdo de inf a fidencial Sujeicdo de tod dirigentes, chefi trabalhad da CMB
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 11128640 de Informagac contidencial a OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 63 Ujelgao ae o.o.s 03 .lrlgen e che las. € traba ,a. ores da a0 180 dias Sim/N3o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
Pl | de fi do € elaborad b do d
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 59 ano énua N ?rmac%ao € elaborado com base na expressac de Imediato Sim/Nao DPOTIG Anténio Pardal
necessidades que é escrito no SIADAP
Alteracdo ndo autorizada a dados mestre de
) N . ) fornecedores/utentes ou alteragdo com base em ) O cidaddo/empresa tem que apresentar comprovativo da legitimidade ) .
Operacional 0O-Gestdo Administrativa 2.6.1 Acesso aos dados . N N . ) FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo 175 . Imediato >90 % DPOTIG Antoénio Pardal
informacdo externa ndo validada (por exemplo, via para o pedido.
email)
) Disponibilizacdo de informacao confidencial a ) O cidaddo/empresa pode solicitar informacdo relacionada ordenamento ) .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) FREQUENTE REDUZIDA 3 BAIXO MITIGAR Preventivo 222 . ) ) - . Imediato >90 % DPOTIG Anténio Pardal
terceiros do territério mediante identificacdo e regista-se esse evento.
Controlo/Conferéncia Calculo de valores diferentes das tabelas de taxas e
Operacional O-Gestdo Financeira 2.7.13 . /, o ) RARO ELEVADA 4 MODERADO MITIGAR Detetivo 221 O célculo das taxas é validado por mais do que um trabalhador Imediato Sim/Nao DPOTIG Anténio Pardal
faturacdo inter-municipal tarifas
Controlo/Conferénci Célculo de val diferentes das tabelas de t Definicdo de critérios de calculo e i do inserid Regul to d
Operacional O-Gestdo Financeira 2.7.13 on ro?/‘on erenu.a. @ .cu 0 devalores diferentes das tabelas de taxas € RARO ELEVADA 4 MODERADO MITIGAR Preventivo 180 etinigao de crl erlos. € calctlo € 1sencac INSeridos no Regulamento da Imediato Sim/N&o GAP Presidente
faturacdo inter-municipal tarifas Tabela de Taxas e Tarifas
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Evento extremo OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo 219 Atualizacdo da Carta de Riscos Naturais, mistos e tecnolégicos 30 dias Sim/Nao DPOTIG Anténio Pardal
Estratégia E-Negdcio e Planeamento 1.4.18  |Estratégia Defini¢do indevidas dos usos do solo OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Detetivo 220 Validagdo por mais do que trabalhador e depois pela CCDR 30 dias Sim/N&o DPOTIG Antonio Pardal
Di ibilizacdo de inf ] fidencial N didos de inf ] b d to de territéri
Conformidade C-Regulamentar 321 |Acesso aos dados 'sponiotiizagdo de Informagdo confidencial 2 FREQUENTE REDUZIDA 3 BAIXO MITIGAR Preventivo 201 05 pedidos de informacdo sobre ordenamento de Territono, ol o diato >90 % DPOTIG Anténio Pardal
terceiros proprietario é informado pela CMB
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Plano de Gest3o de Riscos - 2023/2025 Unidade Organica: DRH
Responsavel: Paulo Pires Santos

Revisdao: margo 2023

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
Classe Categoria Cédigo Atividade Descricao PO GR CL RISCO INERENTE TRATAMENTO TIPO RISCO RESIDUAL Céd Descricdo PRAZO INDICADOR Y. RESPONSAVEL
& - 5 CONTROLO ' 5 IMPL. ORGANICA
) ) AvaliacGes de desempenho irregulares favorecendo ) Verificacdo anual, ou quando realizada, por Amostragem baseada nas ) ) . )
Operacional O-Recursos Humanos 2.84 Carreiras OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 48 180 dias Sim/N&o DRH Paulo Pires Santos

ou prejudicando trabalhadores. avaliacdes que se situem fora da média.

Processo de Processamento de Absentismo (por
Operacional O-Recursos Humanos 2.8.26 Processamento de saldrios |ex.: Justificagdo indevida de faltas, mas ndo OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 49 Verificacdo mensal das justificagGes apresentadas. 60 dias >50% DRH Paulo Pires Santos
relacionadas com férias)

. L Processamento de abonos e descontos ndo
Operacional O-Recursos Humanos 2.8.26 Processamento de saldrios RARO IMPORTANTE

) ~ ) BAIXO MITIGAR Detetivo BAIXO 46 Validagdo do processamento salarial por dois elementos Imediato 100% DRH Paulo Pires Santos
autorizados ou ndo enquadrados na lei

) L Processamento de abonos e descontos ndo
Operacional O-Recursos Humanos 2.8.26 Processamento de saldrios RARO IMPORTANTE

. ~ ) BAIXO MITIGAR Preventivo BAIXO 44 Sistema bloqueio que impede a ultrapassagem dos limites legais Imediato 0% DRH Paulo Pires Santos
autorizados ou ndo enquadrados na lei

Processo de Recrutamento e Selegdo de Pessoal
(por ex.: Favorecimento na contratacdo de pessoal;
Intervencdo no procedimento de selec¢gdo ou no
Operacional O-Recursos Humanos 2.8.28 Recrutamento procedimento de avaliacdo do pessoal de FREQUENTE MODERADA 6 MODERADO MITIGAR Orientativo BAIXO 42 Definicdo de procedimento/instrucdo de trabalho mitigador do risco 60 dias Sim/N&o DRH Paulo Pires Santos
elementos com relages de proximidade; relagGes
familiares ou de parentesco com os candidatos ou
com os avaliados).

Processo de Recrutamento e Selegdo de Pessoal
(por ex.: Favorecimento na contratacdo de pessoal;

Intervengdo no procedimento de selecgdo ou no Nos procedimentos de recrutamento e selegdo, de avaliagdo ou de
Operacional O-Recursos Humanos 2.8.28 Recrutamento procedimento de avaliacdo do pessoal de FREQUENTE MODERADA 6 MODERADO MITIGAR Orientativo BAIXO 43 outros actos de gestdo de pessoal, os decisores devem fundamentar as Imediato Sim/N&o DRH Paulo Pires Santos
elementos com relagdes de proximidade; relagGes decisGes.

familiares ou de parentesco com os candidatos ou
com os avaliados).

Controlar que o registo de ponto é efetuado diariamente, aprovado pela
Registo de tempo de trabalho e controlo de 9 8 P P P

Operacional O-Recursos Humanos 2.8.2 Assiduidade assiduidade inadequado FREQUENTE MODERADA 6 MODERADO MITIGAR Preventivo BAIXO 41 dire¢do da UO ou em quem delegar e suportado por justificacdo de 180 dias >90% DRH Paulo Pires Santos
auséncia.

Registo de tempo de trabalho e controlo de As entradas e saidas sdo controladas por sistema de registo facial; ou ) >60% registo )
Operacional O-Recursos Humanos 2.8.2 Assiduidade g ) ) P FREQUENTE MODERADA 6 MODERADO MITIGAR Preventivo BAIXO 38 P 8 Imediato o 8 DRH Paulo Pires Santos
assiduidade inadequado por SH facial

) Anualmente e aleatoriamente, o0s servicos de  recursos
Registo de tempo de trabalho e controlo de

Operacional O-Recursos Humanos 2.8.2 Assiduidade assiduidade inadequado FREQUENTE MODERADA 6 MODERADO MITIGAR Detetivo BAIXO 36 humanos/auditoria interna, irdo verificar se os registos presenciais sdo 180 dias Sim/N3o DRH Paulo Pires Santos

efetuados.
) L Processamento de abonos e descontos ndo ) Submissdo de todos os abonos extraordinarios a aprovacado legislacdo ) ) . )
Operacional O-Recursos Humanos 2.8.26 Processamento de salarios ) R . RARO IMPORTANTE 3 BAIXO MITIGAR Detetivo BAIXO 45 ) Imediato Sim/N3o DRH Paulo Pires Santos
autorizados ou ndo enquadrados na lei em vigor;
Prémios ndo autorizados, ilegais ou sem Aprovagdo por parte do Presidente antes de processamento salarial de
Operacional 0-Recursos Humanos 2.826 |Processamento de salarios ° utorizacios, iegals ou OCASIONAL | MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 37 provagao por p ' P ! Imediato 100% DRH Paulo Pires Santos
cumprimentos dos objetivos prémios
Registo de tempo de trabalho e controlo de Autorizacdo processamento de trabalho extraordindrio sem pedido
Operacional O-Recursos Humanos 2.8.26 Processamento de saldrios g ) . P FREQUENTE MODERADA 6 MODERADO MITIGAR Detetivo BAIXO 39 L g, ) P R ) P Imediato 100% DRH Paulo Pires Santos
assiduidade inadequado prévio, sujeito a aprovagdo pelo Presidente
Processo de Processamento de Absentismo (por
(p >50%

Operacional O-Recursos Humanos 2.8.26 Processamento de saldrios |ex.: Justificacdo indevida de faltas; Atribuicdo de OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 40 Configuracdo final do software para controlar os dias de férias 60 dias implementacio DRH Paulo Pires Santos
férias em ndmero superior ou devido). P ¢

Registo de tempo de trabalho e controlo de Autorizagcdo prévia de trabalho extraordinario sujeito a aprovagdo pelo

Operacional O-Recursos Humanos 2.8.2 Assiduidade S ] FREQUENTE MODERADA 6 MODERADO MITIGAR Preventivo BAIXO 57 180 dias 100% DRH Paulo Pires Santos
assiduidade inadequado vereador
) L ) ~ ) ) O plano anual de formagdo da instituicdo aborda o cddigo de ética e boa
. Disponibilizacdo de informacgdo confidencial a . . . . ) s . . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE 3 BAIXO MITIGAR Orientativo BAIXO 105 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP DPO
informacdo dos trabalhadores e penalidades
Disponibilizacdo de informacao confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 321 |Acesso aos dados po ¢ ¢ OCASIONAL | MUITO ELEVADA | 10 ELEVADO MITIGAR Preventivo ~ MODERADO 63 el 105 05 dlrg , ¢ 180 dias Sim/N3o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
Pl | de f do é elaborad b do d
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 59 ano énua € (?rma(%ao © €laborado com Dase na expressao de Imediato Sim/N&o DRH Paulo Pires Santos
necessidades que € escrito no SIADAP
Di ibilizagdo de inf 3 fidencial R dagédo a tod funcionari , éncia, d t ) ) -
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| flizagdo de informacdo confidenciala RARO IMPORTANTE 3 BAIXO MITIGAR Preventivo 60 ecomien a¢do a fodos os uncionarios que, na sua ausencia, gevem ter 30 dias Sim/N3o DTID Manuel Landum
terceiros as sessdes fechadas.
O-Sist d A indevido a determinad licacd
Operacional > emasN € 29.1 Acesso aos dados ) €530 |n~ evido a determinada apficacdo ol OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DTID Manuel Landum
Informacédo informacao
O-Sist d A indevido a determinad licaga
Operacional In;rernrzzséoe 29.1 Acesso aos dados inff)sr:algéoew 0 @ determinada aplicagao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 61 Defini¢do do perfil de acesso de acordo com as func¢des Imediato Sim/N&o DTID Manuel Landum
O-Sist d A indevido a determinad licaga
Operacional In;rernrzzséoe 29.1 Acesso aos dados inff)sr:algéoew © @ determinada aplicagao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/Néo DTID Manuel Landum
O-Sist d A indevido a determinad licaga
Operacional In;rernrzzséoe 2.9.1 Acesso aos dados inff)sr:algéoew © @ determinada aplicatao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/Néo DTID Manuel Landum
O-Sist d A indevido a determinad licaga
Operacional In;rernrzzséoe 2.9.1 Acesso aos dados inff)sr:algéoew © @ determinada aplicatao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 62 Restricdo no acesso ao espaco fisico afeto a informagdo de dados; 180 dias Sim/Néo DTID Manuel Landum
) O-Sistemas de Acesso indevido a determinada aplicagdo ou ) ) Recomendacdo a todos os funciondrios que, na sua auséncia, devem ter ) . -
Operacional . 29.1 Acesso aos dados ) . OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo 60 - 30 dias Sim/N&o DTID Manuel Landum
Informacédo informacado as sessdes fechadas.
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Unidade Organica: CEA
Responsavel: Andreia Pereira
Revisao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. e . - - - PRAZO N p
Classe Categoria Cadigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO ([RISCO RESIDUAL| Cédigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo BAIXO 5 fisico ¢ P ¢ P & 180 dias Sim/N&o GAP Presidente
Ocorréncia de desvi bo/furt a Definicdo e Impl tacdo d litica d trol ld
Reporte R-Informacsio Financeira | 4.10.8  |Controlo das existéncias corréncia de desvios/roubo/furto/consumos ndo | -\ ¢ o\ REDUZIDA BAIXO MITIGAR Orientativo BAIXO 5 elinieao € Implementacdc ae uma politica de controlo geral ae acessol o gias Sim/N3o GAP Presidente
registados de existéncias fisico
Conluio entre fornecedores e colaboradores dos A recegdo de encomendas é efetuada pelos colaboradores que
Operacional 0O-Gestdo Administrativa 2.6.8 Controlo das Existéncias i OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 1 ) s i P g Implementado Sim/N3o CEA Andreia Pereira
armazéns estiverem ao servico.
Conluio entre fornecedores e colaboradores dos
Operacional O-Gestdo Administrativa 2.6.8 Controlo das Existéncias armaUIéns OCASIONAL REDUZIDA BAIXO MITIGAR Orientativo BAIXO 27 Segregacdo de fungdes; Implementado Sim/N&o CEA Andreia Pereira
z
o . o Ocorréncia de desvios/roubo/furto/consumos n3o . Restricdo do acesso aos armazéns ao pessoal autorizado. E vedado o . . R . .
Reporte R-Informac3o Financeira 4.10.8 |Controlo das existéncias i L OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 25 L . . 90 dias Sim/Ndo CEA Andreia Pereira
registados de existéncias acesso a fornecedores e profissionais/trabalhadores alheios ao servico;
Ocorréncia de desvios/roubo/furto/consumos nao Os servigos requisitantes devem confirmar a rececdo dos bens interna
Reporte R-Informacdo Financeira 4.10.8 Controlo das existéncias . . / / / OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 21 . ¢ . g N ¢ Implementado Sim/N&o CEA Andreia Pereira
registados de existéncias mediante assinatura/rececdo.
Alteracdo ndo autorizada a dados mestre de . ~ )
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) N N ) ¢ i OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/Né&o GAP DPO
informacdo externa ndo validada (por exemplo, via ) e o
email) correta e completa identificagdo dos utentes na instituicdo.
Diminuicdo da qualidade de servigo, devido a
) . . ) ) ) . deficiente desempenho dos . O controlo é exercido por intermédio do interlocutor do prestador e do . ) .
Operacional O-Gestdo Administrativa 2.6.16 Dieta/Alimentagdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 114 90 dias CEA Andreia Pereira
trabalhadores/fornecedores para aumentar gestor do contrato por parte da CMB.
rentabilidade de contrato
Diminuicdo da qualidade de servico, devido a
deficiente desempenho dos Cumprimento do Regulamento do IPDJ, plano de atividades enviado . ) R ) .
Operacional O-Gestdo Administrativa 2.6.32  |Seguranca e Vigilancia P OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo BAIXO 115 P 8 P Imediato Sim/Nao CEA Andreia Pereira
trabalhadores/fornecedores para aumentar para o IPDJ, forcas de seguranga.
rentabilidade de contrato
Disponibilizacio de informacio confidencial a Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/Né&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional ! R 2.9.1 Acesso aos dados ) ! N Vi l prcag ! FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/Né&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacio 29.1 Acesso aos dados informacio plcat FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 61 Definigdo do perfil de acesso de acordo com as fung¢des Imediato Sim/Ndo CEA Andreia Pereira
O-Sist d A indevido a determinad licacd
Operacional In:)rfnmaf;séoe 2.9.1 Acesso aos dados inizi:alzésw © @ determinada aplicatao ou FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 80 Bloqueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter
Operacional N 2.9.1 Acesso aos dados . N plicac FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Orientativo BAIXO 60 N ¢ que, ’ 30 dias Sim/N&o DITD Manuel Landum
Informacdo informacdo as sessoOes fechadas.
Controlo dos Ativos Fixos Controlo bimensal por amostragem dos equipamentos/ferramentas
Reporte R-Informaggo Financeira | 4.10.11 roie Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 110 ©° 0 po & auie / 90 dias > 80% CEA Andreia Pereira
Tangiveis afetos a unidade organica;
- ) Controlo dos Ativos Fixos . . . ) - ) ) . . : .
Reporte R-Informagdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 90 dias > 80% CEA Andreia Pereira
I ) Controlo dos Ativos Fixos . ) ) ) Definicdo e Implementagdo de uma politica de controlo geral de acesso ) ) N )
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 5 fisico 180 dias Sim/Nao GAP Presidente
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 55 Expressdo de necessidades durante a realizagdo do SIADAP 90 dias Sim/Né&o CEA Andreia Pereira
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 112 Elaboracdo de descrigdo de fungdes 90 dias Sim/Nao CEA Andreia Pereira
Diminuicao da qualidade de servico, devido a
) . . ) ) ) . deficiente desempenho dos . Obtencdo de auto de vistoria das condicGes sanitarias suficientes das . ) N ) .
Operacional 0-Gestdo Administrativa 2.6.16 Dieta/Alimentacdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 117 ) N ) N Imediato Sim/N3o CEA Andreia Pereira
trabalhadores/fornecedores para aumentar instalag®es para alimentagdo
rentabilidade de contrato
Diminuicdo da qualidade de servico, devido a
) N o ) ) ) N deficiente desempenho dos ) Contratacdo de fornecedor que assegure o transporte dentro das ) ) . ) )
Operacional 0O-Gestdo Administrativa 2.6.16 Dieta/Alimentacdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 118 . . Imediato Sim/N&o CEA Andreia Pereira
trabalhadores/fornecedores para aumentar condig8es sanitarias
rentabilidade de contrato
Diminuicdo da qualidade de servico, devido a
) . . ) A deficiente desempenho dos ) Elaboragdo de plano de agdo anual com planeamento de atividades e ) ) . ) )
Operacional O-Gestdo Administrativa 2.6.32  |Seguranca e Vigilancia OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo BAIXO 119 . L. Imediato Sim/Nao CEA Andreia Pereira
trabalhadores/fornecedores para aumentar competéncias necessarias
rentabilidade de contrato
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Unidade Organica: CEA
Responsavel: Andreia Pereira
Revisao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. e . - - - PRAZO N p
Classe Categoria Cadigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO ([RISCO RESIDUAL| Cédigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo BAIXO 5 fisico ¢ P ¢ P & 180 dias Sim/N&o GAP Presidente
Ocorréncia de desvi bo/furt a Definicdo e Impl tacdo d litica d trol ld
Reporte R-Informacsio Financeira | 4.10.8  |Controlo das existéncias corréncia de desvios/roubo/furto/consumos ndo | -\ ¢ o\ REDUZIDA BAIXO MITIGAR Orientativo BAIXO 5 elinieao € Implementacdc ae uma politica de controlo geral ae acessol o gias Sim/N3o GAP Presidente
registados de existéncias fisico
Conluio entre fornecedores e colaboradores dos A recegdo de encomendas é efetuada pelos colaboradores que
Operacional 0O-Gestdo Administrativa 2.6.8 Controlo das Existéncias i OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 1 ) s i P g Implementado Sim/N3o CEA Andreia Pereira
armazéns estiverem ao servico.
Conluio entre fornecedores e colaboradores dos
Operacional O-Gestdo Administrativa 2.6.8 Controlo das Existéncias armaUIéns OCASIONAL REDUZIDA BAIXO MITIGAR Orientativo BAIXO 27 Segregacdo de fungdes; Implementado Sim/N&o CEA Andreia Pereira
z
o . o Ocorréncia de desvios/roubo/furto/consumos n3o . Restricdo do acesso aos armazéns ao pessoal autorizado. E vedado o . . R . .
Reporte R-Informac3o Financeira 4.10.8 |Controlo das existéncias i L OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 25 L . . 90 dias Sim/Ndo CEA Andreia Pereira
registados de existéncias acesso a fornecedores e profissionais/trabalhadores alheios ao servico;
Ocorréncia de desvios/roubo/furto/consumos nao Os servigos requisitantes devem confirmar a rececdo dos bens interna
Reporte R-Informacdo Financeira 4.10.8 Controlo das existéncias . . / / / OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 21 . ¢ . g N ¢ Implementado Sim/N&o CEA Andreia Pereira
registados de existéncias mediante assinatura/rececdo.
Alteracdo ndo autorizada a dados mestre de . ~ )
fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) N N ) ¢ i OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/Né&o GAP DPO
informacdo externa ndo validada (por exemplo, via ) e o
email) correta e completa identificagdo dos utentes na instituicdo.
Diminuicdo da qualidade de servigo, devido a
) . . ) ) ) . deficiente desempenho dos . O controlo é exercido por intermédio do interlocutor do prestador e do . ) .
Operacional O-Gestdo Administrativa 2.6.16 Dieta/Alimentagdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 114 90 dias CEA Andreia Pereira
trabalhadores/fornecedores para aumentar gestor do contrato por parte da CMB.
rentabilidade de contrato
Diminuicdo da qualidade de servico, devido a
deficiente desempenho dos Cumprimento do Regulamento do IPDJ, plano de atividades enviado . ) R ) .
Operacional O-Gestdo Administrativa 2.6.32  |Seguranca e Vigilancia P OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo BAIXO 115 P 8 P Imediato Sim/Nao CEA Andreia Pereira
trabalhadores/fornecedores para aumentar para o IPDJ, forcas de seguranga.
rentabilidade de contrato
Disponibilizacio de informacio confidencial a Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/Né&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional ! R 2.9.1 Acesso aos dados ) ! N Vi l prcag ! FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/Né&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional Informacio 29.1 Acesso aos dados informacio plcat FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 61 Definigdo do perfil de acesso de acordo com as fung¢des Imediato Sim/Ndo CEA Andreia Pereira
O-Sist d A indevido a determinad licacd
Operacional In:)rfnmaf;séoe 2.9.1 Acesso aos dados inizi:alzésw © @ determinada aplicatao ou FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo BAIXO 80 Bloqueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendacdo a todos os funcionarios que, na sua auséncia, devem ter
Operacional N 2.9.1 Acesso aos dados . N plicac FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Orientativo BAIXO 60 N ¢ que, ’ 30 dias Sim/N&o DITD Manuel Landum
Informacdo informacdo as sessoOes fechadas.
Controlo dos Ativos Fixos Controlo bimensal por amostragem dos equipamentos/ferramentas
Reporte R-Informaggo Financeira | 4.10.11 roie Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 110 ©° 0 po & auie / 90 dias > 80% CEA Andreia Pereira
Tangiveis afetos a unidade organica;
- ) Controlo dos Ativos Fixos . . . ) - ) ) . . : .
Reporte R-Informagdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo BAIXO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 90 dias > 80% CEA Andreia Pereira
I ) Controlo dos Ativos Fixos . ) ) ) Definicdo e Implementagdo de uma politica de controlo geral de acesso ) ) N )
Reporte R-Informacdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo BAIXO 5 fisico 180 dias Sim/Nao GAP Presidente
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 55 Expressdo de necessidades durante a realizagdo do SIADAP 90 dias Sim/Né&o CEA Andreia Pereira
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 112 Elaboracdo de descrigdo de fungdes 90 dias Sim/Nao CEA Andreia Pereira
Diminuicao da qualidade de servico, devido a
) . . ) ) ) . deficiente desempenho dos . Obtencdo de auto de vistoria das condicGes sanitarias suficientes das . ) N ) .
Operacional 0-Gestdo Administrativa 2.6.16 Dieta/Alimentacdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 117 ) N ) N Imediato Sim/N3o CEA Andreia Pereira
trabalhadores/fornecedores para aumentar instalag®es para alimentagdo
rentabilidade de contrato
Diminuicdo da qualidade de servico, devido a
) N o ) ) ) N deficiente desempenho dos ) Contratacdo de fornecedor que assegure o transporte dentro das ) ) . ) )
Operacional 0O-Gestdo Administrativa 2.6.16 Dieta/Alimentacdo RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 118 . . Imediato Sim/N&o CEA Andreia Pereira
trabalhadores/fornecedores para aumentar condig8es sanitarias
rentabilidade de contrato
Diminuicdo da qualidade de servico, devido a
) . . ) A deficiente desempenho dos ) Elaboragdo de plano de agdo anual com planeamento de atividades e ) ) . ) )
Operacional O-Gestdo Administrativa 2.6.32  |Seguranca e Vigilancia OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo BAIXO 119 . L. Imediato Sim/Nao CEA Andreia Pereira
trabalhadores/fornecedores para aumentar competéncias necessarias
rentabilidade de contrato

Paginalde1l

CMB-PE-7-P1-V1




Plano de Gestdo de Riscos - 2023/2025

Unidade Organica: CRO
Responsavel: Armando Silva
Revisdao: marco 2023

IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

Classe Categoria Cddigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO
Insuficiéncia d h
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia nSUTICIENCia A recursos umanAos. para FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
desempenhar tarefas e competénicas
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagGes OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo
Alteracdo ndo autorizada a dados mestre de
f d tent It a b
Operacional | O-Gestdo Administrativa |  2.6.1  |Acesso aos dados fornecedores/utentes ou alteragdo com base em OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
informacdo externa ndo validada (por exemplo, via
email)
Cob dod itad t
Operacional O-Gest3o Financeira 275  |Cobrancas |n?ce;ar2fr:ZrT?eC) epositacas oportuna e OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Cob dod itad t
Operacional O-Gest3io Financeira 275  |Cobrancas m(ze;ar;g;se;:; epositadas oportuna € OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo
Cob dod itad t
Operacional O-Gestdo Financeira 2.7.5 Cobrancas inc')te;zlgriz:‘?; epositacas oportuna e OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
Cob dod itad t
Operacional O-Gest3io Financeira 275  |Cobrancas -obrancas nao depositadas oportuna OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo
integralmente
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Anulagdo indevida de recibo. OCASIONAL MODERADA 4 MODERADO MITIGAR Detetivo
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranga indevida de taxas OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo
N& i to de legislaca iad b
Operacional O-Gestdo Administrativa 2.6.21 Limpeza e Higiene ejtZrC:rr:rZZImen 0 de legislagdo assoclada ao bem OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
N& formidade d Gesd tenca
Operacional | O-Gestdo Administrativa |  2.6.22  |Manutencio e reparagio | o CoorMIcace das operacoes de Manutencdo | corq jenNTE IMPORTANTE 9 ELEVADO MITIGAR Preventivo
contratadas com terceiros
N& formidade d Gesd tencd
Operacional O-Gestdo Administrativa 2.6.22 Manutengdo e reparagao a0 conformidade as.opera(;oes € manutentao FREQUENTE IMPORTANTE 9 ELEVADO MITIGAR Detetivo
contratadas com terceiros
) Disponibilizagdo de informacao confidencial a )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo
) Disponibilizagdo de informagdo confidencial a .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo
O-Sist d A indevido a determinada aplicaca
Operacional stemas de 29.1  |Acesso aos dados ACesso INAevido a aeterminaca apiicag<a ol OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinada aplicagd
Operacional Istemas e 291  |Acesso aos dados ACessoIndevido & determinada aplicagao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Informacdo informacdo
Operacional O—SlstemasNde 29.1 Acesso aos dados Acesso |n~deV|do a determinada aplicacso ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Informacdo informacdo
O-Sist d A indevido a determinada aplicagd
Operacional Istemas e 291  |Acesso aos dados ACessoIndevido & determinada aplicacao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Informacdo informacgdo
Operacional O—SlstemasNde 29.1 Acesso aos dados Acesso |n~deV|do a determinada aplicacgo ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo
Informacao informacdo
O-Sist d A indevido a determinada aplicaga
Operacional Istemas de 291  |Acesso aos dados ACessoIndevido a determinada aplicacao ou OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo
Informacdo informacgdo
) Disponibilizacdo de informacgdo confidencial a ) )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Orientativo
) Disponibilizagdo de informagdo confidencial a .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO IMPORTANTE BAIXO MITIGAR Preventivo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO MODERADA BAIXO MITIGAR Preventivo
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos RARO MODERADA BAIXO MITIGAR Preventivo
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RISCO RESIDUAL

MODERADO

PRAZO R p
Codigo Descrigdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Elaboracdo anual de Plano Previsional a 3 anos das necessidades de
93 6d0 anu Vsl ' 90 dias Sim/Nao CRO Armando Silva
recursos humanos
Definicdo e Implementagdo de uma politica de controlo geral de acesso
5 ernis P ¢ P & 180 dias Sim/N3o GAP Presidente
fisico
Desenvolvimento de formagdo sobre o regime de acesso a dados
58 pessoais. Sensibilizacdo dos colaboradores para a importancia da 180 dias Sim/Nao GAP DPO
correta e completa identificagdo dos utentes na instituicdo.
154 Recurso a meios de recebimento via Multibanco Imediato Sim/N3o DFP Ricardo Ferreira
155 Controlo didrio do montante recebido por colaborador; 60 dias >90 % CRO Armando Silva
191 Emissé? (?brigatc’)r.iaNde reFibos infg’rmatizados que possibilitem a 90 dias 90 % DEP Ricardo Ferreira
conferéncia de emissdo por listagem diaria
192 Conferéncia de emissdo por listagem diaria aleatoriamente 90 dias >90 % DFP Ricardo Ferreira
Todos os recibos anulados devem ser entregues, com registo do motivo
156 da anulacdo, e devem constar da listagem didria extraida do software e Imediato >90 % CRO Armando Silva
enviada A DFP
137 Afixacdo e parametrizagdo no SW das taxas e equivalentes em vigor 180 dias Sim/N&o CRO Armando Silva
223 Elaboracdo de Plano de Higiene e registo das operacdes realizadas 30 dias >90 % CRO Armando Silva
Definicdo, pelo departamento responsavel, de um plano anual de
164 6a0, P P P ’ P 180 dias Sim/N3o DOMEEE Irene Pinto
manutencdo preventiva;
152 Monitorizagdo das a¢gdes de manutengao preventiva. 90 dias >90 % CRO Armando Silva
Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
116 area da informatica pode permitir a utilizacdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
105 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N3o GAP Presidente
informacdo dos trabalhadores e penalidades
77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
61 Definicdo do perfil de acesso de acordo com as fungdes Imediato Sim/Néo CRO Armando Silva
90 Criacdo de perfil de utilizacdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
62 Restricdo no acesso ao espaco fisico afeto a informacdo de dados; 180 dias Sim/N&o CRO Armando Silva
Recomendacdo a todos os funciondrios que, na sua auséncia, devem ter . . N
60 N 30 dias Sim/N3o DITD Manuel Landum
as sessOes fechadas.
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
63 . ) . .y 180 dias Sim/N&o GAP Presidente
dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
Existéncia de uma politica de sangdes em caso de violagdo dos
64 e P ¢ ¢ 60 dias Sim/N3o GAP Presidente
regulamentos legais;
Plano anual de formacdo é elaborado com base na expressdo de ) ) . )
59 . , ’ Imediato Sim/N3o CRO Armando Silva
necessidades que é escrito no SIADAP
112 Elaboracdo de descri¢do de fun¢des 90 dias Sim/N&o CRO Armando Silva

CMB-PE-7-P1-V1



Unidade Organica: GCERC
Responsavel: Luis Pedro Cerqueira
Revisao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. o . i - _— PRAZO A .
Classe Categoria Codigo Atividade Descricdo PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |RISCO RESIDUAL| Cadigo Descrigcao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia d h Elab do de pl | d idades de RH frontad
Estratégia | E-Negocio e Planeamento| 1.4.18  |Estratégia NSUTICIENCIA O TECUTsS0s AUManos para RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 108 aboragdo de plano anual de necessidades de R controntado com as) 4 a4 fias Sim/No GCERC | Luis Pedro Cerqueira
desempenhar tarefas e competénicas competéncias da unidade organica
) L ) ~ ' ) Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel pela
. Disponibiliza¢do de informagdo confidencial a ) , : . - G ‘o . . . ~
Conformidade C-Regulamentar 321 Acesso aos dados terceiros OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 116 area da informatica pode permitir a utilizagdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
) - ) ~ ) ) O plano anual de formagdo da instituicdo aborda o cédigo de ética e boa
. Disponibiliza¢do de informagao confidencial a . o . ) s . . ) ~ , .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 105 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Nao GCERC Luis Pedro Cerqueira
informacado dos trabalhadores e penalidades
Di ibilizagdo de infi a fidencial R dagdo a tod funcionari , éncia, d t ) ) .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados lSpgm lizagao de informagao confidencial a RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 60 ecom?n 8640 a todos os funcionarios que, na sua ausencia, devem ter 30 dias Sim/N&o DITD Manuel Landum
terceiros as sessoOes fechadas.
O-Sist d A indevido a determinad licacad
Operacional > emasL € 291 Acesso aos dados i €e550 mN evido a determinada aplicagdo ou RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/Nao DITD Manuel Landum
Informacao informacao
O-Sist d A indevido a determinad licaga
Operacional lmlsoremn:;oe 29.1 Acesso aos dados incf(e:::;;;w 0 @ aeterminada aplicacao ou RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes Imediato Sim/N&o GCERC Luis Pedro Cerqueira
O-Sist d A indevido a determinad licacad
Operacional Inflf)r(?nmaag;oe 29.1 Acesso aos dados ini‘zsrsr‘:algésw © 8 geterminada aplicag<o ou RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
O-Sist d A indevido a determinad licaga
Operacional Inflf)riwn;agséoe 29.1 Acesso aos dados inf‘zsri;)z;géoew 0 @ aeterminada aplicacao ou RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
O-Sist d A indevido a determinad licacad
Operacional ° emasl € 29.1 Acesso aos dados i cesso |n~ evido a determinada aplicacao ou RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espago fisico afeto a informagdo de dados; 180 dias Sim/N&o GCERC Luis Pedro Cerqueira
Informacédo informacao
Di ibilizacdo de inf ] fidencial Sujeicdo de tod dirigent hefi trabalhad da CMB
Conformidade C-Regulamentar 321  |Acesso aos dados 'sponibliizagdo de Informagdo contidencial a RARO MUITO ELEVADA 5 MODERADO MITIGAR Orientativo BAIXO 63 Hjelzdo de todos os dirigentes, chetlas e trabaihadores da %1 180 dias Sim/No GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
) Disponibilizagdo de informacgado confidencial a ) Existéncia de uma politica de sangBes em caso de violagdo dos ) . N )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 64 . 60 dias Sim/N3o GAP Presidente
terceiros regulamentos legais;
) Disponibilizacdo de informacgédo confidencial a ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO MUITO ELEVADA 5 MODERADO MITIGAR Preventivo BAIXO 63 o . . Ly 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
TIPO RISCO PRAZO u. .
Classe Categoria Cédigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO Céd Descrigao INDICADOR e RESPONSAVEL
. . & CONTROLO | RESIDUAL . IMPL. ORGANICA
L . o Ocorréncia de desvios/roubo/furto/consumos n3o . . Definicdo e Implementacdo de uma politica de controlo geral de acesso . . N . .
Reporte R-Informacdo Financeira | 4.10.8 |Controlo das existéncias ] o OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo BAIXO 5 L 180 dias Sim/N&o GCP Ricardo Ferreira
registados de existéncias fisico
Conluio entre fi d laboradores d Inventario d d de fecho é had
Operacional | O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias afga”z'gnin re fornecedores € colaboradores cos RARO FLEVADA 4 MODERADO MITIGAR Detetivo BAIXO 14 ;c:’f;oacr'o uas vezes por ano, sendo que o de fecho € acompannadol e mentado 100% GCP Ricardo Ferreira
Conluio entre fi d laboradores d 0 i isitantes d fi do dos bens int
Operacional O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias on UI? entre fornecedores € colaboradores dos RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 21 > sgrvn;os r.equm antes Nevem contirmar a recegao dos bens interna Implementado 90% GCP Ricardo Ferreira
armazéns mediante assinatura/rececdo.
Conluio entre fornecedores e colaboradores dos
Operacional O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias armauzléns RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 238 |Rotatividade do pessoal; Implementado 90% GCP Ricardo Ferreira
Conlui tre f | A ] 5 efet | |
Operacional O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias on UI(,) entre fornecedores e colaboradores dos RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 1 .recec;ao de gncomendas ¢ efetuada pelos colaboradores que Implementado 90% GCP Ricardo Ferreira
armazéns estiverem ao servigo.
Conlui tre f d laborad d
Operacional O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias a?r:wauzlgnin re fornecedores e colaboradores dos RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 27 |Segregacdo de funcoes; Implementado 90% GCP Ricardo Ferreira
Aquisicao de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizagdo de
Conformidade C-Legal 3.1.6 |Compras ¢ ) gN g o z .g RARO ELEVADA 4 MODERADO MITIGAR Orientativo BAIXO 106 |Finalizagcdo da Norma de Controlo Interno 90 dias Sim/N&o GAP Presidente
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participagdo econdmica
em negocio).
Aquisicao de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a Juri proposto pela unidade organica requisitante e realiza avaliacdo de
iolagdo d isd torizagdo d tas. GCP tici | t bstituto do Juri li
Conformidade C-Legal 3.1.6 |[Compras violagdo és regNras gera|§ ??U orlza.gao € RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 16 prop.osNas participa como .eNemen O, S_u, >t U 0 doJur e Nrea 124 Implementado Sim/N3o GCP Ricardo Ferreira
despesa, violagdo dos principios gerais de admissdo de propostas. Composicdo do Juri é validada em funcgdo das
contratacdo, da habilitacdo, participacdo econémica competéncias delegadas do Presidente e Vereadores.
em neegocio).
Aquisicao de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
. violacdo das regras gerais de autorizagdo de ) Aumento da competitividade, aumentando o leque de fornecedores ) . .
Conformidade C-Legal 3.1.6 |Compras ) - . . RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 3 180 dias 80% GCP Ricardo Ferreira
despesa, violacdo dos principios gerais de consultados.
contratagdo, da habilitacdo, participagdo econdmica
em negdcio).
Entreea pelos fornecedores. de quantidades de Existéncia e cumprimento do Manual de Contratagdo Publica, assim
Operacional O-Gestdo Administrativa | 2.6.6 |Compras g ! p ) \ »€eq OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo BAIXO 11  |como validagdo do seu cumprimento no que ao risco refere. Verificagdo 90 dias Sim/Ndo GCP Ricardo Ferreira
material inferiores as contratadas. i N
anual de quais os fornecedores e acdes
Aquisicao de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
iolagdo das regras gerais de autorizagdo de Verificagdo periddica e aleatdria de processos em Auditoria Interna e
Conformidade C-Legal 3.16 |Compras violagdo cas regras gerais ce autorizag RARO ELEVADA 4 MODERADO MITIGAR Detetivo BAIXO 35 icagdo periodi adep uartort 365 dias 100% DIAG Carla Filipe
despesa, violagdo dos principios gerais de CLC.
contratagdo, da habilitacdo, participagdo econémica
em neggcig). i ] i
Aquisicao de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a e , . —
Violacio das reeras gerais de autorizacio de Utilizacdo da plataforma eletrénica nos processos de aquisi¢do, podendo
Conformidade C-Legal 3.1.6 |Compras ¢ ] gN & e .g RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 32  |também ser aferidas as datas em questdo, o que diminui o risco| Implementado Sim/N&o GCP Ricardo Ferreira
despesa, violagdo dos principios gerais de associado
contratacdo, da habilitacdo, participacdo econémica '
em neggcio). ] ] ]
Aquisicao de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violacdo das regras gerais de autorizagdo de Os cadernos de encargos estdo normalizados cumprindo o normativo
Conformidade C-Legal 316 |Compras 640 0as regras gerais de autorizag RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 18 103 8 on : P Implementado | Sim/No GCP Ricardo Ferreira
despesa, violacdo dos principios gerais de legal do cddigo dos contratos publicos;
contratagdo, da habilitacdo, participagdo econdmica
em neggcio). i ] i
Aquisicao de bens e servicos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
jolagdo d isd torizagdo d
Conformidade C-Legal 3.1.6 |Compras violagao ?S regNras gera|§ ? fau orlza.gao € RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 34 |Validagdo final pelo GCP das clausulas técnicas e caderno de encargos. Implementado 100% GCP Ricardo Ferreira
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participacdo econémica
em negacio).
Ocorréncia de desvi bo/furt a Restricdo d 5 | autorizado. E vedad
Reporte R-Informacgdo Financeira | 4.10.8 |Controlo das existéncias cgrrenCIa € ?SV)OS/FOU offurto/consumos ndo RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 25 esrgao do acesso aos arn.wa.zens. a0 pessoal au orlza. o Ve ? 00 90 dias Sim/N&o GCP Ricardo Ferreira
registados de existéncias acesso a fornecedores e profissionais/trabalhadores alheios ao servico;
Ocorréncia de desvios/roubo/furto/consumos nao Os servigcos requisitantes devem confirmar a rececdo dos bens interna
Reporte R-Informacdo Financeira | 4.10.8 |Controlo das existéncias i R / / / RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 21 ) ¢ ) 1 . ¢ Implementado 90% GCP Ricardo Ferreira
registados de existéncias mediante assinatura/rececdo.
Falta de acuidade na monitorizagdo dos contratos Unidade orgdnica que realizou expressdo de necessidades propde
Operacional | O-Gestio Administrativa | 2.6.6 |Compras ¢ FREQUENTE| IMPORTANTE 9 ELEVADO MITIGAR Preventivo ~ MODERADO 30 '8 a P ool prop 90 dias 100% GCP Ricardo Ferreira
com fornecedores nomeacdo do gestor de contrato que deve ter competéncias necessdrias
Conluio entre os adjudicatarios/fiscalizagdo e Os colaboradores afetos aos armazéns ndo colaboram no processo de
Operacional O-Gestdo Administrativa | 2.6.6 |Compras ) / 2a¢ RARO ELEVADA 4 MODERADO MITIGAR Preventivo 19 o - ¢ P Implementado 100% GCP Ricardo Ferreira
trabalhadores. aquisicdo e selecdo de fornecedores;
Ocorréncia de desvios/roubo/furto/consumos nao Todo o rocesso/registos  (requisicdo até a entrega) feito
Reporte R-Informacdo Financeira | 4.10.8 |Controlo das existéncias i R / / / RARO ELEVADA 4 MODERADO MITIGAR Preventivo 29 | i P /reg (requisic g3) Implementado Sim/Nao GCP Ricardo Ferreira
registados de existéncias informaticamente
Favorecimento de fornecedores por membros de
comissoes, de grupos de trabalho, de juris de ) . o A . . .
Operacional O-Gestdo Administrativa | 2.6.6 |Compras ) 8 p i J o OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 2 |Assinatura de Declarag8es de Inexisténcia de Incompatibilidades Implementado 100% GCP Ricardo Ferreira
procedimentos pré-contratuais que participam na
escolha, avaliacdo
Fornecimento por familiares ou pessoas com
Operacional O-Gestdao Administrativa | 2.6.6 |Compras R P ) ] 'p ] RARO ELEVADA 4 MODERADO MITIGAR Orientativo 6 Divulgacdo do regime de impedimentos. 90 dias Sim/N&o GCP Ricardo Ferreira
relacdes de forte amizade ou inimizade.
Favorecimento de fornecedores por membros de
issGes, d de trabalho, de juris d ) Utilizacdo da plataforma eletrénica e da sua lista de fornecedores como . . N . .
Operacional O-Gestdo Administrativa | 2.6.6 |Compras comlssges € gruE)os etra a_] ° eJUI’.IS. € OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 31 AC . P 180 dias Sim/N3o GCP Ricardo Ferreira
procedimentos pré-contratuais que participam na referéncia;
escolha, avaliacdo
Favorecimento de fornecedores por membros de ) ) " , ~
. L Pesquisa sistemdtica e pré-homologacdo de fornecedores para
. N o . comissdes, de grupos de trabalho, de juris de . N . . . . o . )
Operacional O-Gestdo Administrativa | 2.6.6 |Compras ) , } . OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo 22 |reparagBes e compras urgentes recorrentes, por marca/tipologia de 90 dias Sim/N&o GCP Ricardo Ferreira
procedimentos pré-contratuais que participam na )
. equipamento;
escolha, avaliacdo
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
TIPO RISCO PRAZO u. .
Classe Categoria Cédigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO Céd Descrigdo INDICADOR - RESPONSAVEL
s 2 ¢ CONTROLO | RESIDUAL & IMPL. ORGANICA
Favorecimento de fornecedores por membros de
) . . . comissOes, de grupos de trabalho, de juris de ) Avaliagdo periddica dos fornecedores em termos de qualidade, ) ) )
Operacional O-Gestdao Administrativa | 2.6.6 |Compras ) ) i o OCASIONAL ELEVADA 8 ELEVADO MITIGAR Detetivo BAIXO 4 ) R ) 180 dias 50% GCP Ricardo Ferreira
procedimentos pré-contratuais que participam na satisfacdo dos prazos de entrega e quantidades encomendadas;
escolha, avaliacdo
Favorecimento de fornecedores por membros de
comiss@es, de grupos de trabalho, de juris de E obrigatdria a participagdo de pelo menos um elemento do DFP/GCP
Operacional | O-Gest3o Administrativa | 2.6.6 |Compras Iss0es, ae grup 1IN0, de Jurs OCASIONAL|  ELEVADA 8 ELEVADO MITIGAR Preventivo BAIXO 7 e participacac de p / 180 dias 100% GCP Ricardo Ferreira
procedimentos pré-contratuais que participam na nos juris de processos de aquisi¢do;
escolha, avaliacdo
Favorecimento de fornecedores por membros de
comissGes, de grupos de trabalho, de juris de Todas as expressdes de necessidade para cabimento e inicio de processo
Operacional O-Gestdo Administrativa | 2.6.6 |Compras o & p o J . OCASIONAL ELEVADA 8 ELEVADO MITIGAR Preventivo BAIXO 28 . P . ) Np ) N P Implementado 100% GCP Ricardo Ferreira
procedimentos pré-contratuais que participam na de aquisicdo, necessita de autorizagdo da respetiva vereagdo
escolha, avaliacdo
Os funciondrios procederam a assinatura da declaragdo de inexisténcia
Fornecimento por familiares ou pessoas com de incompatibilidades e comprometeram-se a comunicar qualquer
Operacional | O-Gestio Administrativa | 2.6.6 |Compras " por tar o pe RARO ELEVADA 4 MODERADO MITIGAR Preventivo BAIXO 20 ompatibiidact prometerar guera 180 dias 100% GCP Ricardo Ferreira
relagBes de forte amizade ou inimizade. alteracdo ou situagdo pontual de impedimento que se verifique em
aualguer momento.
Conformidade C-Legal 3.1.6 |Compras Passagem de informagdo privilegiada. OCASIONAL | MUITO ELEVADA 10 ELEVADO MITIGAR Orientativo ~ MODERADO 6 Divulgacdo do regime de impedimentos. 90 dias Sim/N&o GCP Ricardo Ferreira
O processo administrativo de contratagdo é elaborado por um
Conformidade C-Legal 3.1.6 |Compras Passagem de informagdo privilegiada. OCASIONAL | MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 17 p . i ¢ P Implementado 100% GCP Ricardo Ferreira
funcionario do GCP ou equivalente.
Favorecimento de concorrente a procedimento, no
Operacional O-Gestdo Administrativa | 2.6.6 |Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO ELEVADA 4 MODERADO MITIGAR Preventivo 24 |Realizacdo de Declaracdo de Inexisténcia de conflitos e interesses Implementado 100% GCP Ricardo Ferreira
ou amigo tenha algum interesse na adjudicacao.
) ) Existéncia de Declaragdo escrita dos membros de vereagdo em como
Favorecimento de concorrente a procedimento, no ndo existem quaisquer relacdes susceptiveis de gerar conflitos de
Operacional O-Gestdo Administrativa | 2.6.6 |Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO ELEVADA 4 MODERADO MITIGAR Preventivo 9 ) quaisq ¢ . P L Ng ) . Implementado 100% GCP Ricardo Ferreira
) ) T interesses com fornecedores, clientes, instituices financeiras ou
ou amigo tenha algum interesse na adjudicacao. ) . L
quaisquer outros parceiros de negécios.
Favorecimento de concorrente a procedimento, no oA . n ) ~ .
) ~ . ) . . . . ) Existéncia de politica de san¢Ges em caso de violagdo dos normativos ) ) . )
Operacional O-Gestdo Administrativa | 2.6.6 |Compras qual o dirigente, chefia ou trabalhador, seu familiar RARO ELEVADA 4 MODERADO MITIGAR Orientativo 10 ) L 90 dias Sim/N&o GAP Presidente
) ) L, legais, nomeadamente no Estatuto do Cargo Publico, ou outra.
ou amigo tenha algum interesse na adjudicacao.
) Existéncia de Declaragdo escrita dos membros da vereacdo em como
Favorecimento de um fornecedor, no qual o ndo existem quaisquer relacdes susceptiveis de gerar conflitos de
Operacional O-Gestdo Administrativa | 2.6.6 |Compras dirigente, chefia ou trabalhador, seu familiar ou RARO ELEVADA 4 MODERADO MITIGAR Preventivo 8 ) a d ¢ : P o Ng . ) Implementado Sim/N&o GAP Presidente
. . N interesses com fornecedores, clientes, instituicdes financeiras ou
amigo tenha algum interesse execucdo do contrato. ) i L.
auaisquer outros parceiros de negécios
Favorecimento de um fornecedor, no gual o Existéncia de politica de sang¢Bes em caso de violagdo dos normativos
Operacional O-Gestdo Administrativa | 2.6.6 |Compras dirigente, chefia ou trabalhador, seu familiar ou RARO ELEVADA 4 MODERADO MITIGAR Preventivo 10 ) P ¢ L ¢ 90 dias Sim/N&o GAP Presidente
; . N legais, nomeadamente no Estatuto do Cargo Publico, ou outra.
amigo tenha algum interesse execucdo do contrato.
Favorecimento de um fornecedor, no qual o - - -
: o . . - ) o ) Promogdo da tomada de decisGes colegiais enquadradas pelas ) . . .
Operacional O-Gestdo Administrativa | 2.6.6 |Compras dirigente, chefia ou trabalhador, seu familiar ou RARO ELEVADA 4 MODERADO MITIGAR Preventivo 23 - . . Implementado Sim/N&o GCP Ricardo Ferreira
) ) ~ delegagBes de competéncia emitidas
amigo tenha algum interesse execucdo do contrato.
Aquisicdo de bens e servicos com repeticao de
Conformidade C-Legal 3.1.6 |Compras procedimentos de aquisicdo do mesmo bem/servigo| OCASIONAL ELEVADA 8 ELEVADO MITIGAR Orientativo ~ MODERADO 106 |Finalizagdo da Norma de Controlo Interno 90 dias Sim/N&o GCP Ricardo Ferreira
ao longo do ano, fraccionamento da despesa.
Conformidade C-Legal 3.1.6 |Compras Passagem de informagdo privilegiada. OCASIONAL | MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo MODERADO 15  |Juriassinam Declaragdo de Inexisténcia de Conflito de Interesses Implementado 100% GCP Ricardo Ferreira
Utilizagdo de solugdo informdtica para validar se participantes do
Conformidade C-Legal 3.1.6 |Compras Passagem de informacsio privilegiada. OCASIONAL | MUITO ELEVADA 10 ELEVADO MITIGAR Detetvo ~ MODERADO 13 £a680 640 P particip Implementado 100% GCP Ricardo Ferreira
negdcio ndo tem relacBes entre eles.
Aquisicdo de materiais e servicos para ocorréncias Validagdo das compras para situagGes emergentes carece de autorizagdo
Conformidade C-Legal 316 |Compras quisie cosp OCASIONAL|  ELEVADA 8 ELEVADO MITIGAR Preventivo ~ MODERADO 33 ac pras p ¢ 8 , autorizag 90 dias 100% GCP Ricardo Ferreira
emergentes da Diretora de Departamento e do Vereador responsavel da area.
Operacional O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias Produtos fora de prazo ou obsoletos FREQUENTE| IMPORTANTE 9 ELEVADO MITIGAR Detetivo 50 |Avaliar rotacdo de stock por tipologia de material 180 dias Sim/Nao GCP Ricardo Ferreira
Operacional O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias Produtos fora de prazo ou obsoletos FREQUENTE| IMPORTANTE 9 ELEVADO MITIGAR Preventivo 51 |Defini¢do de stocks minimos 180 dias Sim/Nao GCP Ricardo Ferreira
Operacional O-Gestdo Administrativa | 2.6.8 |Controlo das Existéncias Produtos fora de prazo ou obsoletos FREQUENTE| IMPORTANTE 9 ELEVADO MITIGAR Preventivo 52 |Compras por "fornecimento continuo" via contratacdo publica 180 dias 50% GCP Ricardo Ferreira
Aquisicao de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
) violacdo das regras gerais de autorizagdo de ) ) Elaboracdo do procedimento de contratacdo publica no ambito da ) . . ) .
Conformidade C-Legal 3.1.6 |Compras ] - o, . RARO ELEVADA 4 MODERADO MITIGAR Orientativo 107 L i 90 dias Sim/N&o GCP Ricardo Ferreira
despesa, violagdo dos principios gerais de certificagdo da qualidade
contratagdo, da habilitacdo, participagdo econdémica
em negacio)
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Unidade Organica: GD
Responsavel: Carla Bicas
Revisdao: marco 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. e . - - - PRAZO N p
Classe Categoria Cadigo Atividade Descrigao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO ([RISCO RESIDUAL| Cédigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definicdo e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo MODERADO 5 fisico ¢ P ¢ P & 180 dias Sim/N&o GAP Presidente
Disponibilizacio de informacio confidencial a Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo 116 area da informadtica pode permitir a utilizacdo de “pen” apds pedido| Imediato Sim/Né&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
Disponibilizacio de informacio confidencial a O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Né&o GAP DPO
informacdo dos municipes e penalidades
Di ibilizagdo de infi 3 fidencial R dagdo a tod funcionari éncia, d t
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 11128640 g€ Informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo 60 ecom?n 340 a fodos 0s funcionarios que, na sua ausencia, devem ter 30 dias Sim/N3o DITD Manuel Landum
terceiros as sessdes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 29.1 Acesso aos dados i N plicac RARO IMPORTANTE BAIXO MITIGAR Preventivo 77 Revisdo periddica das palavras-passe; Imediato Sim/N3o DITD Manuel Landum
Informacdo informacgdo
O-Sist d A indevido a determinad licacd
Operacional 1° emasN € 29.1 Acesso aos dados ) cess0 |n~ evido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo 61 Definicdo do perfil de acesso de acordo com as fungdes Imediato Sim/N&o GD Carla Bicas
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 29.1 Acesso aos dados i N plicag RARO IMPORTANTE BAIXO MITIGAR Preventivo 90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N3o DITD Manuel Landum
Informacdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 2.9.1 Acesso aos dados ) N plicac RARO IMPORTANTE BAIXO MITIGAR Preventivo 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 29.1 Acesso aos dados ) N plcat RARO IMPORTANTE BAIXO MITIGAR Preventivo 62 Restricdo no acesso ao espaco fisico afeto a informacgdo de dados; 180 dias Sim/Né&o GD Carla Bicas
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendacgdo a todos os funciondrios que, na sua auséncia, devem ter ) ) .
Operacional . 2.9.1 Acesso aos dados . N plicac RARO IMPORTANTE BAIXO MITIGAR Orientativo 60 . ¢ 9 30 dias Sim/N&o DITD Manuel Landum
Informacdo informacao as sessdes fechadas.
Tratamento privilegiado de familiar, amigo,
Conformidade C-Legal 3.1.20 Gestdo Topo/Intermédia concorrente, fornecedor ou alguém interessado na OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Orientativo 120 Existéncia de regimes legais de incompatibilidades; Imediato Sim/Né&o GAP Presidente
decisdo.
Tratamento privilegiado de familiar, amigo, Existéncia de politica de san¢Bes em caso de violagdo dos normativos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia concorrente, fornecedor ou alguém interessado na OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo 121 . P ¢ S ¢ Imediato Sim/N&o GAP Presidente
decis3o legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execug¢do RARO MODERADA BAIXO MITIGAR Orientativo 120 Existéncia de regimes legais de incompatibilidades; Imediato Sim/Né&o GD Presidente
do contrato.
Prejuizo de uma pessoa na tramitacdo de oA L ~ ) ~ )
) N o o N . Existéncia de politica de san¢Ges em caso de violagdo dos normativos . ) N )
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execug¢do RARO MODERADA BAIXO MITIGAR Preventivo 121 ) L Imediato Sim/Nao GAP Presidente
legais, nomeadamente no Estatuto do Gestor Publico, ou outra.
do contrato.
Prejuizo de uma pessoa na tramitacdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia processos, na tomada de decisdo ou na execug¢do RARO MODERADA BAIXO MITIGAR Preventivo 106 Finalizagdo da Norma de Controlo Interno 90 dias Sim/Nao GAP Presidente
do contrato.
Disponibilizacdo de informacgdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e de
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P . ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo 65 L ¢ p. ) , .p ¢ Imediato Sim/N3o GD Carla Bicas
terceiros niveis de acesso aos arquivos/registos fisicos;
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 86 Necessidades de formagdo comunicadas anualmente 60 dias Sim/Né&o GD Carla Bicas
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos OCASIONAL MODERADA 4 MODERADO MITIGAR Preventivo 112 Elaboracdo de descricdo de fungdes 90 dias Sim/Nao GD Carla Bicas
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~ . Unidade Organica: GDE
Plano de Gestdo de Riscos - 2023/2025 Responsavel: Maria José Bronze

Revisao: margo 2023

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. . . _ Ly o PRAZO o P
Classe Categoria Cddigo Atividade Descri¢cao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia E-Negdcio e Planeamento 1.4.18 |Estratégia nsUtierenct cur . N 'p CONTINUO MODERADA 10 ELEVADO MITIGAR Preventivo BAIXO 93 ra¢ ! revision n ! 90 dias Sim/Ndo GDE Maria José Bronze
desempenhar tarefas e competénicas recursos humanos
Definicdo e Implementacdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalacGes RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 5 fisico ¢ P ¢ P & 180 dias Sim/N&o GAP Presidente
Alteracdo ndo autorizada a dados mestre de Desenvolvimento de formacdo sobre o regime de acesso a dados
f d tent [t a b is. Sensibilizagdo d laborad i tancia d
Operacional | O-Gestdo Administrativa |  2.6.1  |Acesso aos dados fornecedores/utentes ou alteragso com base em OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 131 |PesS0als. Sensibiiizagdo. dos colaboradores para @ Importancia da) g4 40 ¢ Sim/N&o GAP DPO
informacdo externa ndo validada (por exemplo, via correta e completa identificacdo dos cidaddos/empresas na CMB.
email) Elaboracdo de procedimento.
) o ) . . ) Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
) Disponibilizagdo de informagdo confidencial a . , . s - e s o . . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 116 area da informatica pode permitir a utilizagdo de “pen” apds pedido| Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
) L ) - ) ) O plano anual de formacgédo da instituicdo aborda o cédigo de ética e boa
) Disponibilizagdo de informagdo confidencial a ) ) o . ) . - . . ~ . .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GDE Maria José Bronze
informacdo dos municipes e penalidades
Di ibilizagdo de inf E fidencial R dagdo a tod funcionari , éncia, d t ) ) . ) ,
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| l1zagao de Informagdo confidencial a RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 60 ecom?n 4640 a todos os Tuncionarios que, ha sua ausencia, aevem ter 30 dias Sim/N&o GDE Maria José Bronze
terceiros as sessGes fechadas.
O-Sist d A indevido a determinad licacd
Operacional 'S emasN € 2.9.1 Acesso aos dados i €es50 |n~ evico a detefminada aplicacda ou RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/Né&o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 29.1 Acesso aos dados ) . plicag RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes Imediato Sim/N&o GDE Maria José Bronze
Informacao informacao
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional ! R 2.9.1 Acesso aos dados i ! N Vi ! prcag ! RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/Né&o GDE Maria José Bronze
Informacdo informacdo
O-Sist d A indevido a determinad licagd
Operacional 15 emasN € 29.1 Acesso aos dados i €ess0 mN evido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias DITD Manuel Landum
Informacdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional Iml‘ormagéo 29.1 Acesso aos dados informalgéo v ! plicagdo ou RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 62 Restrigdo no acesso ao espaco fisico afeto a informac&o de dados; 180 dias Sim/N&o GDE Maria José Bronze
O-Sist d A indevido a determinad licacd R dagdo a tod funcionari éncia, d t
Operacional Istemas e 291  |Acesso aos dados ACessoIndevido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 60 ecomendacac a todos os TUncionarios que, na sua ausencia, deVem ter 5 yia Sim/N3o DITD Manuel Landum
Informacdo informacgdo as sessOes fechadas.
Di ibilizacdo de info do fidencial Avaliagdo e imple tagdo de niveis de se a e controlo d e
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| l1za¢ac de Informagdo confidencial a RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 67 ve |a(;a. 'mp 'men aca nivels de segliranca e contr € acesso Imediato Sim/N3o GDE Maria José Bronze
terceiros aos arquivos/registos.
Disponibilizagdo de informagdo confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 321  |Acesso aos dados ISPONIDIIZaGa0 de i ¢ aend RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 63 wele 105 05 dIlg 1as 196 180 dias Sim/Nso GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Codigo de Conduta;
) Disponibilizacdo de informacdo confidencial a ) Existéncia de uma politica de san¢Bes em caso de violacdo dos ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados : RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 64 : 60 dias Sim/Ndo GAP Presidente
terceiros regulamentos legais;
) Disponibilizagdo de informagdo confidencial a ) Acesso a informacdo dependente de um processo de autenticacdo e de . . N ) .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 65 L . ) L Imediato Sim/N&o GDE Maria José Bronze
terceiros niveis de acesso aos arquivos/registos fisicos;
Di ibilizagdo de infi a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados teliseoi:(l)sl 123640 ce Intormacdo confidencia’ a RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 66 Existéncia de um Responsavel de Acesso a informacdo; 30 dias Sim/Né&o GAP Presidente
Di ibilizacdo de infi a fidencial Avaliagdo e impl tagdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| lizagac de informagdo confidenciat a RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 67 ve |aga<? e !mp émen aca0 de nivels de seguranca e controlo ae acesso Imediato Sim/N&o GDE Maria José Bronze
terceiros aos arquivos/registos.
Disponibilizacdo de informacao confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) . N ) )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P ) ¢ ¢ RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 63 Je1e . ) 8 ) L 180 dias Sim/Néo GDE Maria José Bronze
terceiros dever legal de sigilo, assim como de respeito pelo Codigo de Conduta;
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidadede recursos humanos FREQUENTE REDUZIDA BAIXO MITIGAR Preventivo BAIXO 86 Necessidades de formagdo comunicadas anualmente 60 dias Sim/Néo GDE Maria José Bronze
Alt dona torizada a dad tre d
fori;acgea;orr]:/zsezilez:oith:raoségn:;n:ebaie om Pedido via e-mail/telefone, ja validado, de modificacdo contratual Amostragem
Operacional 0O-Gestdo Administrativa 2.6.1 Acesso aos dados . N N . & ) OCASIONAL REDUZIDA BAIXO MITIGAR Preventivo BAIXO 132 (ativacdo/desactivacdo de fatura electronica ou debito direto, morada 90 dias g GDE Maria José Bronze
informacdo externa ndo validada (por exemplo, via BN ) ) . >90%
email) de envio) é confrontada com email registado no sistema.
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Plano de Gestdo de Riscos - 2023/2025 Unidade Organica: GLE

Responsavel: José Jodo Rodrigues
Revisao: margo 2023

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 L - i - PRAZO o p
Classe Categoria Cédigo Atividade Descri¢do PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO ([RISCO RESIDUAL| Cédigo Descri¢do IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Reducdo da qualidade da informacdo prestada e do . . T ~ -
A00i0 técnico e administrativo com vista 3 tomada Definicdo de equipas multidisciplinares sempre que sdo necessarias
Reporte R-Tomada de Decisdo 4.11.20 |Gestdo Topo/Intermédia P N . ) ) OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Preventivo BAIXO 92 acBes/eventos em determinados espaco (a definir energia, infra- 60 dias Sim/Né&o GLE José Jodo Rodrigues
de decisdo da Vereacdo com impacto superiora 1
estruturas, entre outros)
ano
Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia E-Negdcio e Planeamento 1.4.18  |Estratégia . P CONTINUO REDUZIDA 5 MODERADO MITIGAR Preventivo BAIXO 93 ¢ 90 dias Sim/N&o GLE José Jodo Rodrigues
desempenhar tarefas e competénicas recursos humanos
Defini¢do e Implementagdo de uma politica de controlo geral de acesso
Operacional O-Gestdo Administrativa 2.69 Controlo de acessos Acesso indevido as instalagdes RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 5 ﬂ’siclolg P ¢ tma potit 8 180 dias Sim/Né&o GAP Presidente
O controlo é exercido por intermédio do interlocutor do prestador e do
Diminuicdo da qualidade de servico, devido a gestor do contrato por parte da CMB. O primeiro faz a distribuicdo do
deficiente d hod h h los di locais a intervir, d ) ) N L )
Operacional O-Gestdo Administrativa 2.6.21 Limpeza e Higiene eliciente desempenno aos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 94 recUrsos humanos € horas pelos |v<Narsos ocals ain erv[r © s?gun' © 180 dias Sim/Né&o GLE José Jodo Rodrigues
trabalhadores/fornecedores para aumentar efetua o acompanhamento da execucdo do contrato através de vistorias
rentabilidade de contrato aleatdrias. Nas escolas o acompanhamento é realizado pela (indicar
pessoa) respetiva em conjugacdo com o interlocutor do prestador.
Diminuicdo da qualidade de servigo, devido a Implementacdo de um sistema de controlo interno de forma a validar o
deficiente desempenho dos cumprimento da prestacdo de servigos, nomeadamente em relagdo a
Operacional | O-Gestdo Administrativa | 2.6.32  |Seguranca e Vigilancia ! P OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Detetivo BAIXO 95 dmpr! prestagdo de servigos, _ ¢ 180 dias Sim/N3o GLE José Jodo Rodrigues
trabalhadores/fornecedores para aumentar hordrios, bem como existéncia de penalidades em caso de
rentabilidade de contrato incumprimento atempado do servico
Operacional O-Ambiente 2.21 Limpeza e Higiene Falta de meios/equipamentos operacionais FREQUENTE ELEVADA 12 ELEVADO MITIGAR Preventivo BAIXO 96 Elaboracdo de manutengdo preventiva e stock de pecas 90 dias Sim/Né&o GLE José Jodo Rodrigues
| ficiéncia d h Pl t dvio d t d i t It ti
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia nsUticiencia de recursos umanAos para CONTINUO REDUZIDA 5 MODERADO MITIGAR Preventivo BAIXO 97 aneamento previo da m,on agem de equipamentos o em afternativa 180 dias Sim/N&o GLE José Jodo Rodrigues
desempenhar tarefas e competénicas usar recursos das Freguesias ou externos
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Unidade Organica: GMMSU
Responsavel: Rui Miguel Silva
Revisao: margo 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 . i ' o PRAZO ” p
Classe Categoria Cddigo Atividade Descrigcao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO |[RISCO RESIDUAL| Cddigo Descrigcao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
- - L. Insuficiéncia de recursos humanos para . Elaboragdo anual de Plano Previsional a 3 anos das necessidades de ) . ~ - .
Estrategia E-Negdcio e Planeamento 1.4.18 Estrategia . CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Preventivo BAIXO 93 90 dias Sim/N&o GMMSU Rui Miguel Silva
desempenhar tarefas e competénicas recursos humanos
Definicdo e Impl tacdo d litica d trol I d
Operacional | O-Gestdo Administrativa | 2.6.9  |Controlo de acessos Acesso indevido as instalacdes OCASIONAL MODERADA 4 MODERADO MITIGAR Orientativo MODERADO 5 ﬂ,:c'g'gao € Implementagdo de Uma politica de controlo geral de acessol 144 gias Sim/N3o GAP Presidente
Alteracdo ndo autorizada a dados mestre de Desenvolvimento de formagdo sobre o regime de acesso a dados
f d tent It 3 b is. Sensibilizacdo d laborad i tancia d
Operacional | O-Gestdo Administrativa |  2.6.1  |Acesso aos dados fornecedores/utentes ou alteragio com base em RARO REDUZIDA BAIXO MITIGAR Preventivo 145 ~ |PeSS0als. Sensibiiizagdo. dos colaboradores para @ IMpOrtandia @a) g4 oo Sim/N3o GAP DPO
informacdo externa ndo validada (por exemplo, via correta e completa identificagdo dos utentes na instituicdo. O risco
email) centra-se no atendimento realizado nos cemitérios.
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranga indevida de taxas OCASIONAL ELEVADA ELEVADO MITIGAR Orientativo 140 Revisdo do Regulamento das Taxas/Tarifas 180 dias Sim/Nao GAP Presidente
Aceitagdo de montantes monetarios, por parte dos Sensibilizagdo dos funcionarios, lembrando-os que incumprimento de
Conformidade C-Legal 3.1.5 Cobrancas funcionarios, em troca de favorecimentos, incluindo| FREQUENTE REDUZIDA BAIXO MITIGAR Preventivo 144 . ¢ ’ o q P 180 dias Sim/Ndo GMMSU Rui Miguel Silva
e procedimento pode resultar em processo disciplinar.
brangueamento de capitais.
Disponibilizacio de informacio confidencial a Ao nivel da CMB, o acesso ao USB esta blogueado. O responsavel pela
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ter(F:)eiros ¢ ¢ RARO REDUZIDA BAIXO MITIGAR Preventivo 116 area da informatica pode permitir a utilizacdo de “pen” apds pedido Imediato Sim/N&o DITD Manuel Landum
autorizado pela chefia e identificacdo da pessoa;
Disponibilizacio de informacio confidencial a O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO REDUZIDA BAIXO MITIGAR Preventivo 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/N&o GAP DPO
informacdo dos municipes e penalidades
Di ibilizagdo de infi 3 fidencial R dagdo a tod funcionari , éncia, d t ) . .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spgn| flizagdo de Informagdo connidencial a RARO REDUZIDA BAIXO MITIGAR Preventivo 60 ecothen a¢do @ todos 05 funcionarlos que, na sua ausencia, devem ter 30 dias Sim/N&o DITD Manuel Landum
terceiros as sessbes fechadas.
O-Sist d A indevido a determinad licaca
Operacional 1° emasN € 29.1 Acesso aos dados ) €e550 |n~ Rl Sy RARO REDUZIDA BAIXO MITIGAR Preventivo 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacao informacdo
O-Sist d A indevido a determinad licaga
Operacional 1° emasN € 291 Acesso aos dados ) cesso |n~ evido a determinada aplicacao ou RARO REDUZIDA BAIXO MITIGAR Preventivo 61 Definicdo do perfil de acesso de acordo com as fungdes Imediato Sim/N&o GMMSU Rui Miguel Silva
Informacao informacao
O-Sist d A indevido a determinad licaca
Operacional 15 emasN € 2.9.1 Acesso aos dados . cess0 |n~ evido a determinada aplicacao ou RARO REDUZIDA BAIXO MITIGAR Preventivo 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N3o DITD Manuel Landum
Informacao informacdo
O-Sist d A indevido a determinad licagd
Operacional In;r?nn;?;séoe 29.1 Acesso aos dados iniiif:alzéc?w © @ determinada aplicatao ou RARO REDUZIDA BAIXO MITIGAR Preventivo 62 Restricdo no acesso ao espago fisico afeto a informacdo de dados; 180 dias Sim/N&o GMMSU Rui Miguel Silva
Operacional O-Gestdo Financeira 2.7.5 Cobrangas Desvio de Fundos RARO REDUZIDA BAIXO MITIGAR Detetivo 142 Comparacdo de n? de funerais com valor total cobrado 90 dias 100% GMMSU Rui Miguel Silva
Operacional O-Gestao Financeira 2.7.5 Cobrangas Desvio de Fundos RARO REDUZIDA BAIXO MITIGAR Preventivo 143 Rotagdo de pessoal 30 dias Sim/Ndo GMMSU Rui Miguel Silva
Di ibilizagdo de inf a fidencial Avaliagdo e impl tacdo de niveis d trolo d
Conformidade C-Regulamentar 321  |Acesso aos dados 1sPonibllizatao de Informagac confidenciata RARO REDUZIDA BAIXO MITIGAR Preventivo 67 vallacao € IMpIeMentagao de NIVEIs de seguranta € controlo ae acessol | e diato Sim/Nao GMMSU Rui Miguel Silva
terceiros aos arquivos/registos.
Disponibilizacdo de informacdo confidencial a Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) . N .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P ) ¢ ¢ RARO REDUZIDA BAIXO MITIGAR Orientativo 63 Jeie - ) & ) e 180 dias Sim/Ndo GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cddigo de Conduta;
) Disponibilizagdo de informacao confidencial a ) Existéncia de uma politica de san¢des em caso de violagdo dos ) ) - )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO REDUZIDA BAIXO MITIGAR Preventivo 64 . 60 dias Sim/N3o GAP Presidente
terceiros regulamentos legais;
Di ibilizacdo de inf ] fidencial A a inf do d dente d d tenticacdo e d
Conformidade C-Regulamentar 321  |Acesso aos dados 1sponibllizacac Ce Informacdo conticenciala RARO REDUZIDA BAIXO MITIGAR Preventivo 65 €950 & INTOrmagdo dependente de Um processo de autenticacdo € ae) - o diato Sim/N3o GMMSU Rui Miguel Silva
terceiros niveis de acesso aos arquivos/registos fisicos;
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados telifsirr](l)sl 12a¢80 ae Informacac contidenciat @ RARO REDUZIDA BAIXO MITIGAR Preventivo 66 Existéncia de um Responsavel de Acesso a informacdo; 30 dias Sim/N&o GAP Presidente
Di ibilizacdo de inf ] fidencial Avaliagdo e impl tacdo de niveis d trolo d
Conformidade C-Regulamentar 321  |Acesso aos dados spontotiizacdo de Informagdo conficencial 2 RARO REDUZIDA BAIXO MITIGAR Preventivo 67 Vallagdo € IMPIeMENtacao de NVels de seguranca & controlo ae acessol e diato Sim/N3o GMMSU Rui Miguel Silva
terceiros aos arquivos/registos.
) Disponibilizacdo de informacgédo confidencial a ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO REDUZIDA BAIXO MITIGAR Preventivo 63 . ) ) s 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
PI | de fi do é elaborad b do d
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Preventivo 59 ano énua N ?rma(%ao ¢ elaborado com base na expressdao de Imediato Sim/Nao GMMSU Rui Miguel Silva
necessidades que é escrito no SIADAP
Operacional O-Gestdo Financeira 2.7.5 Cobrancas Cobranca indevida de taxas OCASIONAL ELEVADA ELEVADO MITIGAR Preventivo 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 180 dias Sim/Nao GMMSU Rui Miguel Silva
Alteracdo ndo autorizada a dados mestre de ) ~ ) ) . )
fornecedores/utentes ou alteracio com base em Todos os pedidos sdo realizados via requerimento formal, ainda que
Operacional O-Gestdo Administrativa 2.6.1 Acesso aos dados ) . . ) ¢ ) RARO IMPORTANTE BAIXO MITIGAR Preventivo 138 possa vir pelo email. Presencialmente é solicitada a exibicdo de 180 dias Sim/Nao GMMSU Rui Miguel Silva
informacdo externa ndo validada (por exemplo, via i e
) documento de identificacdo.
email)
Atribuicdo de isengdo/dispensa de taxa devido a
Operacional | O-Gestdo Administrativa |  2.6.5  |Cobrancas Atribuigo de isengo/disp - raxa fevido: RARO MODERADA BAIXO MITIGAR Detetivo 139 |Revisdo da tabela de taxas 180 dias Sim/Nso GAP Presidente
incorreta identificacdo ou favorecimento indevido.
Atribuicdo de isengdo/dispensa de taxa devido a
Operacional 0O-Gestao Administrativa 2.6.5 Cobrancas ) oule i I,_ ¢ N/ P i X ,VI ) RARO MODERADA BAIXO MITIGAR Detetivo 140 Revisdo do Regulamento das Taxas/Tarifas 180 dias Sim/N3o GAP Presidente
incorreta identificacdo ou favorecimento indevido.
Aceitagdo de montantes monetdrios, por parte dos
Conformidade C-Legal 3.1.5 Cobrangas funcionarios, em troca de favorecimentos, incluindo| FREQUENTE REDUZIDA BAIXO MITIGAR Preventivo 141 Revisdo do regulamento dos mercados 180 dias Sim/N&o GAP Presidente
brangueamento de capitais.
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Plano de Gestdo de Riscos - 2023/2025 Unidade Organica: GTF

Responsavel: Nuno Cabrita
Revisao: margo 2023

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. s . - Lo _ PRAZO " p
Classe Categoria Cadigo Atividade Descrigcao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO ([RISCO RESIDUAL| Cddigo Descrigcao IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Definigdo e Impl tacdo d litica d trol ld
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 5 ﬁ:icl(r)\lgao € Implementatao de Uma politica ae controlo geral de acesso 30 dias Sim/N&o GTF Nuno Cabrita
. O-Sistemas de Acesso indevido a determinada aplicagdo ou ) - o ) . ~
Operacional . 29.1 Acesso aos dados ) - RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacdo informacdo
O-Sist d A indevido a determinad licacd
Operacional 1° emai € 29.1 Acesso aos dados ) €930 |n~ evido a determinada aplicagac ou RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes Imediato Sim/N&o GTF Nuno Cabrita
Informacao informacao
O-Sist d A indevido a determinad licacd
Operacional 1° emasN € 2.9.1 Acesso aos dados ) €es50 |n~ evido a detefminada aplicacaa ou RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas areas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacao informacdo
O-Sist d A indevido a determinad licagd
Operacional 15 emasN € 29.1 Acesso aos dados ) €es50 |n~ evido a determinada aplicacao ou RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N&o DITD Manuel Landum
Informacdo informacao
O-Sist d A indevido a determinad licacd
Operacional 1° emasN € 2.9.1 Acesso aos dados i €es50 |n~ evido a detefminada aplicagdo ol RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacgdo de dados; 30 dias Sim/N&o GTF Nuno Cabrita
Informacdo informacdo
Trat to privilegiado de famili i
) . L ratamento privileglaco ce fam |,ar, f‘;\m|go, ) Autorizacdo de queimada sdo monitorizadas pelo ICNF e a GNR também ) ) . )
Conformidade C-Legal 3.1.20 |Gest3o Topo/Intermédia concorrente, fornecedor ou alguém interessado na RARO MODERADA BAIXO MITIGAR Preventivo BAIXO 91 vode reportar Imediato Sim/Ndo GTF Nuno Cabrita
decisdo.
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Unidade Organica: SMPC
Responsavel: Rui Laranjeira
Revisdao: margo 2023

Plano de Gestdo de Riscos - 2023/2025

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO
. 1 . - . - PRAZO = p
Classe Categoria Codigo Atividade Descricao PO GR CL RISCO INERENTE TRATAMENTO TIPO CONTROLO [RISCO RESIDUAL| Cddigo Descricdo IMPL INDICADOR |U.ORGANICA RESPONSAVEL
Insuficiéncia de recursos humanos para Elaboracdo de plano anual de necessidades de RH confrontado com as
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia R p CONTINUO IMPORTANTE MUITO_ALTO MITIGAR Preventivo BAIXO 108 (‘i ) P i . 180 dias Sim/N&o SMPC Rui Laranjeira
desempenhar tarefas e competéncias competéncias da unidade organica
Operacional O-Gestdo Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagGes RARO MODERADA BAIXO MITIGAR Orientativo BAIXO 109 As chaves sdo controladas na portaria. Imediato Sim/Né&o SMPC Rui Laranjeira
Diminuicao da qualidade de servico, devido a Implementacdo de um sistema de controlo interno de forma a validar o
deficiente desempenho dos cumprimento da prestacdo de servicos, nomeadamente em relacdo a ) . N ) o
Operacional O-Gestdo Administrativa 2.6.32 Seguranca e Vigilancia P OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Detetivo BAIXO 95 ,p. P ¢ e ¢ ) ¢ 180 dias Sim/N&o SMPC Rui Laranjeira
trabalhadores/fornecedores para aumentar hordrios, bem como existéncia de penalidades em caso de
rentabilidade de contrato incumprimento atempado do servico
Disponibilizacio de informacio confidencial a O plano anual de formacdo da instituicdo aborda o cddigo de ética e boa
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terfeiros ¢ ¢ RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 98 conduta da instituicdo, dando realce a confidencialidade / sigilo da 180 dias Sim/Né&o GAP Presidente
informacdo dos municipes e penalidades
Di ibilizagdo de infi a fidencial R dagdo a tod funcionari éncia, d t
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| 11128640 de Informagdo confidencial a RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 60 ecom?n a¢do a fodos 0s funcionarios que, na sua ausencia, devem ter 30 dias Sim/N3o DITD Manuel Landum
terceiros as sessoes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 29.1 Acesso aos dados i N plicas RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 77 Revisdo periddica das palavras-passe; Imediato Sim/N&o DITD Manuel Landum
Informacdo informacgdo
O-Sistemas de Acesso indevido a determinada aplicacdo o
Operacional ! R 2.9.1 Acesso aos dados i ! N Vi l prcac ! RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 61 Defini¢do do perfil de acesso de acordo com as fungdes Imediato Sim/Né&o SMPC Rui Laranjeira
Informacdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 29.1 Acesso aos dados i N plicac RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 90 Criacdo de perfil de utilizagdo comum nas dreas comuns; Imediato Sim/N&o DITD Manuel Landum
Informacdo informacgdo
O-Sist d A indevido a determinad licacd
Operacional 15 emasN € 29.1 Acesso aos dados . €890 |n~ evido a determinada aplicacao ou RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 80 Blogueio automatico da sessdo ao fim de 15 minutos de inatividade; 60 dias Sim/N3o DITD Manuel Landum
Informacao informacdo
O-Sistemas de Acesso indevido a determinada aplica¢do ou
Operacional . 29.1 Acesso aos dados i . plcat RARO REDUZIDA BAIXO MITIGAR Preventivo BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informacgdo de dados; 180 dias Sim/Né&o SMPC Rui Laranjeira
Informacao informacdo
O-Sist d A indevido a determinad licacd R dagdo a tod funcionari , éncia, d t ) ) N
Operacional stemas de 29.1  |Acesso aos dados ricessoindevido a determinada aplicatac od RARO REDUZIDA BAIXO MITIGAR Orientativo BAIXO 60 ecomendagdo a todos os TUncionarios que, na sua ausencla, AeVem terl - 30 gias Sim/Nao DITD Manuel Landum
Informacao informacao as sessoes fechadas.
Controlo dos Ativos Fixos Controlo bimensal por amostragem dos equipamentos/ferramentas
Reporte R-Informacdo Financeira 4.10.11 L Ocorréncia de desvios/roubo/furto de equipamento OCASIONAL MODERADA MODERADO MITIGAR Detetivo BAIXO 110 . P . € quip / 90 dias >90 % SMPC Rui Laranjeira
Tangiveis afetos a unidade organica;
- ) Controlo dos Ativos Fixos . ) . ) s ) ) . ) ) ~ ) -
Reporte R-Informagdo Financeira 4.10.11 Tangiveis Ocorréncia de desvios/roubo/furto de equipamento|  OCASIONAL MODERADA MODERADO MITIGAR Detetivo BAIXO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 90 dias Sim/N&o SMPC Rui Laranjeira
Di ibilizacdo de infi a fidencial Avaliacdo e impl tacdo de niveis d trolo d
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |qun| flizagdo de Informagao conficenciala RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 67 ve |aga9 e Imp (.emen acao de nivels de segliranca € controfo o€ acesso Imediato Sim/Né&o SMPC Rui Laranjeira
terceiros aos arquivos/registos.
) Disponibilizacdo de informacédo confidencial a ) ) Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao ) ) . )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Orientativo BAIXO 63 . ) . s 180 dias Sim/N&o GAP Presidente
terceiros dever legal de sigilo, assim como de respeito pelo Cédigo de Conduta;
) Disponibilizagdo de informagado confidencial a . Existéncia de uma politica de san¢Bes em caso de violagdo dos ) . N )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 64 . 60 dias Sim/N3o GAP Presidente
terceiros regulamentos legais;
) Disponibilizacdo de informacao confidencial a ) Acesso a informacdo dependente de um processo de autenticacdo e de ) ) -
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . RARO IMPORTANTE BAIXO MITIGAR Preventivo BAIXO 65 .. . . L Imediato Sim/N3o DITD Manuel Landum
terceiros niveis de acesso aos arquivos/registos fisicos;
Plano anual de formacdo é elaborado com base na expressdo de
Estratégia E-Negdcio e Planeamento 1.4.18 Estratégia Incapacidade de recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 59 ) ) g P Imediato Sim/N&o SMPC Rui Laranjeira
necessidades que é escrito no SIADAP
Estratégia E-Negdcio e Planeamento 1.4.18  |Estratégia Incapacidade de recursos humanos OCASIONAL IMPORTANTE 6 MODERADO MITIGAR Preventivo BAIXO 112 Elaboragdo de descri¢do de fungdes 90 dias Sim/N&o SMPC Rui Laranjeira
Inexisténcia de nadador salvadores devidamente Pedidos aleatdrios do certificado de formacdo de nadador salvador
Operacional O-Gestdo Administrativa 2.6.32 Seguranca e Vigilancia . ) ) OCASIONAL MUITO ELEVADA 10 ELEVADO MITIGAR Detetivo BAIXO 113 . ) ¢ 30 dias Sim/Né&o SMPC Rui Laranjeira
certificado na praia fluvial durante a prestacdo do servico
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